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SOPIMUS DNA OYJ:N SAHKOISEN ASIOINTIPALVELUJEN KAYTOSTA JA VALTUUTUS

ASIAKASPALVELUN KAUTTA ASIOINTIIN

Sahkoisten asiointipalvelujen kuvaus

DNA Oyj (’DNA”) tarjoaa yritysasiakkailleen paasyn DNA:n
sahkaisiin asiointipalveluihin WWW-pohjaisen kayttdliittyman
kautta. DNA:n séhkdiset asiointipalvelut sisaltavat tietoja niista
palveluista, joita Asiakkaalle on toimitettu seka tietoja Asiakkaan
ja DNA:n suhteesta. DNA:n sahkoiset asiointipalvelut koostuvat
useista erillisista sdhkoisista palveluista, jotka sisaltavat erilaisia
tietoja. DNA voi my6s avata uusia sahkoisia asiointipalveluja.
Sahkoiset asiointipalvelut on koottu paasaantodisesti sivustolle
https:/yrityspalvelut.dna.fi (englanniksi https:/services.dna.fi) ja
niita voi kayttaa yhdella kayttajatunnuksella. Joihinkin sihkaisiin
asiointipalveluihin on paasy ainoastaan Citrix-ympariston kautta.
Asiakkaan DNA:Ita hankkimat tuotteet ja palvelut maarittelevat
sen, mitka sahkoiset asiointipalvelut Asiakas saa kaytt66nsa ja
DNA:lla on oikeus avata kaikki Asiakkaalle kayt&ssé olevien tuot-

teiden ja palvelujen perusteella oleelliset sahkoiset asiointipalvelut.

Siirtyminen eri asiointipalvelujen vélilla tapahtuu ilman erillisia
kirjautumisia. Mikali asiakkuuteen on liitetty useampia yrityksia,
kasiteltava yritys on mahdollista valita kussakin asiointipalvelussa.

Talla lomakkeella sopijapuolena oleva yritys ("Asiakas”) valtuuttaa
alla nimetyn henkilon/nimetyt henkilot Asiakkaan paakayttajaksi
DNA:n s&hkaisiin asiointipalveluihin. Lisaksi Asiakas valtuuttaa alla
nimetyt henkilt ("Kayttaja/t”) asioimaan DNA:n yritysasiakkaille
suunnatuissa séhkoisissa asiointikanavissa. Asiakas on aina
vastuussa valtuutettujen kayttajien asiakaspalvelun kautta
tekemista toimeksiannoista.

DNA on hyvaksynyt Asiakkaan DNA:n yritysasiakkaan séhkoisten
asiointipalvelujen kayttajaksi, kun tama sopimus on allekirjoitettu
ja DNA:n yritysasiakaspalvelu on luonut Asiakkaan paakayttajalle
DNA Tunnuksen (kdyttajatunnus DNA:n séhkaisiin asiointipalve-
luihin). Lisaksi Asiakkaan kunkin Kayttajan tulee aktivoida DNA
Tunnus.

Kukin Kayttaja nakee kirjautuessaan linkit ainoastaan niihin
palveluihin, jotka yrityksella on kaytossa ja joihin kayttajalla on
oikeudet. Jos Kaytt&jalla on oikeus ainoastaan yhteen sdhkéiseen
asiointipalveluun, Kaytt&ja ohjataan suoraan kyseiseen asiointipal-
veluun. DNA tunnus voidaan yhdistda myos
kuluttajaliiketoiminnan sahkaisiin palveluihin.

Kayttajilla on oikeus tarkastella Asiakkaan DNA:Ita hankkimien
tuotteiden ja palvelujen tietoja, tehda muutoksia Asiakkaan hank-
kimiin tuotteisiin ja palveluihin, tehda saatavuuskyselyja seka tilata
uusia tuotteita ja palveluja ja naiden lisdpalveluja.

Asiakkaan nimeama paakayttaja pystyy lisaksi joissakin asioin-
tikanavissa lisadmaan muita henkiloita uusiksi paakayttajiksi ja
Kayttajiksi. Joissakin asiointikanavissa paakayttaja pystyy myos
maarittaméaan kunkin Kayttajan tarkemmat oikeudet. Toisten
asiointikanavien osalta p4akayttajan tulee pyytaa DNA:n yritysasi-
akaspalvelua lisaaméaéan oikeuksia uusille Kayttajille.

Vain paakayttajilla, tai paakayttajan lisaamalla paskaytajalla on
oikeus asioida asiakaspalvelun kanssa suoraan.

Valtuutukset

Valtuuttaminen jarjestelmiin tapahtuu DNA:n nettilomakkeen kautta.

DNA Oyj pidattas oikeuden tietojen muutoksiin.

Kayttéehdot

1. Yleista

1.1 Naita kayttéehtoja sovelletaan DNA:n yritysasiakkaan
sahkaisen asioinnin palveluihin, kuten sdhkéisiin itsepalveluka-
naviin, laitteiden valvontajarjestelmiin, saatavuustyokaluihin ja
muihin sahkdisen asioinnin palveluihin. Nama ehdot tdydentavat
Asiakkaan sopimuksen ehtoja.

1.2 Asiakkaan DNA:Ita hankkimat tuotteet ja palvelut maérittele-
vat sen, mitka sdhkoiset asiointipalvelut Asiakas saa kdyttoonsa.
Kukin Kayttaja nakee sivustolle kirjautuessaan linkit ainoastaan
niihin palveluihin, jotka yritykselld on kayt6ssa ja joihin Kayttajalla
on oikeudet.

1.3 Asiakas vastaa naiden kayttéehtojen noudattamisesta kaikissa
tilanteissa. Lisdksi kukin Kayttaja hyvaksyy ehdot, kun kayttajatunnus
rekisterdidaan. Asiakas vastaa siitd, ettd Kayttajat tuntevat ehdot.

1.4 Kaikki DNA:n sahkdisten asiointipalvelujen kautta tehdyt
tilaukset, muutokset, peruutukset ja muut toiminnot muodostavat
kirjallisen sopimuksen osapuolten vilille. Myds sahkdisia kanavia
kayttaen tilattuihin palveluihin sovelletaan asiakkaan varsinaisen
palveluja koskevan raamisopimuksen, palvelukuvauksien, yleisten
sopimusehtojen ja muiden vastaavien asiakassuhdetta méérittele-
vien dokumenttien ehtoja.

1.5 Sahkoisista asiointipalveluista 16ytyvat tiedot on tarkoitettu
vain informatiivisiin tarkoituksiin. Asiakas ei voi viitata naiden
tyokalujen tarjoamaan informaation korvausvaatimuksissa.

1.6. Nama kayttoehdot koskevat soveltuvin osin vastaavasti myos
asiointia DNA:n asiakaspalvelun kautta vaikka tekstissé olisi jaljem-
péna viitattu ainoastaan sahkdisiin asiointipalveluihin.

2. Asiakkaan oikeudet ja velvollisuudet

2.1 Asiakkaalla on oikeus kayttaa DNA:n sahkoisia asiointipalveluja
taman sopimuksen ehtojen mukaisesti lain ja hyvan tavan mukai-
siin tarkoituksiin.

2.2 Asiakkaalla ei ole ilman tekijan, immateriaalioikeuden haltijan
tai DNA:n nimenomaista kirjallista lupaa oikeutta levittaa, julkaista,
kopioida, saattaa julkiseksi tai mitenkdan muuten hyédyntaa
palveluista saamaansa aineistoa. Tama ei koske tilannetta, jossa on
annettu erityinen lupa hyddyntas aineistoa.

2.3 Asiakas on velvollinen noudattamaan lain, viranomaissaados-
ten ja taman kayttosopimuksen maarayksia kdyttaessaan DNA:n
sahkoisia asiointipalveluja. Asiakas on velvollinen noudattamaan
DNA:n antamia ohjeita, neuvoja ja maarayksia.

2.4 Asiakas nimeaa DNA:n sahkaisiin asiointipalveluihin paakayt-
tajan, joka saa haltuunsa paakayttajaoikeudet. Padkayttaja vastaa
kaikista yrityksen kayttajatunnuksista ja hallinnoi niita. Joissakin
sahkoisissa asiointipalveluissa paakayttajasta kaytetaan nimitysta
yhteyshenkil6.

2.5 Paakayttaja voi antaa DNA:n sahkdisiin asiointipalveluihin
kayttéoikeuksia muille Kayttajille ja luoda sahkaisiin asiointipalve-
luihin uusia paakayttajia, jotka puolestaan voivat antaa kayttdoi-
keuksia uusille Kayttajille ja paakayttajille. Padkayttaja voi joko luoda
kayttéoikeuksia suoraan sahkoisessa asiointikanavassa tai pyytaa
kayttooikeuksia DNA:n yritysasiakaspalvelusta, mikéli oikeuksien
luominen sahkdisessé asiointikanavassa ei ole mahdollista.

2.6 Asiakas vastaa siita, etta kayttajatunnukset ja salasanat
myénnetaan Kayttajille asianmukaisen turvallisella tavalla, ja etta
kaikkia kayttajatunnuksia ja salasanoja sailytetaan huolellisesti eika
niita paljasteta ulkopuolisille. Asiakas on vastuussa siit4, etteivat
yritykselle my6nnetyt kéyttajatunnukset ja salasanat joudu ulko-
puolisten tietoon.
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2.7 Jos on syyté epaill4 tai on osoitus siitd, etta kayttajatunnuksia
ja/tai salasanoja on tullut asiaankuulumattomien henkildiden tie-
toon, Paakayttaja ja Asiakas ovat velvollisia sulkemaan valittomasti
kyseiset kayttajatunnukset tai vaihtamaan kayttajatunnukset ja
salasanat. Jos ylla mainittu tapaus koskee paakayttajan tunnusta
tai Asiakas ei voi itse sulkea kayttajatunnusta, Asiakkaan pitaa
ilmoittaa tunnuksen sulkemistarpeesta DNA:n Yritysasiakaspalve-
luun (yritysasiakaspalvelu@dna.fi, englanniksi businesscustomer-
service@dna.fi) valittdmasti. Vastaavasti Paskayttéja ja Asiakas
ovat velvollisia sulkemaan eteenpdin mydntaméansa kayttéoikeudet
esimerkiksi silloin, kun Kayttaja ei ole enaé yrityksen palveluksessa.

2.8 Asiakas vastaa aina kaikista kayttajatunnuksilla suoritetuista
toimista sekéa kaikista maksuista, kustannuksista, haitoista, vahin-
goista ja oikeudenloukkauksista, joita ndma toimet aiheuttavat riip-
pumatta siité, kdyttaaksd toimen tehnyt taho (Kéyttaja tai kolmas
henkil®) kayttajatunnuksia luvallisesti vai luvattomasti. Asiakas on
my®&s vastuussa séhkdisten asiointipalvelujen kautta antamiensa
tietojen patevyydests, oikeellisuudesta ja tasmallisyydesta, eika
DNA:ta ei voi missaan tapauksessa pitéé vastuullisena sellaisiin
ongelmiin tai vahinkoihin, jotka Asiakas on aiheuttanut DNA:lle tai
jollekin kolmannelle osapuolelle.

3. DNA:n oikeudet ja velvollisuudet

3.1 DNA:n sdhkdisista asiointipalveluista I16ytyvén ja niihin liittyen
tuotetun aineiston omistus-, tekijan- ja immateriaalioikeudet
kuuluvat DNA:lle.

3.2 DNA yllapitaa sahkoisia asiointipalveluita, mutta DNA ei
vastaa siitd, etta sahkoiset asiointipalvelut toimisivat jatkuvasti,
eiké niihin sisally palvelutasosopimusta. Kuhunkin sdhkdiseen
asiointipalveluun mahdollisesti liittyvista haasteista tiedotetaan
mahdollisuuksien mukaan kyseisen asiointipalvelun etusivulla.
S&hkaisten asiointipalvelujen huolto pyritédén suorittamaan sellai-
sina aikoina, jolloin hairi6 on mahdollisimman pieni, mutta Asiakas
ymmartaa, ettd DNA:n sahkdiset asiointipalvelut ovat ainoastaan
Asiakkaan arkea helpottamaan tarkoitettu sdhkdinen kanava
palveluiden hallintaan, eivéatka ne valttamatta toimi aina. Asiakas
voi sahkoisten asiointipalvelujen katkostilanteissa tarvittaessa
ottaa yhteyttd DNA:n yritysasiakaspalveluun. DNA ei vastaa mah-
dollisista ongelmista tai vahingoista, jotka aiheutuvat sédhkéisen
asiointipalvelun kaytosta, siité etta sahkoinen asiointipalvelu ei ole
kaytettavissa tai ettd jokin tieto on virheellinen tai puuttuu sdhkoi-
sesté asiointipalvelusta.

3.3 Asiakkaan paakayttaja voi tarvittaessa tehda vikailmoituksen
tai pyytaa tukea sahkoisten asiointipalvelujen kaytt66n DNA:n
yritysasiakaspalvelusta. DNA suorittaa séhkdisten asiointipalve-
lujen vikojen korjausta ja antaa tukea paakayttajille normaaleina
ty6péivina klo 8.00 — 16.00 CET.

3.4 DNA:lla on oikeus lopettaa séhkoisen asiointipalvelun tai sen
osan tuottaminen, tehdd muutoksia DNA:n séhkoisten asiointipal-
velujen siséltoon ja tekniikkaan. Mikali tekniikkaa koskevat muu-
tokset edellyttavat muutoksia Asiakkaan laitteisiin tai ohjelmis-
toihin, Asiakkaan velvollisuutena on huolehtia n3istd muutoksista
omalla kustannuksellaan.

3.5 Jos DNA epiilee sahkoisten asiointipalvelujen tai kdyttaja-
tunnusten vaarinkayttéa, DNA:lla on oikeus sulkea Asiakkaan
kayttajatunnukset. Samoin perustein DNA:lla on oikeus kieltaytya
avaamasta tai aktivoimasta tunnuksia. Kayttajatunnusten sulke-
minen ei vaikuta mihinkdan muuhun DNA:n ja Asiakkaan valiseen
sopimukseen.

3.6 DNA:lla on oikeus estda pysyvésti Asiakkaan paasy DNA:n
sahkaisiin asiointipalveluihin véalittdmasti jos:

3.6.1 Asiakas on asetettu konkurssiin, yritys on hakenut
julkista haastetta velkojilleen tai viranomainen on todennut yrityk-
sen maksukyvyttomaksi.

3.6.2 Asiakas DNA:n antamasta muistutuksesta huolimatta
kayttaa epakuntoisia tai hairidita aiheuttavia laitteita tai ohjelmistoja,

3.6.3 Asiakas muistutuksesta huolimatta ei tayta
sopimusvelvoitteitaan tai rikkoo olennaisesti taman
sopimuksen mukaisia velvoitteitaan,

3.6.4 Asiakasta ei ole tavoitettu kayttéehtosopimukseen
liittyvéan olennaisen asian selvittamiseksi.

DNA:lla on liséksi oikeus sulkea Asiakkaan kéytossa olevat
sahkoiset asiointipalvelut ja purkaa tdméa sopimus valittdmasti,
jos palvelu on avattu oleellisesti virheellisin tiedoin.

DNA Oyj dna.fi/yrityksille
Puhelin: 044 144 099
Kotipaikka: Helsinki

Lakkisepantie 21, Helsinki
PL 10, 01044 DNA

3.7 Lisaksi DNA:lla on oikeus sulkea haluamanaan ajankohtana
Asiakkaan kaytossa olevat tunnukset tai sdhkoiset asiointipalvelut
kokonaisuudessaan, mikali Asiakas ei ole kayttanyt tunnuksia tai
palveluita kuuteen (6) kuukauteen.

4, Kayttoliittyman suojaus, kdyttotiedot,
tietoturva ja henkilotietojen kasittely

4.1 Kayttoliittymé on suojattu kayttooikeuksien hallintajérjestel-
malla, joka perustuu kayttajatunnuksiin ja salasanoihin. Kaikki
tietoliikenne on suojattu SSL-salauksella, jotta sivulliset eivat paase
kasiksi kayttooikeuksien hallintajarjestelmaan. Asiakas vastaa itse
omasta tietoturvastaan.

4.2 Kayttotiedot koostuvat cookie-tiedostoista. DNA voi kerata
DNA:n sdhkéisten asiointipalvelujen kaytdsta lokitiedostoja seka
tietoja DNA sahkoisten asiointipalvelujen Asiakkaan tietokoneel-
le tallentamista ns. cookie-tiedostoista, joiden avulla sdhkdisen
asioinnin palvelut tunnistavat Asiakkaan tietokoneen.

4.3 Asiakkaan ja Kayttajien pitaa ilmoittaa DNA:lle valittdmasti,
jos havaitaan, etta virheelliseen tietoon tai toiselle tai kolmannelle
osapuolelle kuuluvaan tietoon paastaan kasiksi sahkoéisten asiointi-
palvelujen kautta.

4.4 DNA:n sdhkéisissa asiointipalveluissa kasiteltavien henkilotie-
tojen osalta DNA on rekisterinpitaja. DNA noudattaa henkil6tieto-
jen kasittelyssa EU:n tietosuoja-asetusta ja soveltuvaa kansallista
lainsdadéntoa.

4.5 DNA keraa tietoja sahkoisten asiointipalvelujen kaytosta ja
Kayttajista palvelun parantamista ja toimeksiantojen varmistamista
varten. DNA:lla on oikeus sailyttaa tietoa koko sopimusajan ja sen
jalkeen lakeja noudattaen.

5. Kayttdjaoikeuksien myontiaminen edelleen

5.1 Jos kyseinen sdhkéinen asiointipalvelu sen mahdollistaa ja
Asiakas tarjoaa kayttajatunnuksia omille asiakkailleen tai muulle
kolmannelle osapuolelle, Asiakas on vastuussa tunnusten avaami-
sesta, kaikista nailla tunnuksilla suoritetuista toimista ja tunnusten
sulkemisesta. Asiakas vastaa talta osin henkiltietojen kasittelysta
voimassa olevien lakien mukaan.

5.2 Jos tunnuksia toimitetaan mille tahansa kolmannelle osapuo-
lelle, Asiakas vastaa lainvoimaisten, tdman sopimuksen kanssa sa-
manlaisten sopimusten tekemisesta kolmannen osapuolen kanssa
ja vastaa siita, ettd kyseiset sopimukset voidaan paattaa samalla,
kun tdma sopimus paatetaan, ja vastaa kolmannelle osapuolelle
kaikista DNA:n s3hkdisiin asiointipalveluihin liittyvista asioista.

5.3 DNA tarjoaa asiakastukea vain Asiakkaan paakayttajatunnuk-
sen haltijalle. DNA ei myoskaan vastaa mistaan sahkaisiin asiointi-
palveluihin liittyvista seikoista tahoille, joille Asiakas on tarjonnut
kayttajatunnukset.

6. Kayttosopimuksen paattyminen
6.1 Asiakas voi kirjallisesti irtisanoa kayttésopimuksensa noudatta-
malla kahden (2) viikon irtisanomisaikaa.

6.2 DNA:lla on oikeus irtisanoa sopimus noudattaen kahden (2)
viikon irtisanomisaikaa.

7. Kayttésopimuksen voimassaolo

7.1 Tama sopimus on voimassa sen allekirjoittamisesta lahtien,
kunnes osapuolten vélinen yhteisty6 paattyy, tai kunnes Asiakas
irtisanoo sopimuksen kohdan 6.1. mukaisesti tai DNA paattaa
taman sopi-muksen néiden ehtojen mukaisesti.

7.2 Nama DNA s3hkdisten asiointipalvelujen kayttéehdot tulevat
voimaan 1.4.2019 ja ovat voimassa toistaiseksi.

7.3 DNA voi muuttaa naita kayttéehtoja. Asiakkaille tiedotetaan
muuttuvista kdyttéehdoista ennen niiden voimaantuloa séhkoisten
asiointipalvelujen sivustolla. Muutettuja kayttéehtoja sovelletaan
my®&s ennen niiden voimaantuloa tehtyihin sopimuksiin.

Sopimuksen allekirjoitus

Allekirjoittaminen tapahtuu sédhkoisesti DNA:n nettilomakkeella.

Y-tunnus: 0592509-6
ALV-tunnus: FI05925096





