DNA Turvapaketti
Perhesaannodt-ominaisuuksien
kayttoonotto ja maaritys
> Lapsen laite

—
by F-Secure. Q¥



Turvapaketti-palvelussa on ominaisuuksia, joilla voit turvata ja

hallinnoida lapsen laitteen kayttoa. Tasta ohjeesta [6ydat miten ne
otetaan kayttoon.

VAIHE 1: Turvapaketti ohjelmiston asentaminen lapsen
laitteeseen

VAIHE 2: Turvapaketin Perhesaannot-ominaisuuksien

kayttoonotto lapsen laitteessa
 Lapsen ikaprofiili
 Sovellusten hallinta
 Aikarajoitukset eli laitekayttdaika ja nukkumaanmenoaika
 Sisallon suodatus eli turvallinen selaus

Salli lopuksi kayttooikeudet, jotta Perhesaanndt toimivat halutulla tavalla
lapsen laitteessa.



VAIHE 1:
Turvapaketin asennus Lapsen
laitteeseen



Laheta Turvapaketin asennuslinkki lapsen laitteeseen sahkdpostilla (tai tekstiviestillda). Avaa sen jalkeen asennusviesti
lapsen laitteessa ja aloita asennus.
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= Laitteen suojaus =  Henkil6t ja laitteet & Lisaa laite Lapseni laite

Madrita rajat lasten Internet-kaytolle ’ . o
Tuetut laitteet: matkapuhelimet, tabletit ja

tietokoneet.

Kenen laitteen haluat lisata?

Oma laite
G i
Lapseni laite

0 T

Uusi Lapsen Profiili

L&aheta asennuslinkki laitteeseen, jonka haluat
suojata.

-+ LISAA LAITE

5 /10 kayttooikeutta jaljella

’\ MINNA-MARIA
Go A

@ Laheta sahkopostitse
O Léhets tekstiviestitse

Laitteesi on suojattu

@ Suojaus viruksilta ja uhilta

({é Suojattu selaus

© 0 LAHETA LINKKI
Laite Henkilot
] @ < 1T @) <

Aikuisen laite

*  Valitse Turvapaketin etusivulta "Henkil6t”.

«  Klikkaa +LISAA LAITE. Kun teet ensimmadista asennusta lapsen laitteeseen valitse uusi lapsen profiili. Turvapaketin valmiit ikaprofiilit
auttavat perhesaantdjen asennuksessa ja kayttoonotossa.

* Laheta asennuslinkki lapsen laitteeseen sahkopostitse tai tekstiviestilla.



LAPSEN LAITE / TURVAPAKETIN ASENNUS
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Suojaa laitteesi
asentamalla DNA
Turvapaketti

Aloita DNA Turvapaketin asennus klikkaamalla alla olevaa painiketta.

Asenna DNA Turvapaketti

Mikali asennus pyytaa kirjautumaan, kéytetdan
kirjautumiseen DNA Tunnusta.

'ﬁ' Asenna tailta: sovelluskauppa

Oletko unchtanut DNA Tunnuksen salasanan? Voit vaihtaa sen taalla

Saatavilla myds:
Windows PC | Mac | iPhone tai iPad

by F-Secure?
O O

DNA @' 330t ® 11100 % %0 17.06

< Google Play Q
u DNA Turvapaketti

DNA oyj
Ostoja sovelluksessa

3.6% 100 t.+

1t. arvostelua Lataukset PEGI3 ®

Asenna

® Olet timan sovelluksen betatestaaja.

Tulevien paivitysten joukossa on
betaversioita.

e Avaa asennusviesti lapsen laitteessa ja klikkaa “Asenna DNA Turvapaketti” —painiketta.
e Aloita asennus klikkaamalla Google Play -kuvaketta Turvapaketin lataussivulla.

e \Valitse "Asenna”, taman jalkeen DNA Turvapaketin asennuspaketti ladataan laitteeseen.

 Kun asennus on valmis, valitse ”Avaa”.

DNAQD &1 & A @' %3106 © 50190 % *017.18

¢«  Google Play Q
u DNA Turvapaketti

DNA oyj
Ostoja sovelluksessa

® Olet taimin sovelluksen betatestaaja.
Tulevien péivitysten joukossa on
betaversioita.

Mainokset - Sinulle ehdotetut

4 O »

F-Secure ID Telia Smart Storytel - S
PROTECTION ja ... Family Aanikirjoja, e-kirj... 3,
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LAPSEN LAITE / PERHESAANNOT / SOVELLUSTEN HALLINTA
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Suomeksi English

TERVETULOA
HALLINNOIMAAN
PALVELUITASI

Kaikki DNA:n itsepalvelukanavissa

hallinnoitavat palvelusi ovat helposti
|6ydettavissa ja saman kayttajatunnuksen

Hyvaksy lisenssiehdot painamalla
Hyvéksy ja jatka takana.

Auta meité kehittdmaén tuotetta
[ Iahettamalla yksiloimatonta
kayttotietoa

HYVAKSY JA JATKA

Lue miten kdsittelemme tietojasi

Tervetuloa!

Kirjautuminen

e Hyvaksy DNA Turvapaketin ehdot. Klikkaa “Hyvaksy ja jatka”.
* Mikali ohjelma pyytaa kirjautumaan, kirjaudu palveluun omalla DNA tunnuksellasi.



VAIHE 2:
Perhesaannodt ominaisuuksien
kayttdodnotto ja maaritys
Lapsen laitteessa



LAPSEN LAITE / IKAPROFIILI
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Vain hatapuhelut =

Heil
Olet maarittamassa suojausta itsellesi

Teetkd asennusta lapsen
puolesta?

Méarita sovellusten hallinnan,
paivittdisten aikarajoitusten,
nukkumaanmenoajan ja
sisdllonsuodatuksen asetukset

Vain hitdpuhelut @ =&

I i0 =2 h 95 % I 10.28

Luo uusi lapsiprofiili

Nimi

0-6 vuotta v

Miksi lapsille kannattaa luoda
profiileja?

« Voit méaérittad profiileja lapsille ja hallinnoida heidén

Takaisin

Vain hatapuhelut B &

MDA mo4% 10.29

Luo uusi lapsiprofiili

Tanja

13-16 vuotta v

Miksi lapsille kannattaa luoda
profiileja?

« Voit maarittaa profiileja lapsille ja hallinnoida heidén

Seuraava

Takaisin

e \Valitse etta teet asennusta lapsen puolesta lapsen laitteeseen.
* Luo lapsen profiili ja nimea se, esim.”Tanja”, Valitse pudotusvalikosta lapsen ikaprofiili, esim. “ 13-15 vuotta”.
Klikkaa “Seuraava”. Valmiit ikaprofiilit helpotttavat Perhesaantdjen kayttoonottoa ja maaritysta.

* Seuraavaksi maaritetaan Perhesaannot, klikkaa “Seuraava”.
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Vain hatapuhelut @ =

@ Tanja

Ikaryhma: 13-16 vuotta

N

Maarita Perhesdaannot yhdessa

Voit nyt méaarittaa sovellusten hallinnan, paivittaiset
aikarajoitukset, nukkumaanmenoajan ja
siséllénsuodatuksen henkildlle Tanja télla laitteella.

Suosittelemme, ettd teet taman yhdessa lapsesi

Takaisin ‘ Seuraava




LAPSEN LAITE / PERHESAANNOT / SOVELLUSTEN HALLINTA
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@ Tanja

Ikaryhma: 13-16 vuotta

@ Tanja

lkaryhma: 13-16 vuotta

Sovellusten hallinta
Kun uusia sovelluksia asennetaan, mika niiden
oletusasetuksen tulisi olla?

Valitse kullekin sovellukselle asetus:

O © &

Uudet sovellukset n
Tama laite -

Aikarajoitukset Aina sallittu Estetty
Paivittéiset aikarajat Ei voida kdyttdd Entépa talld hetkelld asennetut sovellukset?
Jastai
kk ik .
fuftumaanmenoala Huawei Wear 0
ef kaytéssd @
Tamad laite —
Sovellukset eivt voi talld hetkelld olla aikarajoitettuja, silld i
nukkumaanmenoaika ja péivittdiset aikarajoitukset on poistettu Kalenteri P
kéytosta. Voit vaihtaa néitd asetuksia seuraavilla sivuilla. Tama laite
o o _ _ ® Aikarajoitukset
Soittaminen ja tekstiviestien [dhettdminen on aina sallittua.
Kamera
Tama laite @ Aina sallittu
Ottamalla sovellusten hallinnan kayttoon sallit, ettd DNA Kello
Turvapaketti voi lahettad luettelon nykyisistéd sovelluksista ja
Tama laite ® Estetty

uusista sovellusten asennuksista palvelulle DNA
Tietoturvapalvelut

‘ Takaisin ’ Seuraava

Takaisin ’ ‘ Seuraava ’

e Ota sovellusten hallinta kayttoon ja klikkaa “Seuraava”.
* Muokkaa asetuksia, valitse sovellus esim. “Kello”. Valitse vaihtoehdoksi esim. “Aina sallittu”. Tee muutokset
haluamiisi sovelluksiin ja klikkaa lopuksi “Seuraava”.



LAPSEN LAITE / PERHESAANNOT / PAIVITTAISET AIKARAJAT JA NUKKUMAANMENOAIKA
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@ Tanja

Ikaryhma: 13-16 vuotta

@ Tanja

lkaryhma: 13-16 vuotta

@ Tanja

Ikdryhma: 13-16 vuotta

@ Tanja

Ikdryhma: 13-16 vuotta
rarvitiaioTu aimnarajat -

Paivittaiset aikarajat Nukkumaanmenoaika Nukkumaanmenoaika o

Rajoita sellaisten sovellusten péivittaistd kdyttoaikaa, jotka olet
madrittanyt aikarajoitteisiksi.

Rajoita sellaisten sovellusten k&yttéa Sisin, jotka olet maarittanyt
aikarajoitteisiksi.

Rajoita sellaisten sovellusten kdyttéa sisin, jotka olet méarittanyt
aikarajoitteisiksi.

Rajoita sellaisten sovellusten péivittédistd kayttéaikaa, jotka olet

madrittéanyt aikarajoitteisiksi. Soittaminen ja tekstiviestien ldhettaminen on aina sallittua.

Soittaminen ja tekstiviestien |dhettdminen on aina sallittua Soittaminen ja tekstiviestien lahettdminen on aina sallittua Soittaminen ja tekstiviestien lahettaminen on aina sallittua

Viikonpaivina

maanantai - perjantai

Viikonpaivina

Kouluillat Kouluillat

2 tuntia 30 minuuttia pdivassa

Sunnuntaista torstaihin

€22:00 - ©x07:00

Viikonloput 18:00 00:00 06:00 12:00
Viikonloput lauantai ja sunnuntai
3 tuntia 30 minuuttia paivassa V“konloppl""at Viikonloppul"at

Perjantai ja lauantai

‘ Takaisin ’ Seuraava

22:00 - -N7:-0N

‘ Takaisin ’ Seuraava

Takaisin ’ Seuraava

Takaisin ’ Seuraava

* Siirra Paivittaiset aikarajat valitsinpainike oikealle ja tee haluamasi muutokset rajoituksiin. Siirra
valitsinpalkista oikealle aktivoidakseksi haluttu aikarajoitus kayttéon.
* Muuta tarvittaessa myos Nukkumaanmenoaikoja ja klikkaa muutosten jalkeen “Seuraava”.



LAPSEN LAITE / PERHESAANNOT / SISALLON SUODATUS
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@ Tanja

Ikaryhma: 13-16 vuotta

@ Tanja

Ikaryhma: 13-16 vuotta

- w A
Sisallonsuodatus ® ©) Laitomuuder
e Laittomat lataukset
Valitse verkkosiséllon luokat, jotka haluat torjua, kun kdytossd on DNA
Turvaselain. viikivalta

Vihanlietsont
@ Aikuisille tarkoitettu sisaltd fhanfietsonta

@ Hairitseva

@ Huumeet

(9) Uhkapelit

@ Alkoholi ja tupakka
9 Laittomuudet

g Laittomat lataukset

i L&A vakivalta

‘ Takaisin ’ Seuraava

Aseet
Treffipalvelut

Ostokset ja huutokaupat

‘ Takaisin ’ Seuraava

* Lapsen ikaprofiileille on maaritetty valmiiksi tietyt asetukset ja estetty sisaltd. Voit halutettasi muuttaa asetuksia.
* Muuta estettyja sisaltoja luettelossa ruksaamalla ne ja klikkaa muutosten jalkeen “Seuraava”.



LAPSEN LAITE / PERHESAANNOT / KAYTTOOIKEUKSIEN SALLIMINEN
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Salli seuraavat kayttooikeudet, jotta
DNA Turvapaketti voi suojata laitteesi ja
yhteytesi.

Salli kayttooikeudet

Tiedostojen kayttd

Virustentorjunta tarvitsee
tiedostojen kayttooikeuden
haitallisten kohteiden
etsimiseen tasta laitteesta.

Laitteen Q
jarjestelmanvalvoja

Helppokayttoisyys

Helppokayttdisyystoimin
not taytyy ottaa kayttoon,
jotta Perhesaannot voivat
suojata lapsia haitalliselta
sisallolta.

Salli ohjelmiston kayttooikeudet jotta Turvapaketin perhesaannoét toimivat halutulla tavalla.

Saako DNA Turvapaketti oikeuden
kayttaa SD-korttia?

Esté Salli

Salli seuraavat kayttdoikeudet, jotta
DNA Turvapaketti voi suojata laitteesi ja
yhteytesi.

Salli kayttooikeudet

Tiedostojen kaytto

Laitteen
jarjestelmanvalvoja

Helppokayttdisyys

Helppokayttdisyystoimin
not tdytyy ottaa kayttéon,
jotta Perhesaannot voivat
suojata lapsia haitalliselta
sisallolta.




LAPSEN LAITE / PERHESAANNOT / KAYTTOOIKEUKSIEN SALLIMINEN
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Helppokayttdisyys DNA Turvapaketti
Palvelut .
aven DNA Turvapaketti
Ota helppokayttdisyystoiminnot TalkBack Pois kiytosts on
kayttoon je
. L Perhesdannot kayttda helppokayttéoikeuksia etenkin seuraaviin:

Kun sallit helppokaytt&isyyspalvelut, Teksti puhuttuna Pois kaytosta
lapsesi on suojassa sopimattomalta + Vanhempi voi suojata lasta sopimattomalta verkkosisallolta.

i lales N[ . + Vanhempi voi maarittaa laitteiden ja sovellusten k&yttorajoituksia s :
sisallolta. Naiden palvelujen lapselle. Sovellusten kytts4 vol vaivoa Ja rajofttaa Kayta kohdetta DNA Turvapaketti

avulla valvotaan myds laitteen ja Kytkimen kaytto Pois kéytdsta helppokayttspalveluilla.
sovellusten kayttorajoituksia.

Kohteen DNA Turvapaketti taytyy:

. . . DNA Turv ketti Pois kavtssta Kun tdma palvelu on k_éiyt&isg_éi, Elktilvisina olg\f_ia gpvgllgksia_x v_oidaan
Napauta "Jatka" avataksesi urvapakett \ﬂ seurata. Jos palvelu ei ole kdytdssé, perhesdannot eivat toimi. Tarkkailla toimenpiteitasi
Helppokayttdisyys-asetukset o . Vastaanottaa ilmoituksia, kun kommunikoit
Jérjestelma sovelluksen kanssa.
e . . o Noutaa ikkunan sisaltoa
@ \k“?]?m na&ﬁoa tPal\./t(ilu - Kuvatekstit Pois kaytosta Tarkistaa éyttamési ikkunan sisllon.
OoNntaan. Napauta sitten sen
alta "DNA Turvapaketti".
Suurennuseleet Pois kéytosta

Peruuta

Vaihda tila "POISSA" tilaksi
"}?'IAYTa(jSISA" raks! Suurikontrastinen teksti

(Kokeellinen)

TAKAISIN JATKA Virtapainike katkaisee puhelun

Pithii ealacanat

D)

Palauta oletusasetukset

* Perhesaantojen kayttaminen edellyttaa etta helppokayttdisyystoiminnot on otettu kayttoon.



LAPSEN LAITE / PERHESAANNOT / KAYTTOOIKEUKSIEN SALLIMINEN
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Paranna luotettavuutta

Akunsééstotoimintojen vuoksi emme voi taata,
ettd DNA Turvapaketti toimii luotettavasti
tassd laitteessa. Energiansaaston vuoksi

DNA Turvapaketti saattaa pyséhtya, jolloin
tama laite jaa suojaamatta. Voit estaa taman
ottamalla suojatun tilan kayttoon kohteelle
DNA Turvapaketti.

Avaa suojatun tilan asetukset
napauttamalla Asetukset.

Ota suojattu tila kdyttoon kohteelle DNA
Turvapaketti.

Palaa tdhén ja napauta Jatka.

ASETUKSET

JATKA

0t 7= 93 % I 10.34

Vain hatépuhelut @ ©

Suojatut sovellukset

Taustasovellusten tyhjentdminen ndyton sammuttamisen jalkeen
auttaa sadstdmaan akun varausta. Sahképostia, viesteja ja
sosiaalisen verkon sovelluksia ei paivitetd tyhjennyksen jalkeen.
Alla olevassa luettelossa olevat aktiiviset sovellukset suojataan, ja
ne pysyvat kdynnissa ndytén sammuttamisen jélkeen.

Suojaa kaikki

Facebook
Suojattu

8

Paljon virtaa kul...

DNA Turvapaketti

Ei suojattu

Hangouts
Suojattu

Tiedostot
Suojattu

Twitter
Suojattu

PO D om o
8 8 8

Varmuuskopiointi

- [0 = (93 % [ 10.34

Vain hatapuhelut @8 ©

Suojatut sovellukset

Taustasovellusten tyhjentdminen ndyt6n sammuttamisen jalkeen
auttaa sddstamaan akun varausta. Sahkopostia, viestejd ja
sosiaalisen verkon sovelluksia ei péivitetd tyhjennyksen jéalkeen.
Alla olevassa luettelossa olevat aktiiviset sovellukset suojataan, ja
ne pysyvat kdynnissa ndyton sammuttamisen jalkeen.

Suojaa kaikki

ﬁ Facebook
Suojattu

DNA Turvapaketti
Suojattu

Paljon virtaa kul...

Ol

Hangouts
Suojattu

Tiedostot
Suojattu

Twitter
Suojattu

d OB e
8888 A

Varmuuskopiointi

e Ota suojattu tila kdyttoon ohjeen mukaisesti. Paina “Jatka”.
* \Valitse Suojatut sovellukset listalta “DNA Turvapaketti”, ota suojaus kayttoon.

* Paina lopuksi “Jatka”.
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Paranna luotettavuutta

Akunséastotoimintojen vuoksi emme voi taata,
ettd DNA Turvapaketti toimii luotettavasti
tassa laitteessa. Energiansadston vuoksi

DNA Turvapaketti saattaa pysadhtyé, jolloin
tama laite jaa suojaamatta. Voit estaa tdman
ottamalla suojatun tilan kayttédn kohteelle
DNA Turvapaketti.

Avaa suojatun tilan asetukset
napauttamalla Asetukset.

Ota suojattu tila kdyttdon kohteelle DNA
Turvapaketti.

Palaa tahan ja napauta Jatka.

ASETUKSET

JATKA
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= Perhesaannot

2h 30min

jaljella

Y¢ Nukkumaanmenoaikaa ei ole asetettu
* talle paivalle.

@ Péivittdiset aikarajat
2 h 30 minuuttia

Kaikki perhesaannét (Tanja) P
22 ©
Perhesdannot Laite
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< Perhesaantojen asetukset

Perhesaantdjen avulla vanhempasi ohjaavat
sinua kdyttamaan verkkoa sopivalla tavalla.

Vanhemmat voivat maarittda asetukset oman
sovelluksensa (DNA Turvapaketti) kohdassa

Henkil6t.

Sovellusten KAYTOSSA
@ hallinta

Sovellusten hallinnan rajoittamat
sovellukset: 44

Sovellukset, joiden kayttda laitteen
kayttorajoitukset ja nukkumaanmenoaika
rajoittavat.

Aina sallitut sovellukset: 3
Puhelut ja tekstiviestit, muut sovellukset: 1
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< Perhesaantdjen asetukset

@ Paivittaiset
aikarajat

Viikonpaivat
Maanantaista perjantaihin

KAYTOSSA

2 h 30 minuuttia

Viikonloput

" ) 3 h 30 minuuttia
Lauantai ja sunnuntai

@ﬁ Nukkumaanmenoaika POISSA

Arkl-lllat. . Ei viela asetettu
Sunnuntaista torstaihin
Viikonloput

. ; . Ei viela asetettu
Perjantaista lauantaihin

@ Sisallonsuodatus KAYTOSSA

Osa verkkosisallosta on estetty. Jos huomaat
tietyn verkkosivuston olevan estetty, voit
keskustella vanhempiesi kanssa siitd, miksi
ndin on.

Kun Perhesaannot maaritykset on suoritettu loppuun, voit tarkastella maarityksia ja asetuksia Perhesaannot
valikosta. Lapsi ei voi muutta aikuisen tekemia maarityksia omassa laitteessaan.
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Laitteen suojaus

Laitteesi on suojattu

Suojaus viruksilta ja uhilta >
€3  Suojattu selaus >
29 ©

Perhesdannot Laite

Turvapaketin paavalikosta voi
tarkastella ominaisuuksia.
Ohjelmisto ilmoittaa etta
laite on suojattu.

Vain hatapuhelut © woee @084 % 17.15

O O

DNA Turvapaketti ~ Turvallinen selaus

i ® 9
< @)

O

Laitteen paavalikosta loydat
DNA Turvapaketin ja
Turvaselaimen kuvakkeet.

Vain hatdpuhelut @ © » - 0t =84 % W) 17.14

Tanja
Vanhempi: etunimi.sukunimi @gmail.com

99 Perhesadnnét

[37 Laite

Asetukset

Tietoja

Lapsen laitteen Perhesaantojen
asetuksia hallinnoi aikuinen
(vanhemman sahkopostiosoite
nakyy paavalikossa)



Aikuisen laite

14320

=  Henkilot ja laitteet

Maadrita rajat lasten Internet-kaytolle

4 /10 kayttooikeutta ja
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Laite
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-+ LISAA LAITE

ljella

20

Henkil6t

<

1432 4@

Tanja

Lapsen profiili

/O, ETSINTATOIMINTO

LAITTEET (1) + LISAA

Oe

ALE-L21

PERHESAANNOT

Sovellusten hallinta
@ KAYTOSSA

@ Paivittaiset aikarajat
KAYTOSSA

1433 4@

& Tanja

Lapsen profiili

PERHESAANNOT

Sovellusten hallinta
@ KAYTOSSA

@ Paivittaiset aikarajat
KAYTOSSA

(* Nukkumaanmenoaika
X KAYTOSSA

@ Sisallonsuodatus
U KAYTOSSA
@ Etsintatoiminto

Profiiliasetukset

I @]

Aikuinen voi katevasti
muuttaa lapsen laitteen
Perhesaannot asetuksia
omasta laitteestaan
klikkaamalla Henkilot
valikosta lapsen profiilin ja
saatamalla haluttuja
asetuksia.

Perhesaannot asetusten
muuttaminen ei vaadi
kirjautumista
hallintaportaaliin.

Muutokset paivittyvat lapsen
laitteeseen valittdmasti.



