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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA:n asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkia uuden laajakaistasi parissa. Muistathan tutustua myos asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa dna.fi/minunpalveluni. Minun palveluni hallintatunnus on w-
alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahképostiisi. Tunnis-
tautumiset kasitelldan aina salatulla yhteydella. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytds-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttédn DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n littymasi ominaisuuksiin ja lisdpalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Modeemin asennus

2.1 Laitteiden sijoituksessa huomioon
otettavat asiat:

+ Laitteet on tarkoitettu sijoitettavaksi ainoastaan sisa-
tiloihin.

«  Kayta laitteessa vain sen mukana tullutta sahko-
verkonmuuntajaa.

+ Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa,
takuu raukeaa valittomasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uushan-
kintahinnan.

* Aseta modeemi niin, etta sen alla, paalla tai vieressa
ei ole muita lampo6a kehittavia laitteita, eika laitteen
ilmankiertoa saa estaa millaan peittavalla
materiaalilla!

+ Laitteen BIOS:in (BIOS = modeemin oma sisainen
kayttojarjestelma) korvaaminen aiheuttaa takuun
raukeamisen valittdémasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uus-
hankintahinnan.

+  Al4 kayta yli 4 metrin mittaisia kaapeleita kun liitat
modeemia antenniverkkoon. Pitkat kaapeloinnit hei-
kentavat signaalin kulkua.

WLAN on muokkautuva ja helppo tapa rakentaa oma
lahiverkko. Suunniteltaessa huomioi kuitenkin seuraavat
asiat:

+ Esteet heikentavat WLAN-laitteiden kantomatkaa.
Signaali kulkeutuu kylla ovien, ikkunoiden ja kevy-
empien seinarakenteiden Iapi, mutta jokainen este
tiella heikentaa sita. Pahiten signaalin kulkua estavat
materiaalit ovat metalli, betoni, tiili ja kivi. Hankalissa-
kin tapauksissa ratkaisu I0ytyy yleensa lisaantenneja
tai -tukiasemia kayttamalla, liséksi tukiaseman tai
antennin sijoituspaikka on erittain tarkea. Kiinnita
huomiota laitteiden sijoitteluun. Tukiasema tulisi aset-
taa mahdollisimman keskeiselle paikalle suhteessa
alueeseen, jolla verkon halutaan toimivan. Tukiase-
man olisi my6s hyva olla keskimaaraista poytatasoa
korkeammalla.

* Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

*  WLAN-verkon nopeuteen ja toimivuuteen vaikuttavat
myds lahistdlla olevien langattomien verkkojen maara
ja kaytossa olevat lahetyskanavat.

Huom! Laitteen kayttd ukkosen aikana tapahtuu
kayttdjan omalla vastuulla. DNA ei korvaa ukkosen
aiheuttamia vahinkoja!

2.2 Laajakaistan kayttoonotto

DNA:n laajakaistan kayttoonotto on helppoa ja

nopeaa: kytke johdot asennuskuvassa nakyvalla tavalla
ja yhteytesi toimii hetken kuluttua. Seuraavalla sivulla
naet, kuinka asennat laitteet ja tarvittaessa myos sen,
miten asennat langattoman yhteyden toimintaan.

On ensiarvoisen tarkea3, etta tietokoneesi tietoturva on
kunnossa. Kysy DNA Nettiturvasta DNA:n asiakaspalve-
lusta.

Jos laajakaistaasi sisaltyy mobiililaajakaista, 16ydat sen
asentamiseen tarvittavat ohjeet Mokkulan pakkauksesta.
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2. Modeemin asennus

Perusmodeemin asennus
(Cisco EPC3000, Cisco EPC3010, Cisco EPC3008,
Cisco EPC3828D, Thomson TCM470 tai Thomson TCM471)

1 = Kytke modeemi kuvassa nakyvalla tavalla (B+C).
Mikali antennirasiassa on datapistoke (A), kytke liitosjohto
suoraan ilman rasiajaotinta (C).

(A) (B)

e ————— i

2. Resetoi modeemi painamalla
modeemin takana olevaa reset-nappia
15 sek. ajan. Tana aikana modeemissa
valahtavat kaikki valot yhtaaikaisesti.

3. Modeemin rekisterdityminen kestaa noin 2 tuntia.
Yhteys on kaytettavissa kun modeemin (Power, DS, US
ja Online) valot palavat yhta-jaksoisesti.

Voit nyt aloittaa netin kayton.

WLAN-modeemin asennus

(Cisco EPC3825, Cisco EPC3828D tai Thomson TCW770)

Katso ensin kohdat 1-3
perusmodeemin asennuksesta.

4. DNA:n laajakaistan modeemit ovat paaasiassa valmiiksi
salattuja. Tarvittavat tiedot 16ydat laitteiden
pohjasta. Resetoitaessa modeemi tehdasasetuksiin,
palautuvat nama alkuperaiset asetukset takaisin.

5. Etsi ohjeen mukainen WLAN-verkko, tietokoneen
langattomien verkkojen hakutoiminnolla. Jos verkkoa ei
16ydy, varmista, etta tietokoneen langaton yhteys on
kytketty paalle. Syota WLAN-verkon salasana tieto-
koneeseen (oikean salasanan I6ydat modeemin pohjasta).

WLAN-verkko on nyt valmis kaytettavaksi.

Tarkemmat ohjeet WLAN-yhteyden kayttoon-
ottoon I6ydat oppaan sivulta 6.

Ohjekirjan sivulta 18 alkaen loydat tietoa mm.
tietokoneen asetusten tarkistamiseen seka
ratkaisuja yleisimpiin vikatilanteisiin.




3. Langaton (WLAN) -valmissalaus

Modeemien WLAN-tehdasasetukset I6ytyviat modeemin pohjassa olevasta tarrasta:

Thomson 750/770/870 -modeemeissa:

ssid (verkon nimi): --> muotoa (thom_xxxxx)
e  WPA Pre-Shared key:

salasana: --> 26 merkkinen

MODEL:TCW770 C € ®

Rating 12V === 1.5A

RUITAE R TNR LRV i psd

I\II IIII\II ||I I|I|H|\II|| ||I|I |I| II\I\III ||\I|I| |IIII|II (L oW

I\II IIII\II ||I Illll\I\II\I |II|I II| II\I\III II\I\II \IIII\II T
SSID1: THOM_DO1234567 IHIIIIII\IIII\IIIIIIIHIIIIIIHH||I|||H|III|| THoMSoN
ate :

WPA Pre-Shared Key faB2443c1bd06a22273b67023C  Madein china

Cisco EPC3828D -modeemissa:
ssid (verkon nimi):--> ssid kohdasta
e salasana:--> pre-shared key kohdasta

-

et mocss a0 csrvny NNNIRNINTNURNUMUNNNQYN Factory Defauk Setings N
' ' ' B WAN MAC 001CEABS0F3B SsiD: | BAOF38
P S/N 202025992 HW:1.0
MADE IN CHIMNA
=®- c E E L T Y e
,,,,, CM MAC 001CEAB80F38 Date of mi:05/06 NN |

Clsco EPC3825 -modeemissa:
ssid (verkon nimi): --> kuusi (6) viimeista
merkkia CM MAC Address -kohdasta
e Salasana (wpa/wpa2 personal):
laitteen 9-merkkinen sarjanumero
(serial number eli S/N)

MODEL EPC3825 MODEM NO:012345678
liatlrs Eoabass ey I 5515555

P/N 0123334
C1SCO. sy —12a  MNIIRRVN RN ARV IARYI 10

S/N 34D75F1CDBFA MADE IN CHINA

(E @ ' N, e

CMMAC 34D75F1CDBFA Date of mfg: 0512 [N

Huom!
Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille
osoitteesta http://www.dna.fi/laajakaistaohjeet




4. WLAN-yhteyden kayttoonotto / Windows 7 / Windows 8 / MAC OS X

Langattoman verkkoyhteyden (WLAN) kayttoonotto :  Langattoman verkkoyhteyden (WLAN) kayttéonotto
Windows 7 ja 8 -jarjestelmassa onnistuu seuraavasti: : MAC OS X -jarjestelmassa onnistuu seuraavasti:

1. Paina vasemmassa alakulmassa ﬂfg “ : 1. Paina yldkulmassa olevaa aaltokuvaketta. ‘O‘/ =

olevaa WLAN-kuvaketta.

Win7 Win8
2. Valitse oma verkkosi ja paina Yhdista (valitse :
"yhdista automaattisesti” jos haluat tietokoneen : 2. Valitse oma verkkosi.
muistavan verkon). :
: —rn b
Win7 Wins Ele =
. g Wi-Fi: paalld
Ei yhteytta 4 Verkot Laita Wi-Fi pois padltd
dj:[l] Yhteyksid on kaytettaviss Lentotila v DNA Guest =
S : CiscoTH a=s
Mobile Broadband Connection 2 " : CiscoTH a=F
dna Laite on lukittu | ki DNA &=
CiscolH DNA-Testitila a=
Wireless Metwork Connection 3 ~ |i|1|(5'y‘5 a E—3
CrenTh 1'!“‘. Yhdista automaattisest telewel|i a =
BiA al Liity muuhun verkkoon...
' s DNA Testitila il Luo verkko. ..
Avaa Verkko-asetukset...

3. Syota verkon avain avoimeen kenttdan ja paina OK.

3. Syota verkon avain avoimeen kenttaan, valitse
"Muista tama verkko” ja paina OK.

Anna verkon suojausavain

- Wi-Fi-verkko "CiscoTH" vaatii WPA2-salasanan.
Suojausavain: | "w‘
[ Piilota merkit
Salasana:

|| Ndytd salasana

@]’ Muista tama verkko
[ QK ] ’ Peruuta

| ? | | Kumoa | Liity

(© Verkot Win 8

CiscoTH

Anna verkon suojausavain

Kone hakee yhteyden verkkoon ja langaton yhteys on
nyt valmis kaytettavaksi.




5. Modeemien toiminta

5.1 Modeemiyhteyden toiminnan varmistaminen

Verkkovirran ja antennilitdnnan kytkemisen jalkeen modeemi luo yhteyden automaattisesti rekisterditymalla kaapeliverkon
jarjestelmaan. Rekisterbityminen saattaa kestaa pari tuntia. Rekisterdityminen voi tapahtua ainoastaan silloin, kun modee-
miin on kytketty virta ja se on samalla liitettyna antennirasian kautta kaapeliverkkoon. Modeemi on kayttévalmis heti kun
Virtavalo (Power), Vastaanottovalo (DS), Lahetysvalo (US) ja Verkkovalo (Online) ovat vihreina. Jos joku naista valoista
vilkkuu, on yhteydenmuodostus kaapeliverkon jarjestelmaan viela kesken.

5.2 Merkkivalojen selitykset:

1 Power (Virtavalo): Kun valo vilkkuu, modeemi kayn-
nistyy. Kiintea valo merkitsee, etta virta on paalla
ja modeemi on toimintavalmis. Virtavalo ei pala jos
modeemin virtakytkin on Off-asennossa tai virtajohto
ei ole kytketty.

2 DS (Vastaanottovalo): Kun valo vilkkuu, modee-

mi hakee datan vastaanottokanavaa. Kiintea valo
merkitsee, ettd kanava on valmis. Valo sammuu, jos
vastaanottokanava katoaa.

3 US (Lahetysvalo): Kun valo vilkkuu, modeemi hakee
lahetettdvan datan kanavaa. Kiintead valo merkitsee,
ettd kanava on valmis. Valo sammuu, jos modeemi
hukkaa lahetyskanavan.

4 Online (Verkkovalo): Kun valo vilkkuu, modeemi ha-
kee verkkoyhteytta. Kiintea valo merkitsee, etta verk-
koyhteys on valmis. Valo sammuu, jos IP-rekisterointi
katoaa.

5 Link (Toimintavalo): Kun valo vilkkuu, modeemi on
joko vastaanottamassa tai lahettamassa dataa. Kun
valo ei vilku, modeemi ei valita dataa.

6. Langaton (WLAN) -tekniikka

Power DS us Online Link

Merkkivalot voivat palaa vihredna tai oranssina.

Ongelmatilanteessa katso neuvoa kayttdohjeen lopussa
olevasta Vikatilanteet-taulukosta.

Langattomasta lahiverkosta on paljon hyotya: paaset
eroon ikavista johtosotkuista ja voit kayttda kannettavaa
tietokonettasi kaytanndssa missa tahansa huoneessa ko-
dissasi. Langaton lahiverkko perustuu WLAN-tekniikkaan
(Wireless Local Area Network) ja rakentuu yksinkertai-
simmillaan verkkoon kytketystd WLAN-tukiasemasta ja
tietokoneen WLAN-verkkokortista.

Tassa asennusohjeessa langaton lahiverkko on toteutettu
DNA:n langattomalla kaapelimodeemilla, jossa on sisdan-
rakennettu WLAN-tukiasema. Erillista WLAN-tukiasemaa
ei siis tarvita.

DNA langaton kaapelimodeemi on seuraavien WLAN
-standardien mukainen:

» 802.11b (teoreettinen nopeus 11 Mbit/s, nopeus kaytan-
nossa 4-6 Mbit/s)

» 802.11g (teoreettinen nopeus 54 Mbit/s, nopeus kaytan-
nossa 15-20 Mbit/s)

» 802.11n (teoreettinen nopeus 300 Mbit/s, nopeus kay-
tannossa 50-60 Mbit/s kaytettaessa 2,4 GHz taajuutta)

Mainitut nopeudet koskevat liikennettd modeemin ja
tietokoneen valilla. Langaton Iahiverkko toimii myods
seinien lapi. On kuitenkin huomioitava, etta paksut seinat
vaimentavat signaalia huomattavasti ja saattavat jois-
sakin tapauksissa jopa estaa yhteyden muodostumisen
tukiaseman ja sovittimen valille. Sijoita modeemi mah-
dollisimman esteettémalle paikalle. Normaaliolosuhteis-
sa nopeus on tavallisesti noin 40—50 Mbit/s luokkaa ja
kantama 20—-50 metria (kaytettdessa 802.11n standardin
mukaisia laitteita). Langattoman lahiverkon salaus saat-
taa vaikuttaa saavutettavaan yhteysnopeuteen.




7. Langattoman modeemin asennus

71 Langattoman modeemin
asetukset Cisco EPC3825 ja EPC3828D

Huom! Langattoman verkon kayttdon liittyvia asetuksia
voi muuttaa vain sellaiselta tietokoneelta, joka on liitetty
laitteeseen verkkokaapelilla.

Jaljempana ohjeessa on tilaa omille muistiinpanoille,
johon voit merkita luomasi uudet tunnukset, salasanat ja
tehdyt asetusmuutokset. Muistiinpanojen avulla teet hel-
posti muutokset kayttojarjestelmaan ja luot langattoman
yhteyden tietokoneen ja langattoman modeemin valille.
Sailyta muistiinpanot ulkopuolisten tavoittamattomissa.

7.1.1 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan Internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten Internet-sivujen kayttoa, joten asetusten muut-

taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

¢ Avaa Internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sitd) ja kirjoita osoiteriville osoite http://192.168.0.1
Paina < Enter >.

¢ Modeemin kirjautumissivut aukeavat.

1. Kirjaudu asetussivuille sisdan jattamalla kummatkin
kentat tyhjaksi (Kayttajanimi ja
Salasana).

2. PainalLog In.

3. Asetussivut aukeavat.

Modet Cisco IPCI825

ek Cisew

Heruwvame Ryl (X}

SENE Numges. 22159018

MAC Address 22 3nced®TS

Boctiosder Revisin 230 R1

Curent Software Revision:  epe3825-ESIP-16-v3021 12911-09102%¢
Frmwore Nome: epcIB25-ESIP-16-v302112911-091029¢.bin

Frmwace Suld Tine: Oct 29 2009 15:48:04
Cakle Modzm Status: Operational
Downstroam Channsls
Power Level Slgnal 1o liolse Ratlo
Crannsi 12 RISE - 33.9 dBmwv
Crannel 2. 0.8 B 0.0 dBovv
Crannel 3 0.0 dBrow 0.0 dBv
Channai & 0.9 dBrow 0.0 dBewv
Channed 5. 0.8 dBrw 0.0 dBrv
Chonnel 6: 0.9 dBmwv 0.6 dBrwv
Charnel 7: 0.0 dBrv 0.0 dEmv
Crannei & A8 dRmy 0.6 ARmy
Upetrcam Channele
Power Level
Channel 1 1.0 dBnw
Crannel 22 0.0 dBmw
Channal 3. 0.5 dBrv

Channel & 0.8 dBrw

Nyt olet kirjautunut sisddn modeemin asetussivuille ja
ensimmaiseksi kehotetaan vaihtamaan laitteen salasana
"Administration Management” -sivulla.

Swn s S Ao e S o

1 “Reporiing Diagnostics’ | Back Up & Restore’ | Factory Defaults

Gateway Setup(WAN)

Internet C: ion Type C ionModle:  DHCP v
Mt MTU size: 0
Gateway Access
Local Access Current User Name:

Change Current User Name to:
Change Passwordo: |

Re-Enter New Password:

SECURITY WARNNG - Tre passy
the factory defaul password. As
highly recommended that you chang

he password.

Remote Access Remote Msnagement O enable @ Dpisable
Mansgemernt Port: 3080
LPre: Oknavle @ pisable
IGMP Proxy: @enavle  Opisable

Save Settings Cancel Changes

Sewp  Weeess  Sey  focnt o RPN DRGSR S LogOFF

[BSRSERRERT] ‘Feporting “eck Up A Resio Devics Rnstart

Working Mode:. | Bridged Only = |

Current User Namme oty

Ghange Gurrnt User Name o: | totu
Churye Pusswund .
Re-Enter New Password:

Remote Access Hamats Managnmar Enable (&) Disable
Managemant Par: 8080
UPnf. L;J Enable Disable

Eave Battings Cancsl Changas

7.1.2 Kaapelimodeemin asetussivujen salasanan vaihto
Kaikilla DNA:n langattomilla modeemeilla (Cisco
EPC3825 ja EPC3828D) on tehdasasetuksiltaan sama
salasana. Tietoturvan ja modeemin ulkopuolisen haltuun-
oton estamiseksi salasana tulee vaihtaa.

1. Valitse asetussivujen ylalaidan navigointivalikosta
Administration.

2. Valitse alemman ylalaidan navigointivalikosta Ma-
nagement. Taman sivun kautta voit muuttaa laitteen
kayttajatunnusta ja salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa.

3. Kirjoita uusi kayttajatunnus kohtaan Change Current
User Name to ja salasana kohtaan Change Password
to seka uudelleen kohtaan Re-Enter New Password.
Paina Save Settings.



7. Langattoman modeemin asennus

Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta aloittaa modeemin tehdasasetuksien
muokkauksen uudelleen alusta.

7.2 Langattoman verkon pika-
asennusohje

Sisaan kirjautumisen jalkeen modeemissa avautuu
ensimmaiseksi pika-asennussivu, jonka kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia
(HUOM! laite on valmiiksi salattu). Naiden asetusten on
vastattava niiden tietokoneiden asetuksia, joilla haluat
kayttaa langatonta verkkoa. Kun olet tehnyt haluamasi
muutokset paina <Save Settings> tallentaaksesi ase-
tukset (painamalla <Cancel Changes> voit peruuttaa
muutokset).

Valmis salaus Cisco EPC3825 ja EPC3828D -modeemeissa

CISCO EPC3825

Claco EPC3825 EuroDocsis 3.0 Galeway

fings’ | WO'S Settings | oS

Enarpbon: TR 4 AEE v
BredRased ey sssssssss 1 now ey

Hay Resawal; T600 | sesends

CISCO EPC3828D

Cisco EPC3825 ja EPC3828D -modeemeissa on valmiiksi tehty salaus, mika palautuu paalle myos resetoinnin

jalkeen. Salauksen tiedot naet pohjassa olevasta tarrasta.

Cisco EPC3825

ssid (verkon nimi): --> kuusi (6) viimeista merkkia CM MAC Address - tunnisteesta
wpa/wpa2 personal -salasana: --> laitteen 9-merkkinen sarjanumero (serial number)

MODEL EPC3825
EuroDOCSIS GATEWAY ywaN MAC 34D75F1CDBFA

P/N 0123334
R AR AT R SRR

CEQE

Cisco EPC3828D
ssid (verkon nimi): --> ssid kohdasta
salasana: --> pre-shared key kohdasta

vl
CISCO.

S/N 34D75F1CDBFA

REAT O TR A TR R

CM MAC 34D75F1CDBFA

MODEM NO:012345678
USB MAC:45F32D1BEDAC

HV: 1.0

MADE IN CHINA
Factory ID: F2

Date of mfg: 05/12 NIIAINN

-

PRE-SHARED KEY: 2020255992

MODEL DPC382BAD | Factory Default Setti \\
ratles SoCuTsasremay INNUINIMILN IR ==
' . ' P WaN MAC 001CEABBOFIB
CISCO  prcseas t0zt= 1NN INNMNTNMbION
SN 202025092
‘W= FE cel D = {1 O T
o :'-::-‘J' CM MAC DO1CEABSOF38

Date of mfg: 0508 [HINENN )

HW-1.0
MADE IN CHIMA
Factory 1D; F2




7. Langattoman modeemin asennus

7.3 Langattoman modeemin asetukset
Thomson 750/770/870

7.3.1 Modeemien asennussivujen eroavaisuudet:

Thomson 750/770

‘\ Please define a username and pass
THOMSOIN Click here to change the se

images & beyond 4

Sy

Status - Network -

Wireless

Advanced -

802.11 Radio : This page allows configuratic

. Interface Enabled -
Radio )
Wireless MAC Address: 00:26:24:30:18:
Primary Network Cutput Power 100%
802.11 Band 2.4Ghz ~
Access Control 802 11 n-mode Auto -
Advanced Bandwidth 40 Mhz ~

Sideband for Control Channel
Lower =

Bridging (40 Mhz only)
Control Channel 1 -
WwWMM Current Channel: 11

Regulatory Mode Off -
Pre-Metwork Radar Check 60
In-Metwork Radar Check 80
TPC Mitigation (db) 0 (0ff} -
OBSS Coexistence 1 (Enabledy

® - Thomson - 2007

Thomson 870

\ Please define a username and passward for administration
THOMSON 1 Click frare to change the seftings

Gateway Vol®

Wireless
5
‘m 80211 Radlo  Ths page alaws condguration of the Wreless Rado nchy

Fterface Enabled ¥
Radio 2 e

Outpes P

(

Restore Wireless Defaults ]

602 11 Bang
802 11 n-mode

Bandwath
Sisaband for Control Charnel
(4C oy}

Contre

Current Channel

Aty | [ Restow Winhes Osfaits )

Taman kayttdohjeen kuvitus on tehty Thomson 770
-modeemin pohjalta.

Thomson TWG 870 -modeemin asennussivuilla on
asetusten sdatdon tarkoitettuja osioita enemman kuin
TCW750 ja TCW770 -malleissa. DNA:n tuotetuki kattaa
ainoastaan tassa ohjeessa kasiteltyjen osioiden neuvon-
nan ja tuen.

Huom! Langattoman verkon kayttoon liittyvia asetuk-
sia voi muuttaa vain sellaiselta tietokoneelta, joka on
liitetty laitteeseen verkkokaapelilla.

Jaljempana ohjeessa on tilaa omille muistiinpanoille,
johon voit merkitd luomasi uudet tunnukset, salasanat ja
tehdyt asetusmuutokset. Muistiinpanojen avulla teet hel-
posti muutokset kayttdjarjestelmaan ja luot langattoman
yhteyden tietokoneen ja langattoman modeemin valille.
Sailyta muistiinpanot huolella ulkopuolisilta.

7.3.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten internet-sivujen kaytta, joten asetusten muut-
taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

¢ Avaa internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sita) ja kirjoita osoiteriville osoite http://192.168.100.1
Paina < Enter >.

* Naytolle aukeaa ikkuna, jonka kautta annetaan sala-
sana.

« Jata Kayttajanimi-kentta tyhjaksi, ja kirjoita Salasana-
kenttaan salasanaksi admin (pienilla kirjoitettuna).
Lopuksi paina OK.

* Aukeaa Thomson TCW770 -asetussivut.

Palvelin 192, 168. 100. 1 kohteessa Thomson vaatii
kayttdjdnimen ja salasanan.

Varoitus: Tama palvelin pyytaa, ettd kayttajanimi ja salasana

|&hetetdan suojaamattomana (kayttden perustodennusta ja
iiman suojattua yhteytta).

K&yttajanimi: [ £ v
Salasana:

[IMuista salasana

[ OK ][ Peruuta ]




7. Langattoman modeemin asennus

7.3.3 Kaapelimodeemin asetussivujen
salasanan vaihto

Kaikilla DNA langattomilla modeemeilla (Thomson
TCW770) on tehdasasetuksiltaan sama salasana. Tieto-
turvan ja modeemin ulkopuolisen haltuunoton estamisek-
si salasana tulee vaihtaa.

1. Jata Kayttajanimi-kentta tyhjaksi ja kirjoita Salasana-
kenttaan admin (pienella kirjoitettuna). Lopuksi paina
OK.

2. Valitse vasemman reunan navigointivalikosta Pass-
word. Aukeaa Password-sivu. Taman sivun kautta
voit muuttaa laitteen salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa. Salasana
voi olla enintaan kahdeksan merkkia pitka. Salasa-
nassa isot ja pienet kirjaimet ovat merkitsevia.

3. Kirjoita uusi salasana kohtaan Password seka uudel-
leen kohtaan Re-Enter-Password. Paina < Apply >.

4. Vaihdettuasi salasanan, naytolle aukeaa ikkuna,
johon syo6tetdan uusi salasana.

5. Kayttajatunnus-kentta jatetdan tyhjaksi. Paina < OK
>. Ikkuna sulkeutuu.

6. Paina viela lopuksi < Apply >.

Huom! Salasana vaihtuu ilman erillista ilmoitusta,
joten kayttoonoton <Apply> jalkeen uusi salasana on
kaytossa.

\ Please define a username and password for
TT-IOMSON ’. Click here to change the seltings
images & beyand _J
Status - Natwork - Advanced Firay
Status
;. Password . This page allows configuration ol adminis
. @‘ ) defaults to the system

User Mame

Password = wwess

Re-Enter Password ssess
Password
Restore Factory Defaults © Yes @ No

Diagnosrics

Apply

7.3.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta aloittaa modeemin tehdasasetuksien
muokkauksen uudelleen alusta.
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7.3.5 Oman ldhiverkkosi nimeaminen

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Primary
Network.

Taman sivun kautta voit muuttaa langattoman verkon
kayttdoon liittyvia asetuksia. Naiden asetusten on vastat-
tava niiden tietokoneiden asetuksia, joilla haluat kayttaa
langatonta verkkoa.

Verkon nimen valinta

SSID tarkoittaa langattoman verkon nimea. Muuta teh-
taalla asetettua nimea haluamaksesi. Nimeaminen hel-
pottaa oman verkon tunnistusta, mikali Iaheisyydessa on
muita langattomia yhteyksia. Tehdasasetusten mukainen
verkon nimi 16ytyy laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimetéa niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kKirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).

7.3.6 Oman lahetyskanavan valinta

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Radio.

WLAN-verkkokorttisi kantaman sisalla voi olla useampi-
kin langaton tukiasema. Tehdasasetuksiltaan modeemi

kayttaa lahetyskanavaa (Control Channel) nro 1, 6 tai 11.
Tukiasemat saattavat kayttda kantamansa sisalla oletus-

arvoisesti samaa kanavaa, jolloin tukiasemien lahetykset

saattavat hairita toisiaan ja aiheuttaa yhteyden patki-
mista. Mikali yhteysnopeus ei vastaa DNA:n laajakaista
-littyman oletusnopeutta tai yhteys patkii, kannattaa
lahetyskanava vaihtaa toiseksi. Lahetyskanavan mah-
dollinen arvo voi olla mika tahansa pudotusvalikosta
valittavana oleva numero (1-13).

7.3.7 Valmis salaus Thomsonin modeemissa

THOMSON \.? Click herg to uhanyu the snmngs

Wireless
3
. ﬁ 802.11 Primary Metwork ° This page allows configuration of the Primary s

Primary Network Thom_DO040123 (0026 24-30 18 ca)
Primary Metwork Enablea = Automatic
Nutwork Name {3310} Them Do046123 Umabien v
Closed Metwork Open -
AP lzclate Dannied =
WPA
WPA-FSK Enabled =
WPAZ
WPAZ-PSK Enabled -

Primary Network

WRAMWPAZ Encryption TKIRAES -
WEA Pro.Shamd Koy sssssssssssssssssssssssnst
— Show Key
RADIUS Server

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja vasemman reunan navigointivalikosta
Primary Network.

1. Ohjelman oletuksena on WPA-PSK/WPA2-PSK
-salaus. Talléin kohdissa WPA-PSK ja WPA2-PSK
asetuksena on Enabled. Jos tydasemasi ei tue
uudempaa WPA2-PSK -salausta, valitse alasveto-
valikosta Disabled.

2. Ohjelma antaa automaattisesti oikeat arvot vaaditta-
viin asetuksiin.

3. Valitse kaytettava WPA Pre Shared Key -salasana.
Valittavana on 8-63 merkkia pitkd merkkijono.

4. Tallenna muutokset painamalla < Apply >.

Valkoisissa neliporttisissa Thomsonin 750/770 modeemeissa on valmiiksi tehty salaus, mika palautuu paalle myos rese-
toidessa laitteen. Salauksen tiedot naet laitteen pohjasta seuraavilla otsikoilla ja muodoilla.

ssid: --> muotoa (thom_ xxxxx)
wep/wpa: salasana: --> 26-merkkinen

MODEL: TCW7Y70
Rating 12V === 1.5A

II||III I|II||II IIII||IIII III|IIII|II|IIII II|I|II III [III T ARY I
I||| IIII | ||I I|I|I|III|I||II|I ||| II|||III||II|I| IIII III LT
i III|III|III|I| I|II III I

RG MAC 0012C120

ced
pod

SSID1: THOM_D01234567 I| |II|I|||III|||I|||III| I 7rem=en
date : 05/2012

WPA Pre-Shared Key fag82443c1bd06a22273b67023c
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7.4 Omat muistiinpanot

Kayttoliittyman salasana:

Verkkonimi (ESSID):

Lahetyskanava (Channel):

7.5 WPA-PSK -salaus (DNA:n suositus)

Tiedon salaus (Security Mode) WPA-PSK
Salaus (WPA Encryption) TKIP

WPA-PSK Pre Shared Key -salasana:

7.6 WEP-salaus
Tiedon salaus (Security Mode) WEP
Salaus (Encryption) [ | 128-bittinen (128-bit)
[ | 64-bittinen (64-bit)
Salaustapa [ 113 ASCIl merkkia (chars)
[ ] 10 ASCII merkkii (chars)

Avainindeksi (1-4)
(Current Network Key)

NN

Wep Key (Verkko-/Salausavain (10/26 merkkia))

Salausavaimen ohjeita WPA-PSK

Salausavain voi sisaltda numeroita 0-9, kaikkia latinalaisia
aakkosia, joissa isoilla ja pienilla kirjaimilla on eri merkitys
seké valimerkkeja. Ald kayta helposti arvattavia avaimia,
kuten syntymaaikoja jne. Turvallisuuden lisdamiseksi
salausavain suositellaan vaihdettavan maaravalein. Ala
koskaan luovuta avainta sellaiselle henkildlle, jolla ei ole
oikeutta kayttaa yhteyttasi.

7.7 Langattoman yhteyden salaaminen

Verkkoyhteyden suojaukseen on syyta kiinnittaa erityista
huomiota langattomien Iahiverkkojen yhteydessa. Koska
langaton lahiverkko toimii myds seinien lapi, on verkon
kattavuutta kaytanndéssa mahdotonta rajata toimimaan
vain halutulle alueelle. Yhteyden salaaminen on tehokas
tapa estaa ulkopuolisilta laajakaistaliittyman luvaton kayt-
t6 tai yhteyden haltuunotto.

Salaus koskee vain langatonta liikennetta kaapelimodee-
min ja tietokoneen valilla. Kaapelimodeemin ja tietoko-
neen valinen suojaus ei kuitenkaan esta verkkohyokka-
yksia, kuten viruksia ja tietomurtoja, joille suojaamaton
tietokone on aina alttiina kun ollaan yhteydessa Internet-
tiin. Siksi DNA suosittelee DNA Nettiturvan hankkimista.
Se on helppo ja vaivaton tapa huolehtia koneen tietotur-
vasta.

Langattomassa lahiverkossa suosittelemme kaytettavaksi
niin kutsuttua WPA2 (Wi-Fi Protected Access) -salausta.
Se on kaytettavissa olevista vaihtoehdoista talla hetkella
turvallisin. Voit kayttda myés WPA-salausta, jos laitteisto-
si tukee vain vanhempaa standardia.



8. WLAN-kanavan muuttaminen

8.1 WLAN-kanavan muuttaminen:

Modeemin sijoituspaikalla on suuri merkitys. Sijoittamalla modeemin pois tietokoneiden, mokkuloiden, mikroaaltouunin,
yms. -lahettimien laheisyydesta, voidaan parantaa kuuluvuutta ja pienentaa hairioita. Sijoita modeemi niin etta tieto-
koneen ja modeemin valissa on mahdollisimman vahan esteita.

WLAN-verkkokorttisi kantaman sisalla voi olla useampikin langaton tukiasema. Joskus myds kodin laitteista (energian-
saastdlamput, viihde-elektroniikka, jne.) saattaa aiheutua hairiditd WLAN-taajuuksille. Parempaa WLAN-kanavaa (1-13)
voi hakea talloin asettamalla kanavan manuaalisesti. Tehdasasetuksiltaan modeemi kayttaa lahetyskanavaa (Control
Channel) nro 1, 6 tai 11. Tukiasemat saattavat kayttaa kantamansa sisélla oletusarvoisesti samaa kanavaa, jolloin tukiase-
mien lahetykset saattavat hairita toisiaan ja aiheuttaa yhteyden patkimista. Mikali yhteysnopeus ei vastaa DNA: laajakais-
taliittyman oletusnopeutta tai yhteys patkii, kannattaa Iahetyskanava vaihtaa toiseksi. Lahetyskanavan mahdollinen arvo
voi olla mika tahansa pudotusvalikosta valittavana oleva numero (1-13).

8.2 WLAN-kanavan vaihto Thomson-modeemissa 8.3 802.11n-tilan hallinta
Valitse asetussivujen ylalaidan navigointivalikosta Wireless Jos laitteistosi tukee 802.11n -maaritysta voit kayttaa
ja vasemman reunan navigointivalikosta Radio. 40MHz-Wide Channel toimintoa. Tama parantaa WLAN-

verkon yhteysnopeutta.
1. Valitse Control Channel alasvetovalikosta kanava
valiltad1-13. 1. Valitse Bandwith alasvetovalikosta 40 MHz.
2. Paina Apply. 2. Paina Apply.

Please define a username and pass
\ Please define a username and passwq )
THOMSON Click hera to change the se THOMSON Cliok hare (SIipnge the.ay
images & beyond images & beyond _/

Status - letwork - Ao

Status - letwork - Advanced -

Wireless Wireless
E ‘ﬁ 802.11 Radio - This page allows configuratior
i tﬁ 802.11 Radio : This page allows configuratic
- I
BEhe Int.erface Enabled
Wireless MAC Address: 00:26:24:30-18:c
Output Power 100% Radio Interface Enabled -
802.11 Band 24Ghz - Wireless MAC Address: 00:26:24:30:18:
802.11 n-mode Auto = Primary Network Output Power 100% »
Bandwidth 20 Mhz ~ ' 802.11 Band 24Gnz v
Sideband for Control Channel Access Control ) :
Bridging (40 Mhz only) S e 802.11 n-mode Auto
Control Channel Auto .
WMM Current Channel: 11 Advanced B-EﬂdWIdth 40Mhz ~
Regulatory Mode Off - . . Sall[t]'ehﬁznd folr Control Channel Lower =
Pre-Network Radar Check 60 Brid ging ( z only)
In-Metwork Radar Check 60 Control Channel 1 hd
TPC Mitigation (db) 0 (Off) - WMM Current Channel: 11

OBSS Coexistence 1 (Enabled) ~ Regulatory Mode Off A

© - Thomson - 2007 Boey] | === ] Pre-Network Radar Check &0

In-Network Radar Check 60
TPC Mitigation (dk) 0 (Off} +
0OBSS Coexistence 1 (Enabled) ~

© - Thomsaon - 2007 [ Restore Wireless Defaults ]
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8.4 WLAN-kanavan vaihto

Cisco EPC3825

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja vasemman reunan navigointivalikosta
Basic Settings.

1. Valitse Standard Channel alasvetovalikosta

kanavan valilta 1-13.
2. Paina Save Settings.

Cisco EPC3828D

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja alemmasta navigointivalikosta Radio
Setting

1. Valitse haluamasi Radion (2,4 tai 5 GHz)

Channel alasvetovalikosta kanavien 1-13 valilta
2. Paina Save Settings

8.5 802.11n -tilan hallinta
Cisco EPC3825 ja EPC3828D -modeemit

Administration

Setup Security e APkl

Restrictions & Gaming

Wirgless Metwork:

2 Enable (7 Disable

Wireless Configuration: iManual () Wi-Fi Protected Setup

Netwark Mode: B/G/M Mioeed

Radic Band: Enzbled 2.4GHz

Channel Width: Standard - 20 MHz Channel

Standard Channel: Auto »  Current Channel: 44
Wireless Network Name BESID

(551D}
leboac TO:T1:BC:BA:BAD3

Save Settings Cang]

MRS Apjcabong
Sens  [EVNESSEN  secuny SN\ Gaming | fominevaten  Smus  LORR

'.'.'rﬁm-.\-.rr-‘.r—.—.r-:rr;mr WAL FIET AAncrd Spnngs | WIS SAmngs

Lag OFF

% prable | Disabie
8021 Band Erabied 2 4061 . |Curenl 2AGHE

Natworklode:  BIGA Mwed v | 5ow Z4GHEAPS

Chmaned gt Wide - 40 MRzChannel  w { Comest: oMMz
Chnsnet Auts 5 (Current B blevieresce Level Acceptabie |
Extoedfiod Channel Auts w {Correst | WA}

| tmemar nane (5510}

I
449540 '

0507

FA B OF

Curvent BGME

LR o w {Currast

Jos laitteistosi tukee 802.11n -maaritysta voit kayttad 40MHz-Wide Channel toimintoa.

Tama parantaa WLAN-verkon yhteysnopeutta.

1. Valitse Channel Width alasvetovalikosta Wide 40 MHz Channel.

2. Paina Save Settings.



9. Modeemin asetus siltaavaksi

9.1 NAT ja BRIDGE -asetukset:

WLAN-modeemit ovat oletuksena NAT-tilassa. Voit liittdd modeemiin internetia kayttavia laitteita joko langallisesti tai lan-
gattomasti. NAT-tilassa voit esimerkiksi perustaa kotiverkon. Talléin modeemi jakaa kotiverkon osoitteet laitteille ja liiken-
ndinti niiden valilla tapahtuu kotiverkon sisalla.

Joskus modeemi on hyva kuitenkin muuttaa siltaavaksi (Bridged). Esimerkiksi 350M -littymissa saavutetaan paremmat
yhteysnopeudet sillattuna. Siltaavassa tilassa paastaan reitittdvaa suurempiin huippunopeuksiin, koska modeemi ei suo-
data liikennetta.

Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin laajakaistaan voi liittda 5 kpl verkkolaitteita. Siltaavaksi vaihta-
minen tarkoittaa ettd modeemissasi ei ole endd DHCP- ja NAT-ominaisuudet kaytdssa. Verkkolaitteesi saa IP-osoitteen
suoraan DNA:lta.

Internet G "Kotitiotokone Internet sl
_ = Yeg = |
Modeami N‘E‘_—qr ™ Modesmi E’.
Routed = reitittdavassa tilassa modeemi jakaa sisa- Siltaavassa tilassa laitteet saavat IP-osoitteet suo-
verkon osoitteet laitteille. Oletuksena my6s palo- raan ilman muunnosta. DNA tarjoaa 5 kpl IP-osoit-
muuri on paalla. Ulospain internettiin nakyy vain teita. Palomuuri ja NAT ovat pois paalta.

yksi IP-osoite.

9.2 Cisco EPC3825 ja EPC3828D —modeemien
asettaminen siltaavaksi

Cisco EPC3825 . Cisco EPC3828D

Valitse asetussivujen ylalaidan navigointivalikosta Admi- © Valitse asetussivujen ylalaidan navigointivalikosta

nistration ja vasemman reunan navigointivalikosta Mana- . Administration ja alemmasta navigointivalikosta

gement. :  Management.

1. Valitse Working Mode alasvetovalikosta Bridged Only. : 1, valitse Working Mode alasvetovalikosta Bridged Only.
2. Paina Save Settings. . 2. Paina Save Settings.

Huom! Hallintaosoite on sillattuna 192.168.100.1. Huom! Hallintaosoite on sillattuna 192.168.100.1

wmm%ﬁ'”mww

Wil Fegoring Back Up A Resior  Device Rosian

Internet Connection Type Westiing Moxir [Furicigm Crsty [l

Currord Usar Nare. L
Lozal Accass Current User Name agmin Chiioh PO Ui P i (i
Change Current User Name to: admin . Changy Pasiword i

Change Password to . in Ernr bisw Passers
Ra-Enter Maw Pagsusd: Romote hocats | ooy paragerert. | Emabin (8] Ginshis
Hemaote Mansgement. Enable @ Disable : Uirpjomen Port

Managemaent Fert:

uPep

UPaP Enable & Disable




9. Modeemin asetus siltaavaksi

9.3 Thomson-modeemin asettaminen siltaavaksi TR ) [

| Status
Thomsonin WLAN-modeemi on oletuksena reitittédvéana eli }m . Hemhets | 1IN ps oA IR TS
NAT on paalla. Talldin modeemi nayttaa julkisessa inter- R
netissa vain yhden |IP-osoitteen, vaikka modeemin takana, Ea R e —
sisdverkossa, olisikin useampi laite. Psamo =)
Huom! Thomson WLAN -modeemia voidaan kayttaa reitit-
tavana, mikali modeemilla on laajakaistaprofiili.

Switch Mode

Alla olevasta ohjeesta selviaa, kuinka NAT asetuksen
poisto tehdaan

1. Yhdista tietokone modeemiin joko langattomasti tai
Ethernetin kautta

2. Kirjoita selaimeen osoite http://192.168.100.1
tai 192.168.0.1 mikali MAC tai jokin muu selain kuin Explorer

3. Kirjaudu sisaan tunnuksilla
KAYTTAJANIMI jatetadn tyhjaksi, SALASANA admin

4, Paina OK

5. Valitse vasemmasta ylakulmasta Status
6. Klikkaa Switch Mode

7. Valitse alasvetovalikosta Cable Modem
8. Paina lopuksi Apply.

Poikkeuksena Thompson TWG870 muuttaminen siltaa-
vaksi tapahtuu hieman eri tavalla:

1. Kirjaudu normaalisti asetussivuille

2. Valitse vasemmasta ylakulmasta Status
3. Klikkaa Switch Mode

4, Valitse alasvetovalikosta Cable Modem

5. Paina lopuksi Apply



10. IP-Flood detection

IP Flood detection -asetus

Mikali Internet-yhteys patkii surffatessa, pelatessa esim. konsolipeleja pelatessa, ip-puheluita soittaessa, ladatessa
tiedostoja jne., kannattaa kokeilla ottaa IP Flood detection -asetus pois paalta (IP Flood detection = netista tulevan IP-
pakettihyokkayksen tunnistus).

Cisco EPC3825 ja EPC3828D ' Thomson-modeemit: TCW710/750/770 jaTWG870

* Yhdista tietokone modeemiin joko langattomasti tai © « Kirjaudu modeemiin http://192.168.100.1 tai
Ethernetin kautta. : 192.168.0.1 mikali kaytéssa on MAC tai jokin muu selain
+ Kirjoita selaimeen osoite http://192.168.0.1 tai kuin IE.
192.168.0.1 mikali kdytdssa on MAC tai jokin muu :+ Syota kayttajanimesi ja salasanasi.
selain kuin IE (Internet Explorer). ©« Valitse vasemmasta ylakulmasta "Status” .
+ Kirjaudu sisaan tunnuksillasi. : 1. Valitse ylhaalta "Firewall” .
» Valitse ylhaalta "Security” : 2. Ota ruksi pois kohdan "IP Flood Detection” enablesta.

1. Ota ruksi pois kohdasta "Block IP Flood Detection”. 3. Paina "Apply”.
2. Paina "Save settings”. :

Cisco EPC3825

Acoess Applications it Please define a username and password for administration /1
Restrictions & Gaming N
THOMSON ) Click here to change the settings
IEmeall ver Passthrough | VEN : - Firewall -
- . . Firewall
- R ¥ Web Content Filter : This page allows certain Web-onented cookies, java script
SPI Firewall Protection: | [0 - . 7 m blocked by the firewall A list of "trusted computers” can also be defined that are na
. \: Specific Frewall features can also be enabled. It s heghly recommended that the F
Filters Allowed N protection agamst Denial of Service attacks. Go to the Parental Control page to blo
No Ports Restricted ¢ Web Filter
[ Biock fragme: ¥ pac : Web Features

[£] Block Port Soan Detection N | Fiter Proxy Cnable

IP Flood Detection - Filer Cookies Enable

t Fier Java Applets Enable

Fiter ActiveX Fnable

Fiter Popup Windows Enable

Block Fragmented IP Packets = Enable

Block VAN Requests

Block Anonymous Intemst Requests. Port Scan Detection Lnable

IP Flood Detection Enable

Save Settings c Firewall Protection | Enable

Apply

Cisco EPC3828D




11. Laajakaistaliittyman asetukset / Windows 7 ja Windows 8

Laajakaistaliittyman asetusten tarkistus / Windows 7 ja Windows 8

Seuraavien ohjeiden avulla tarkistat Windows 7 ja 8
-kayttojarjestelman asetukset ja luot internet-yhteyden.

1. Kaynnista Ohjauspaneeli
- Windows 7 valitse Kaynnista -> Ohjauspaneeli.

Pelit

& ;’-' Paint

% Sutmenmusles

) Pasianssi
o

Tietokone

hjaurspineeh
Lottt jo e TN

FE2 Mecrosoft Othice Word 2007
Hetusahjeimat

& & Irael® Matrix Seraqe Consale
rag)

P Faikki hjelmat

2. Aukeaa Ohjauspaneeli-ikkuna. Varmista, etta
Ohjauspaneelin paaikkuna -nakyma on valittuna.
Klikkaa Verkko ja Internet -linkkia.

f,;,',: (Vs Objruspimeets + = 1 4p J [t o s 7o 7
Muckkaa tietokoneen asetuksia Hayma:  Byhmteity =

¥ Ohjelrr

3. Klikkaa Verkko- ja jakamiskeskus -valikosta linkkia
Nayta verkon tila ja tehtavat.

@@v!? » Ohjauspaneeli » Verkko jaInternet »

Uhjauspaneelin paaikkuna BN Verkko- ja jakamiskes ks

s . : t" Mawts verkon tila Yhddista verkkann
Jarjestelma ja suojaus

Lisaa langaton laite verk
® Verkko ja Internet

Laitteisto ja danet q% Kotiryhmé
Vahtse kotiryhma ja jakamisasetukset
Ohjelmat
Kayttsjatlit ‘( . Internct asct-ukscF .
¥=| Vaihda kotisivu | Hallitse selaimen lisiosia | Poic

Ulkoasu ja mukauttaminen
Aika-, kieli- ja alueasetukset
Helppokayttotoiminnot

Kuittaa kayttajatilien valvonta-ikkuna
Kylla-komennolla.

4. Klikkaa vasemmasta reunasta
Muuta sovittimen asetuksia -linkkia.

@Igo 3 b Ohymngenceh o Verkko o lnberet b Verkko- o akamikesbn = e

Chyavipanestn phbikuna

Tarkastele verkon perustietoja ja midnitd yhteyksid

A = @ i b

WILHO-PC Verik Teaemet
| Muuts jriemisen Insasetubnia [T tetokone)

Téayes aktindiset verkot

S Verkho Kiyttéskeurtyppi  ltemat
llanen ik Whtrydel: hrots

Munita verkkebiy ot

Musdosta yhieys liegatonts virskkos, lank hefinnerioyhieytth tai VRHLSS kiyftiva

uodata yhieys uudelieen,

Kayth mussza verk ol jaj muuts

S Tee ongelmien sianmidrt
Diagneses |3 koras verkke. cngeimiz by hanks ammairystietos.

Huom!
Verkko- ja jakamiskeskuksen nakyma on erilainen,
jos modeemi ei ole kytkettyna tietokoneeseen.

5. Avautuvasta ikkunasta klikkaa hiiren oikeanpuo-
leisella painikkeella Lahiverkkoyhteys-kuvaketta
ja valitse hiiren vasemmanpuoleisella painikkeella

Ominaisuudet.
ol SRS —— = ap— __ S—— __
@\Jf'l—’l Ofgaunpaneel ¢ Verkks j lotemet + VerkkeyMeydet + w (55 W Haes Ve
i Mirjests »  Poista thend verkkolnite kiytosts  Teeyhbeyden vianmadntys  Mimed yhieys vodelleen. = e 0O
| = Bluetceth: yerkkeyhbeys = Lars w Lahiverid
| = Reeidircie SPIETR L e i
% B [ S0 Ponta kiptosts
Tia
\ianmsdritys
W Siksulset

L prleainsypie

W Blimes udelinen

& Ominasisuudet




11. Laajakaistaliittyman asetukset / Windows 7 ja Windows 8

6. Tarkista, ettad Internet-protokolla TCP/IP Version 4 : 8. Aukeaa TCP/IP:n lisdasetukset -ikkuna. Ky valileh-
(TCP/IPv4) on rastitettuna. : det Iapi. Oletusasetusten tulee olla kuvien mukaiset.
+ Klikkaa Internet-protokolla Version 4 (TCP/IPv4) : * IP-asetukset -valilehti: DHCP kaytossa tulee
-tekstirivia ja valitse Ominaisuudet. : nakya |IP-osoite -ikkunassa.
@ G AT I_Eh'lverkkoyhteys @ : TCPAP-lisaasetukset - e M
Verkko | Jakaminen : IP-asetukset | NG | WINS
Yhdists kayttden: : IP-osoitteet
L Realtek PCle GBE Family Controll :
< neale ® amiy Controller : [P-soite Aliverkon peite
Tama yhteys kayttaa seuraavia: :
[[] 5% Microsoft-verkkojen asiakas :
O gaos-paketinajoﬂus : Lis3a... Muokkaa. .. Poista
O g'ﬂedos’mjen ja tulostimien jakaminen Microsoft-vercoissa
[ - Intemet Protocol Version & {TCP/IPv6) : Oletusyhdyskaytava:
Byl Intemet Protocol Version 4 (TCP/1Pwd)
[ . Linkkikemoksen topologian etsimtakartoittimen 1/0-ohjain Yhyskaytéva Metrijarjestelma
[ . Linkkikemoksen topologian etsinnén vastaaja :

Muokkaa... Poista

HUOITI' . . . o [¥] Automaattinen metric-arvo
Mikéli et halua jakaa muiden tietokoneen kayttéjien : [ .
kanssa tietokoneesi tiedostoja, dla rastita kohtaa: : R EAr

Tiedostojen ja tulostimien jakaminen Microsoft-
verkossa. Microsoft-verkkojen asiakasprotokollaa ei
kotikoneen kayttajan kannata aktivoida tietoturva-
riskin takia.

Ok | [ Peruuta

7. Aukeaa Ominaisuudet: Internet-protokolla (TCP/
IP) -ikkuna. Valitse Yleiset-valilehti. Merkitse valituiksi
seuraavat kohdat:

* Hae IP-osoite automaattisesti.
* Hae DNS-palvelinosoite automaattisesti.
» Klikkaa Lisaasetukset-painiketta.

-

Ominaisuudet: Internet Protocol Version 4 (TCP/IPv) M

P

Yleiset | vaihtoehtoinen magritys

IP-asetukset voidaan maarittas automaattisesti, jos verkkosi tukee tits
ominaisuutta, Muussa tapauksessa okeat IP-asetukset on tarkistettava
verkonvalvojalta.

(@) Hanki IP-osoite automaattisesti

() K&yt seuraavaa IP-osoitetta:
IP-osaite:
Aliverkon peite:

Oletusyhdyskaytava:

(@ Hae DNS-palvelimen osoite automaattisest
() K&yt seuraavaa DNS-palvelimen osoitetta:

Ensisijainen DhS-palvelin:

‘aihkoehtoinen DMS-palvelin:

Vahvista asetukset lopetuksen yhteydesss e
5



11. Laajakaistaliittyman asetukset / Windows 7 ja Windows 8

9. DNS-valilehti: Vain Liita ensisijaiset ja yhteyskoh-

taiset DNS-liitteet seka ylaliitteet -valinta tulee olla
valittuna. Poista muut valinnat.

TCP/IP-lisdasetukset i = —= &+ TG

L2 |

| P-asetukset | DNS | wins |

DMS-palvelimien osoitteet kayttamisjarjestyksessa;

Poista

Seuraavaa kolmea maaritysts sovelletaan kaikkin TCP/IP:t3 kiyttavin
yhteyksin, Puutteelisten nimien ratkaisemiseksi:

(@ Liitd ensisijaiset ja yhteyskohtaiset DNSHitteet
Liitd ensisijaizen DMNSitteen ylglitieet
() Liitd n&m& DNSHitteet (jErjestyksessd):

Lisaa... Muokkaa... Poista

Taman yvhteyden DNSiite:

[ rekisterdi tdman yhteyden osoitteet DNS-palvelimeen,
Kayts tdman yhteyden DNS-itettd DNS:n rekisterdimiseen

ok || Peruta

10. WINS-vililehti: Vain Poista kdytosta NetBios TCP/

TCP/IP-lissasetukset s = = & S

IP:n paalla -valinta tulee olla valittuna. Poista muut
valinnat kuvan mukaan.
¢ Hyvaksy asetukset painamalla OK.

2 |

IP-asetukset | DNS | WINS

WINS-osoitteet kdyttojariestyksessa:

Poista

Jos LMHOSTS-nimihaku on kdytossa, se koskee kaikkia TCP/IP-yhiteyksia.

[C] Kayts LMHOSTS hakua Tuo LMHOSTS...

MetBIOS-asetus

() Dletus:
K&ytd DHCP-palvelimen NetBIOS-asetusta. Mikali kinted
IP-osoite on kdytossa tai DHCP-palvelin ei imoita
MetBI05-asetusta, otetaan NetBIOS TCPIP:n paalla kayttadn,

() Ota kéyttdsn NetBIOS TCP/IP:n paalla

(@) Poista kaytistsd NetBIOS TCP/IP:n paala

L

ok || Perwta

DNA:n laajakaista-internetyhteys on nyt luotu.




12. Laajakaistaliittyman asetukset / Mac OS X

Internetyhteyden luominen

Ohjeet on Mac OS X 10.6 (Snow Leopard tai
uudemmalle) versiolle.

1. Avaa Omenavalikosta Jarjestelmaasetukset.

£

Arkisto  Muokkaus

Tietoja tdstd Macista
Ohjelmiston paivitys...
Mac 0S X -chjelmia...

Finder Sisdltd

Jarjestelmaasetukset...

Dock >
2. Avaa Verkko.
anm Jarjestelmaasetukset
[ o N
Ulkoasu
M B m o W &
Dotk Expost ja Kieli ja Spotlight Turvallisuus Tyopeyta ja Ulkoasu
Spaces teksti naytBNEAsTAS
Laitteisto
€Ot ja DVDLL Eﬂel;lln- N:q:p;n_-lm Hilrl Ohjauslevy N.\Iy;m Tulostus fa Abrwet
S045%4)4 faksaus
Ja lang hteyd
MM (%] 5
MabileMe Verkke Bluetoath Jake
Jarjestelmd
T e 1] §
= (7 '
4 a2 » @ @ & ¢ @
Kaynnistyshevy  Kipttijac Kaytio- Kiyttdapu  Ohjetmiston Puhe Paivimilird  Time Machine
rajortukset PanviTyS Ja aika

3. Valitse ikkunan vasemmassa reunassa olevasta
listasta Ethernet ja klikkaa Lisavalinnat.
* Valitse TCP/IP-valilehti.
* Valitse Maarittele Ipv4 -kohtaan
Kayttiden DHCP:ta.
* Kun yhteys on muodostunut, saa tietokone
IP-osoitteen.

4=y Ethernet

P—TEWIP—- DNS =~ WINS  802.1X  Vilipalvelimet  Ethernet |
Madrittele IPvd: | Kiyttden DHCP:ta ]
B Lamm i
IPv4-asoite: 82.181.204.202 (" Uusi DHCP-laina )
Aliverkon peite: 255.255.248.0 DHCP-asiakastunnus: :I
( Tarvittarssa )
Reititin: 82.181.200.1
Mairittele IPv6: | Automaattisesti +
Reititin:
IPvE-osoite:

Etuliitteen pituus:

i - N Y
(_Kumoa | [ OK |

4. Varmista Viélipalvelimet-valilehdelta ettei minkaan
valipalvelimen kohdalla ole ruksia.
* Klikkaa lopuksi OK.

@eesh Ethernet

[ TCPfIP  DNS  WINS  802.1X ~WVilipalvelimet~ Ethernet '

Valitse mdariteltiva protokolla:

"

Autom. valipalvelimen loytaminen
Autom. vilipalvelimen maaritrely
WWW-valipalvelin (HTTP)

Suajattu WWW-valipabvelin (HTTPS)
FTP-valipalvelin
SOCKS-vilipalvelin
Virtaustoistavalipalvelin (RTSP)
Gopher-valipalvelin

OCcooooc

. Sulle pols yksinkertaiset verkkonimet

Ohita ndiden palvelimi vilipalvelinasetukset:

jad

“local, 169.254M16

™ Kiiytd passiivista FTP-tilaa (PASV)

® ( Kumoa ) oK )

5. Voit lopettaa asetusten maarittelyn sulkemalla
Verkko-ikkunan vasemmasta yldkulmasta ja hyvak-
sya muutokset klikkaamalla Kayta.

oMo Verkko
Kiyttopaikka: :_&;‘.vmaﬂl.ir.un m
. Ethernet N )
® Yhueydessd L Tila: Yhteydessa
& Ethernet on aktivinen ja sen IP-osoite on
a u:ﬁll'r'nﬂ e A2.181.204 202, :
@ fremre: Madrittele IPyd: | Kiywtden DHCP:t C
1P-asoite: B2.181.204.202
Aliverkon peite: 255.255.248.0
Reititin: 82.181.200.1
DNS-palvelin: 213.: 53.136, 213.243.153.170
Haettavat domainit: | pp.htv.fi
e - ( Lissvalinnat... ) @
'y =
J Esta muutakiet osoittamalla lukkoa. [ Avusta... ) Palaa tallennettuun Kiyta
L )

DNA:n Laajakaista-internetyhteys on nyt luotu.



13. Laajakaistaliittyman asetukset / Windows Vista

Laajakaistaliittyman asetusten tarkistus / Windows Vista

Seuraavien ohjeiden avulla tarkistat Windows Vista kaytto-
jarjestelman asetukset ja luot Internet-yhteyden.

1. Kaynnistd Ohjauspaneeli valitsemalla
Kaynnista -> Ohjauspaneeli.

I!_El Wfind owvsin valokuvavalikaima

g‘g’ Windowsin faksi ja skannaus ( Wspanes

g Weindoasin rehmatydtila

‘i‘l‘f Paint

»  Kaikki ohjelmat

sohjelmat

Ohije ja tuki

2. Aukeaa Ohjauspaneeli-ikkuna. Varmista, etta
Ohjauspaneelin paaikkuna -ndkyma on valittuna.
Klikkaa Verkko ja Internet -linkkia.

+ Ohjauspaneeli »

= Ohjauspaneelin padikkuna 4 B =
Jarjestelma ja yllapito
Windowsin kayton aloittaminen
Varmuuskopici tietckene

Perinteinen nakyma

Suojaus

Tarkista pdivitykset

Tarkista tdmdn tietokoneen suojaustila
® Salli ohjelma Windowsin

~ palomuurin kautta

Verlcko ja Internet
Muodosta Internet-yhteys

MNaytd verkon tila ja tehtavat
IMaarita tiedostojen jakamisen
asetukset

3. Kilikkaa Verkko- ja jakamiskeskus -valikosta linkkia
Nayta verkon tila ja tehtavat.

>y 0 jauspaneeli v Werkko ja Intemnet »

Ohjauspaneslin pasikkuna e s
e e .:; Werkko- ja jakamiskeskus

MEyvtd verkon tila ja tehtavat Yheista verkind
Lisaa laite verkkoen = M&aritd fiedostojen jakal

Jarjestelma ja yllapito

Suajaus

* Verkko ja Internet

Internet-asetukset

4. Klikkaa vasemmasta reunasta
Hallitse verkkoyhteyksia -linkkia.

- - — [r=STot
b » Verkko- ja jaken v |+l i A
Tehtivat ©
Lot Verkko- a jakamiskeskus
Turkattel ]
ladteda Nt koko kst
Whidkita verkioon - .
. N ;
L wab yhteys © lh L s
¥ -3
WELHO-PC Verkka 1 Ineerriet
(Tirmd tietekone)
Ttk ja knejan
Kot Verkka 2 ulinen verkio) Puksuts
Kyitocikens Vain paikallings
hieys Lahiverkkoyhteys Hayth tila

b Jortn jakarniven ja etsiminen timivat odotetust, vaemitts, etts palomunsin asetdser
WRITIIL JEUrs A Rsetuksia,

B lakaminen fa ctsinti

Verkon etsiminen © Kaytosa -
Tredostojen jakaminen © Kppbas i~
Julkinen-kansion jlaminen @ i kiytoua L5
Tulestimen jakamenen © Eikbytosss nulostimia el ole asennrtiu] e
Salasanalla sopjstt jakaminen & Kaytous (v
Meduan jakamnen © Fikaytesss v

Huom! Verkko- ja jakamiskeskuksen nidkyma on
erilainen, jos modeemi ei ole kytkettyna tietokonee-
seen.

5. Avautuvasta ikkunasta klikkaa hiiren oikeanpuo-
leisella painikkeella Lahiverkkoyhteys-kuvaketta
ja valitse hiiren vasemmanpuoleisella painikkeella
Ominaisuudet.

Lahiverkko tai nopea Internet-yhteys (1)

-

Lahiverkkoyhteys
' = Merkko 2
5‘.’?‘? Broadcom Metlink

Paoista kaytdsta
Tila
YWianrmaaritys
Siltaukset

Luo pikakuwake

Poista

Mimed uudelleen

Qrminaisuudet

Kuittaa kayttajatilien valvontaikkuna
Jatka-komennolla.



13. Laajakaistaliittyman asetukset / Windows Vista

6. Tarkista, etta Internet-protokolla TCP/IP Version 4 © 7. Aukeaa Ominaisuudet: Internet-protokolla (TCP/

(TCP/IPv4) on rastitettuna. IP) -ikkuna. Valitse Yleiset-valilehti. Merkitse vali-
* Klikkaa Internet-protokolla Version 4 (TCP/IPv4) : tuiksi seuraavat kohdat:
-tekstirivia ja valitse Ominaisuudet. : * Hae IP-osoite automaattisesti.
: ¢ Hae DNS-palvelinosoite automaattisesti.
(il e e ] - Klikkaa Lisdasetukset-painiketta.

. .
Heikko Cminaizuudet: Internet Protocal Version 4 (TCR/APv) M

“hdista kayttaen:
L} Broadcom Metlink (Th) Gigabit Ethernet

Yleiset | yaihtoehtoinen masritys

IP-asetukset voidaan maaritt&a automaattisesti, jos verkkosi tukee Lata
ominaisuutta, Muussa tapauksessa oikeat IP-asetukset on karkistettava

verkonvalvojalka,

hteyden kayttamat ozat:
@) Hae IP-osoite automaattisesti

[T "™ bicrosoft-verkkojen asiakas

| QQQS-paketinaiuitux

| .@ Tiedostojen ja tulostimien jakaminen Miciosoft-verkoizsa
[ - Intermet Pratocol Wersion 6 [TCPAPE]

B8 | terriet Prok 1on 4 [TCRAPw4]

[ s Linkkikemoksen topologian etsintskartaittimen 1/0-ohjain
[ . Linkkikerokzen topologian etsinnsn vastasja

Kuvaus

() K&yt seuraavaa IP-osoitetta

(@) Hae DNS-palvelimen osoite automaattisesti

() K&yt seuraavaa DNS-palvelimen osoitetta:

Trangmizsion Control Protocol/|ntemet Protocol. Laajojen
verkkojen oletusprotokolla, joka mahdollistaa vhtendet

enlaizten werkkojen walilla. Lisdasetukset, .
r [ 84 J[ Peruuta ]j

]9 l [ Peruuta

Huom!

Mikali et halua jakaa muiden tietokoneen kayttéjien
kanssa tietokoneesi tiedostoja, adla rastita kohtaa:
Tiedostojen ja tulostimien jakaminen Microsoft-
verkossa. Microsoft-verkkojen asiakasprotokollaa ei
kotikoneen kayttajan kannata aktivoida tietoturva-
riskin takia.



13. Laajakaistaliittyman asetukset / Windows Vista

8. Aukeaa TCP/IP:n lisaasetukset -ikkuna. Kay valileh-
det lapi. Oletusasetusten tulee olla kuvien mukaiset.

* IP-asetukset -vililehti: DHCP kaytossa tulee

nakya IP-osoite -ikkunassa.

@ Poista kaytosta NetBIOS TCP/IP:n p

10. WINS-valilehti: Vain Poista kdaytosta NetBios TCP/
IP:n paalla -valinta tulee olla valittuna. Poista muut

valinnat kuvan mukaan.

[ TePAP-lissasetukset |9
| P-asetukset [ DNg | WINS
WINS-psoitteet kiyttojdrjestyksessa:
1?__

Jos LMHOSTS-nimihaku on kaytossa, se koskee kaikkia TCP/IP-yhteyksia
[T k&yts LMHOSTS -hakua Tuo LMHOSTS...
MetBI0S-asetus

) Oletus:

K&yta DHCP-palvelimen NetBIOS-asetusta, Mikli kinted
IP-osoite on kdytbssa tai DHCP-palvelin ei imoita
MetBI0S-asetusta, otetaan NetBIOS TCF/TF:n p&alla kayttadn,
") Ota kayttién NetBIOS TCP/IP:n pasla

TCP/IP-lisdasstukset (2 i
IP-asetukset | prs | WINS
IP-osoittest
IP-0snite Aliverkon peite
DHCP kaytisss
Lissé. . Muokkaa... | | Poists
Cletusyhdyskaytava:
Yhidyskawtava Metrijarjesteima
Muokkaa. .. Paoista
EI Aukornaattinen rmekric-aryo
Liitksrndn metric-aryo:
E Ok }[ Peruuta ]ﬁ
9.

DNS-valilehti: Vain Liita ensisijaiset ja yhteyskoh-

taiset DNS-liitteet -valinta tulee olla valittuna. Poista

muut valinnat.
TCP/IP-lisdasetukset B
| 1P-asetukset | DMS | wins |
DMS-palvelimien osoitteat kawttamisjariestyksesss:
i
L

Poista
vhteyksiin, Puutteelisten nimien ratkaisemiseksi:

@ Liitd ensisijaiset ja vhteyskohtaiset DNI-litteet
[T]LiitS ensisijaisen OMS-itteen yiaiiteer

(70 Liik& nam& Dra-likkeet (jariestyksessa):

Lis34. ., Muokkaa.,, | | Poista
Taman vhteyden DMS-ite:

[ pekisterdi kaman yhieyden osoitbest DNS: &40,

| K&yta baman vhteyden DRS-litettd DRGS0 rekisterdimiseen

Seuraavaa kolmea médritystd sovelletaan kaikkin TCPJIP:ES kavttévin

QK

]’ Peruuta ]

[ 0K ] ’ Peruuta

Hyvaksy asetukset painamalla OK.

DNA: laajakaista-internetyhteys on nyt luotu.




14. Laajakaistan lisapalvelut

12.1 DNA Nettiturva
Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden

maara kasvaa

Internetin kautta kaytetaan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun I&hetat sahkdpostia tai

asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretaan usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaohjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.
Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettamiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myds tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin kautta.
Tietomurtautuja voi varastaa tiedostoja ja muita henkil6-
kohtaisia tietoja ja kayttaa niita omaksi edukseen tai lait-
tomiin tarkoituksiin. Entistd nopeammat internet-yhteydet
ja uudet laitteet ovat tehneet kotikayttajistd houkuttelevia
kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisally automaat-
tisesti kaikkiin DNA:n liittymiin vaan ne voi tilata erikseen
joko DNA Kaupoista tai DNA Asiakaspalvelusta. DNA
Nettiturva sisaltaa lisenssin kolmelle tietokoneelle. DNA
Nettiturva tarjoaa turvallisen ja vaivattoman tavan huo-
lehtia tietoturvasta. DNA Nettiturva on toteutettu yhteis-
tydssa F-Secure Oyj:n kanssa.

12.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mah-
dollista, etta jostakin syysta poisto epaonnistuu. Tall6in
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I6ydat Oma
DNA:n Omat tuotteet/Laajakaistapalvelut -osiosta ja
saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa Nettiturvan
kolmeen tietokoneeseen samalla tilauskoodilla.

12.1.2 DNA Nettiturvan kayttoliittyma
DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/nettiturva. Kaynnista
asennus napsauttamalla asennustiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Asenna.

Vaihe 3

Lue kayttooikeusehdot. Hyvaksy sopimus ja jatka valit-
semalla Hyvaksyn kayttooikeusehdot. Odota kunnes
tiedostot ovat latautuneet.

Vaihe 4

Kirjoita tilauskoodi ja jatka valitsemalla Seuraava.
Jos rekisterdinnissa on ongelmia, ota yhteys asiakas-
palveluumme.

— A leekpeois

-

e i A Byt

Vaihe 5
Valitse haluatko Iahettaa tietoja reaaliaikaiseen suojaus-
verkkoon. Jatka valitsemalla Seuraava.

Vaihe 6

Saat ilmoituksen asennuksen onnistumisesta. Valitse
Sulje. Nyt tuote yrittdd muodostaa verkkoyhteyden, jotta
tuote voi vahvistaa tilauksen ja ladata paivitykset. Varmis-
ta, etta internet-yhteys on muodostettu. Naiden tarkeiden
paivitysten lataaminen saattaa kestaa jonkin aikaa. Kun
paivitykset on ladattu, virustentorjunta on ajan tasalla.
Uusimmat paivitykset takaavat parhaan suojan.
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DNA Nettiturva

Tietokone on suojattu
Faikka juojauieminaauudcl vl ajn lasalia

) Tilastot

Vaihe 7

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen internetin kayton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.



15. DNA asiakaspalvelu / vikatilanteet

Jos olet yhteydessa vikapalveluumme
kaapelilaajakaistan vikatilanteessa:

1. Tarkista modeemisi kytkennat ennen soittoa (tarkis-
ta etta kytkennat ovat ohjeen mukaiset). Sammuta
modeemi hetkeksi. Tarkista palautuuko yhteys
modeemin sammuttamisen jalkeen. Modeemin
palautuminen virrankatkaisun jalkeen vie 5-10 min.
Kokeile modeemin resetointia tarvittaessa (kts. sivu
4). HUOM! Resetointi palauttaa modeemin tehdas-
asetukset!

2. Jos yhteys patkii esim. pelatessa tai ladatessa
suuria tiedostoja, kts. sivu 18 IP Flood detection
-asetukset.

3. Olethan laitteiden vieressa kun soitat. Ennen soittoa
ota yl6s kiinteiston huoltoyhtion ja isdnnditsijan
yhteystiedot.

4. Katso palavatko modeemin valot kuten ohjeessa
kerrotaan.

5. Jos mahdollista, tarkista nakyyko tv-kuva
normaalisti.

6. Mikali tietokoneesi ilmoittaa verkkoyhteyden
puuttumisesta, tarkista tietokoneesi kaytto-
jarjestelman asetukset ohjeen mukaisesti.

7. Jos modeemiin on kytketty lisalaitteita (kytkin,
WLAN-tukiasema, jne.), tarkista toimiiko yhteys kun
verkkokaapeli on kytkettyna suoraan modeemiin
(ilman lisalaitteita).

8. Modeemin ollessa kytkettyna antennijaottimella
pistokkeeseen, tarkista toimiiko yhteys ilman jaotinta
ja kytke antennikaapeli suoraan tv-pistokkeeseen.
HUOM! Antennikaapelin suositeltu pituus on 2 met-
ria.

9. Tarkista toimiiko yhteys toisesta antennirasiasta.

Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna.fi/asiakaspalvelu

Sahkoposti: dnawelho@dna. fi

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on liittyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa 0600
305060 (1,98 €/min + pvm). Palveluina mm. kdyténopas-
tus, asennustuki, saastuneen koneen puhdistus, ohjel-
mistoasennukset, wlan-verkon asetukset ja muut asiak-
kaan omiin paatelaitteisiin liittyvat toimenpiteet.
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9.1 Yhteys ei toimi (ethernet-yhteys kaytossa)

Tila
Modeemissa ei pala mitdan
valoja.

Mahdollinen syy
Modeemi ei saa virtaa.

Korjausehdotus

Kytke virtajohto kiinni ohjekirjan mukaisesti ja
tarkista, etta pistokkeeseen tulee virtaa.

Modeemissa ei pala mitaan valoja
(virtajohto on kiinni).

Muuntaja tai modeemi saattaa
olla viallinen.

Tuo muuntaja sekd modeemi DNA Kauppaan
vaihdettavaksi.

Kaikki normaalit valot palavat.

Modeemi voi olla jumittunut.

Kytke modeemin virtajohto irti noin minuutiksi ja
odota, ettd normaalit valot syttyvat uudelleen.
Kaynnista myos tietokone uudelleen.

Kaikki normaalit valot palavat
(virtajohto on kaytetty kertaalleen
irti).

Tietokoneen asetukset voivat
olla vaarin.

Tarkista, etta asetukset ovat ohjekirjan mukaiset.

Kaikki normaalit valot palavat
(asetukset tarkistettu).

Palomuuri saattaa estaa liiken-
teen.

Tarkista palomuurin asetukset.

Kaikki normaalit valot palavat
(asetukset tarkistettu, kaytossa
oma yhteytta jakava laite, esim.
reititin).

Oma yhteytta jakava laite on
jumissa tai viallinen.

Kytke modeemi ethernet-johdolla suoraan tieto-
koneeseen.

Lahiverkkoyhteys-kuvake puuttuu
Windowsista (tietokoneessa on
verkkokortti).

Verkkokorttia tai sen ajureita ei
ole asennettu oikein tai verkko-
kortti on rikki.

Kytke modeemi ethernet-johdolla suoraan tieto-
koneeseen.

Lahiverkkoyhteys-kuvake puuttuu
Windowsista (tietokoneessa on
verkkokortti).

Verkkokorttia tai sen ajureita ei
ole asennettu oikein tai verkko-
kortti on rikki.

Asenna verkkokortti ja ajurit oikein tai hanki uusi
verkkokortti. Tarvittaessa ole yhteydessa tietoko-
neen myyjaan tai valmistajan omaan tekniseen
tukeen.
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9.2 Yhteys ei toimi (langaton yhteys kaytossa)

Tila

Tietokone ei 16yda lainkaan
langattomia verkkoja.

Mahdollinen syy

Langaton verkkokortti tai
verkkokortin antenni on pois
paalta.

Korjausehdotus

Kytke langaton verkkokortti tai antenni paalle
tietokoneen tai langattoman verkkokortin ohjeiden
mukaisesti.

Oma langaton verkko I6ytyy,
mutta ei yhdisty (avain oikein).

Tietokoneen WLAN-salaus-
avain on vaarin. Tietokoneelle
kirjattu salaustapa (WEP,
WPA tai WPA2) poikkeaa
modeemille asetuksesta.

Kirjoita salausavain uudestaan (sekd modeemin,
etta tietokoneen asetuksiin) ja yrita avata yhteys
uudestaan. Huomaa, etta isot ja pienet kirjaimet
ovat ratkaisevia. Tarkista, etta salausasetukset ovat
yhtélaiset tietokoneessa sekd modeemissa.

Oma langaton verkko I6ytyy,
mutta ei yhdisty (salausase-
tukset yhtalaiset).

Tietokoneen verkkokortti ei tue
kaytettya salausta.

Kokeile asennusohjeissa mainittua vaihtoehtoista
salaustapaa (WEP/WPA tai WPAZ2). Kokeile langat-
toman yhteyden toimivuutta ilman salausta.

Naapurin langaton verkko
I6ytyy, mutta oma ei (antenni
on kiinni).

Tietokone on modeemin lan-
gattoman yhteyden kantomat-
kan ulkopuolella.

Tarkista, ettd modeemin ja tietokoneen valinen vali-
matka on mahdollisimman lyhyt ja esteeton.

Naapurin langaton verkko
I8ytyy, mutta oma ei.

Langattomassa modeemissa
ei ole langaton lahetin paalla.

Palauta modeemin tehdasasetukset pitamalla
modeemin takana olevaa reset-nappia pohjassa n.
30 sekuntia ja salaa yhteys uudestaan.

Naapurin langaton verkko |0y-
tyy, oma ei (langaton lahetin
on paalla).

Verkko on suljettu tai piilotettu.

Tarkista modeemin asetuksista, ettei verkko ole
suljettu tai piilotettu.

Langaton verkko yhdistyy,
mutta yhteys ei toimi.

Modeemi ei ole rekisterditynyt
verkkoon.

Kokeile yhteytta ethernet-johdolla ja tarkista
ethernet-yhteyden vianselvitys.

Langaton verkko yhdistyy,
mutta yhteys patkii tai hidaste-
lee (valimatka modeemille on
lyhyt ja esteeton).

Lahialueella on muita hairitse-
via radioaaltoja.

Vaihda langattoman verkon lahetyskanava modee-
min asetuksista. Suositeltuja kanavanumeroita ovat
1, 6ja 11.

Langaton verkkoyhteys
-kuvake puuttuu Windowsista
(tietokoneessa on langaton
verkkokortti).

Langatonta verkkokorttia ei
ole asennettu oikein tai se on
rikki.

Asenna langaton verkkokortti ja mahdolliset ajurit
oikein. Tarvittaessa ole yhteydessa tietokoneen
myyjaan tai valmistajan omaan tekniseen tukeen.
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Asiakaspalvelu

044 144 044*
(ma—pe 8-18, la 9-16.30)

Vikailmoitukset

0800 300 500**
(24 h)

Tekninen tuki DNA:n asiakkaille

HS Works
0600 305 060***
(ma-pe klo 9-17)

*Puhelut DNA Asiakaspalveluun: Hinta soitettaessa matkapuhelimista kuten DNA:n matkapuhelinliittyméaéan
(mpm). Maksuton DNA:n lankaliittymistd soitettaessa. Muista liittymistd operaattorin hinnaston mukainen
puhelumaksu. **Maksuton kaikista matka- ja lankaliittymistd kotimaassa. ***Esim. kdytén opastus, asennus-
tuki, ohjelmistoasennukset, saastuneen koneen puhdistus ja wlan-verkon asennukset (1,98 €/min + pvm).



