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ASENNUS JA KAYTTO
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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA:n asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkia uuden laajakaistasi parissa. Muistathan tutustua myds asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa dna.fi/minunpalveluni. Minun palveluni hallintatunnus on
w-alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahkopostiisi. Tunnis-
tautumiset kasitellaan aina salatulla yhteydella. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytos-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttédn DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n littymasi ominaisuuksiin ja lisapalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Modeemin asennus

2.1 Merkkivalojen selitykset

Internet Valo (vihrea — IP-osoite

Inteno VG50 : vastaanotettu (internetyhteys
Status Valo (vihred) — virta on paalla. : muodostettu)

Valo (punainen)- kaynnistysvirhe : Valo (punainen) — ei IP-osoitetta

(ota yhteys asiakaspalveluun). : (Ei internetyhteytta)

Pimeana — virta on pois paalta. :

. WPS Valo (vihred) — paatelaite rekisterditynyt

Ethernet Valo (vihred) — LAN kytketty. : WPS:n kautta

Pimeana — LAN ei kytketty. : Vilkkuu (vihred) — WPS rekisterdinti

Vilkku (vihred) — liikennetta. : kaynnisssa

WAN Valo (vihred) — LAN valittaad 1000Mb/s.
Valo (keltainen) — LAN valittdd 100Mb/s.
Pimeana — LAN ei kytketty.
Vilkku (vihreé/keltainen) — liikkennetta.

WIFI Valo — (vihred) WLAN kaytossa.
Pimeana — WLAN ei kaytossa.
Vilkkuu — (vihred) liikennetta.

WPS Valo vilkkuva (vihred) - WPS kaytdssa
Pimeana - WPS ei kaytossa

uUsB Valo (vihred) - USB-laite kytketty
Pimeana - USB-laite ei ole kytketty

DSL Valo (Vihred) - yhdistetty DSL-verkkoon
Sammunut - ei kytketty DSL-verkkoon
Vilkkuva (vihred) — DSL synkronointi

Internet Valo (vihred) — IP-osoite vastaanotettu.
Valo (punainen) — ei IP-osoitetta.
Ei punaista valoa. Valo ei pala, jos ei
internet-yhteytta/osoitetta.”

Inteno DG301AC

Ethernet Valo (vihred) — Ethernet-kaapeli kytketty
(RJ45) LAN-porttiin
Pimeana — Ethernet-kaapelia ei ole
kytketty LAN-porttiin
Vilkkuu (vihred) — data liilkkuu LAN-
port(e)issa

Wireless Valo — (vihred) WLAN kaytossa

(WLAN) Pimeana — WLAN ei kaytossa
Vilkkuu — (vihred) data liilkkuu WLAN-
verkossa

Broadband Valo — (vihred) kytketty DSL/ETH-
WAN -verkkoon
Pimeana — Ei kytketty DSL/ETH-
WAN -verkkoon
Vilkkuu — (vihrea) Data liikkuu WAN-
portin kautta

Virtamerkki- Valo (vihred) — virta on paalla

valo (Status) Valo (punainen) — kaynnistysvirhe
(ota yhteys asiakaspalveluun)
Pimeana — virta on pois paalta




2. Modeemin asennus

2.2 Laitteen liitannat:

1.

w N

Virtakytkin (virta paalle/pois paalta). Jos otat virran pois
paalta, niin odota aina vahintdan 15 sekuntia enne
kuin kytket sen takaisin.

. Power-liitin laitteen omalle sdhkdmuuntajalle.
. Reset-painike laitteen takaosassa palauttaa modeemin

tehdasasetukset. Jos olet unohtanut modeemin asetuk-
siin tekemasi muutokset esim. salasanan, paina terava-
karkinen esine (esim. suoristettu paperiliitin) kevyesti
15 sekunnin ajan modeemin takapaneelin yldosassa
olevaan resetointipainikkeen reikaan. Resetointi palaut-
taa kaikki alkuperaiset tehdasasetukset.

. Sisaverkko Ethernet-portit (LAN 1-4, RJ45). Liitannat

tietokoneeseen tai vaikkapa digiboksiin.

. WAN-portti RJ45-kaapelin littamiseksi. WAN-porttiin

voi kytked RJ45-Ethernet-kaapelilla toisen modeemin
tai Ethernet-laajakaistan tapauksessa suoraan seina-
rasian. Talldin modeemi toimii reitittimena.

. DSL-yhteyden portti (RJ11). Kytke tahan porttiin DSL-

kohteissa kaytettdva RJ11 puhelinverkkojohdon toinen
paa ja toinen suotimen kautta puhelinpistorasiaan tai
suoraan RJ11-rasiaan.

. USB-portit. USB-porttiin voit kytkea USB-mokkulan tai

suodatin kytkea puhelinpistokkeeseen. VDSL-yhteytta
kaytettaessa tulisi jokaiseen pistokkeeseen kytkea
suodattimet. Nain valtytaan DSL-liikenteen aiheutta-
milta hairidaanilta lankapuheluissa ja varmistetaan
laajakaistan luotettava toiminta, vaikka lankapuhelinta
ei olisikaan. Mikali asunnossasi on valmiina RJ11-
portit, voit kytked puhelinpiuhan suoraan tahan ilman
suodinta.

2. Kytke virtalahde pistorasiaan ja yhdista sen toinen paa
virtaliittimeen.

3. Paina modeemin virtapainiketta.
Modeemin valot vilkkuvat noin 5 minuutin ajan. Asen-
nus on mennyt oikein,
kun virtakytkimen valo syttyy ja modeemin internet- ja
Broadband-kohtiin syttyvat vihreat valot. asennus on
nyt valmis.

Voit kytkea kayttolaitteita DNA DSL -modeemiin kahdella
eri tavalla:
A. Yhdistamalla modeemin ja vaikkapa tietokoneen
tai digiboksin Ethernet (RJ45) -verkkokaapelilla.
B. Langattomasti Wifi:n (langaton WLAN-verkko) avulla.

esimerkiksi massamuistin, jonka voi jakaa laitteen avulla :

lahiverkolle.

2.3 Modeemin kytkenta ja langallisen
yhteyden kaytto

1.

® RULLLMRILITR L LAY M) AR enana RERRLRLRDRLRRRRERERRRRERL
, L ‘Em ; Puhelinpistorasia  Puhelin-
f g e Pisto- .
™Y . johto

Yhdistd modeemin mukana tuleva puhelinjohto (RJ11)
modeemin DSL-liitdnnasta suotimen DSL (RJ11)
pistokkeeseen ja kytke pistoke puhelinpistorasiaan.
Mikali kaytat myds lankapuhelinta liittymassasi, tulee
jokainen lankapuhelin liittda ensin suodattimeen ja

®

2.4 ADSL-yhteyden asetukset

(modeemi etsii automaattisesti oikeat)

» Routed mode (reitittava tila), modeemi voi
olla myés siltaava (bridged)

* Encapsulation = LLC

* VPl =0 ja VCIl =100
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3. DSL-modeemin langattoman WLAN-verkon salaus

3.1 Inteno-modeemit ovat valmiiksi salattuja

DNA:n laajakaistamodeemit ovat langattoman verkon osalta salattuja. Verkon nimen ja salasanan |6ydat pakkauksen
mukana tulevasta lapusta, laitteeseen liimatusta tarrasta seka tarvittaessa asetussivuilta.

Inteno DG301AC ja Inteno VG50 -modeemissa:
m SSID (verkon nimi):

Esim. DNA-WLAN-XXX S8 MAC: 002207470448

Esim. DNA-WLAN-2G-XXX oy ‘Wifi-salasana: 21868708238

Esim. DNA-WLAN-5G-XXX | wifiverkonnimi:  DNA-WLAN-47044D

m Salasana: 24 GHz -.'a'km_rum:: DNA-WLAN-2G-47044D
Esim. 12345678901 5 GHz verkon nimi:  DMNA-WLAN-5G-4 70440

Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille seka
pikaoppaat osoitteesta http://dna.fi/tuki-laajakaista




4. Modeemin asetukset

4.1 DNA DG301AC -modeemin
asetussivustolle kirjautuminen

Kun tietokone tai muu paatelaite on kytketty langallises-

ti tai langattomasti modeemiin, sen kaikkia asetuksia

voidaan hallita internetselainohjelmalla. Suosittelemme

Internet Explorer-, Firefox-, Google Chrome- ja Safari
-selaimia.

® Avaa internetselaimesi, kirjoita osoiteriville
http://192.168.1.1 tai DNA.WLAN/
ja paina Enter. (Jos modeemi on asetettu siltaavaan
tilaan osoite on 192.168.100.1)

m Kirjoita Kayttajanimi-kenttdan: admin ja kirjoita
Salasana-kenttaan: 1234
m Paina OK, niin modeemin asetussivut aukeavat.

® Nyt olet kirjautunut sisddn modeemin asetussivuille.
Voit vaihtaa laitteen salasanan
System - change password -osiosta.

® Asetussivuilta voit muuttaa myds WLAN-kanavia,
verkon nimea tai vaikkapa suojausasetuksia seka
paivittaa laitteen uusimpaan ohjelmistoversioon.

4.2 DNA DG301AC ohjelmiston
paivittaminen

1. Kirjaudu laitteen WEB-hallintaan 192.168.1.1
tunnuksilla admin/1234

AUTHORIZATION REQUIRED

2. Mikali laitteelle on saatavilla paivitys etusivulle,
ilmestyy kirjautumisen jalkeen ilmoitusnappula

m STATUS  SYSTEM  SERVICES  WITWORK  LOGOUT

3. Klikkaamaalla ilmoitusnappulaa esitetaan eri
vaihtoehdot laitteen paivittamiselle

A newer firmware is available from your ISP!
Upgrade and current configuration
Upgrade and current configuration

Do not upgrade

3.a Upgrade and retain current configuration:

« Paivita ohjelmisto ja pida nykyiset asetukset

3.b Upgrade and delete current configuration:

« Paivita ohjelmisto ja poista nykyiset asetukset,
jolloin laite paivittaa itsensa ja resetoituu uuden
ohjelmiston oletusasetuksille

3.c. Do not upgrade:

« Ala paivita

Valinta tehdaan klikkaamalla viela valinnan vieressa
olevaa pyoOredaa palloa.

4. Kun valintaa on painettu, laite aloittaa ohjelmiston
lataamisen palvelimelta

£ Plaase weait!

5. Jalopuksi laite paivittaa itsensa ja kaynnistyy
automaattisesti uudelleen

SYSTEM - FLASHING...




4. Modeemin asetukset

4.3 Inteno VG50 -modeemin asetussivuille
kirjautuminen

1.  Kirjaudu laitteen WEB-hallintaan siirtymalla
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla
esiin tulevaan kirjautumissivuun usernameksi admin
ja passwordiksi admin. Kirjautuminen vaatii, etta
olet kytkeytynyt modeemiin ethernet johdolla
tai langattomasti.

AUTHORIZATION REQUIRED

Voit vaihtaa laitteen salasanan
System — Change password -osiosta.

Asetussivuilta voit muuttaa myds WLAN-kanavia,
verkon nimea tai vaikkapa suojausasetuksia seka
paivittaa laitteen uusimpaan ohjelmistoversioon.

Huom. Mikali laite on aiemmin asetettu siltaavaan
(bridged) tilaan, etka paase selaimella asetussivuille,
pitdd verkkokortin asetuksia vaihtaa. Vaihda verkko-
kortin asetuksista IP osoitteeksi esimerkiksi IP Address
(IP osoite):192.168.1.100 Subnet mask(Aliverkon peite):
255.255.255.0 alla olevan kuvan mukaisesti. Verkkokortin
asetuksiin paaset helpoiten polusta Ohjauspaneeli - Verk-
ko ja Internet - Verkko ja jakamiskeskus - Muuta sovit-
timen asetuksia. Muista vaihtaa verkkokortin asetukset
takaisin paivityksen jalkeen.

8 e the S [0 server addhesse:
Fretered 19 serven

Atarruste D4 werver:

Valdany pattrgs upon rr—ry

-4 (= == ||

4.4 Inteno VG50 ohjelmiston paivittaminen

1. Mikali laitteelle on saatavilla paivitys etusivulle,
ilmestyy kirjautumisen jéalkeen ilmoitusnappula

m STATUS  SYSTEM  SERVICES  WITWORK  LOGOUT

Ta change netwoek configuration ta preconfigured please select configuration mode from dropdown menu and press bution

Network Setug: 3 . CHANGE

2. Klikkaamaalla ilmoitusnappulaa esitetdan eri
vaihtoehdot laitteen paivittamiselle

A newer firmware is available from your ISP!
Upgrade and current configuration
Upgrade and current configuration

Do not upgrade

a. Upgrade and retain current configuration:
Paivittda ohjelmiston ja sailyttaa kayttajan tekemat
asetusmuutokset

b. Upgrade and delete current configuration:
Paivittda ohjelmiston ja palauttaa oletusasetukset
c. Do not upgrade:

Ei paivitad uusinta ohjelmistoa, ilmoitusnappula jaa
nakyviin muistuttamaan paivityksesta

Valinta tehdaan klikkaamalla valinnan vieressa
olevaa pyoreaa palloa.

3. Kun valintaa on painettu, laite aloittaa ohjelmiston
lataamisen palvelimelta

£ Plaase weait!

4. Jalopuksi laite paivittaa itsensa ja kaynnistyy
automaattisesti uudelleen

SYSTEM - FLASHING...




5. WLAN-yhteyden kayttoonotto

Windows 10/ Windows 7/ Windows 8/ MAC OS X

ml M . Mikali haluat jakaa
.. WI n d OWS 10 tiedostoja laitteiden 7 DNA-WLAN-2G-X0000K

e ery e . . Yhdistetty
valilla, valitse Kylla.

. o e Al H DNA-WLAN-5G-X0000K
Langattoman verkkoyhteyden (WLAN) kiyttoonotto ~ :  Mikali et halua jakaa &

A Py = = A . i i i i Haluatko antaa muiden taman verkon
Windows 10 -jarleSteImassa onnistuu t|e|d|(|)3t0]a|{a|tt§|den tietokoneiden ja laitteiden ldytaa tietokoneesi?
seuraavasti: :valllia, valitse El.

: Suosittelemme taman sallimista kodin ja
. . . o e o . : tyopaikan verkoissa, mutta ei julkisissa
1. Paina Windowsin tyopdydan oikeassa alakulmassa, : verkoissa.
kellon laheisyydessa, olevaa WLAN-kuvaketta. : Kylls Ei

10.26

x B 1482015 Kone hak’_ee yhteyden > o
verkkoon ja langaton .
. . . . . . . yhteys on nyt WMN-5G- entotila
2. Valitse sen jalkeen verkko, jonka nimi on modeemin | valmis kaytettavaksi.

takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

£7Windows7 £ Windows Vista

. Langattoman verkkoyhteyden (WLAN) kéytt66notto
(/77 DNA-WLAN-5G-30000 : Windows 7/Vista -jarjestelmédsséa onnistuu seuraavasti:

rﬁ__ DNA-WLAN-2G-X000X

Yhdista automaattisesti . . . T
1. Paina Windowsin tyépoydan

oikeassa alakulmassa, kellon
laheisyydessa, olevaa WLAN-
kuvaketta.

2. Valitse sen jalkeen verkko, jonka nimi on modeemin

; : takaosassa olevassa tarrassa (SSID). Laita ruksi
7 S : kohtaan "Yhdista automaattisesti’ / "Connect automati-
: cally” ja paina Yhdista / Connect.

Kaytettavissa  Lentotila

10.24

* B 1482015 Langaton verkkoyhteys -

3. Syota verkon avain (Wifi Key) : o M
avoimeen kenttdan ja paina OK. : DMA Guest o
 DNA-WLAN-2G-XXXXXX oL e

ﬁ DNA-WLAN-2G-X0C0X

Yhdist4 automaattisesti Yhdlsta

@ DNA-WLAN-5G-)X00CXX

Anna verkon suocjausavain S :
) Avaa Verkko- ja jakamiskeskus

Voit muodostaa yhteyden myos painamalla
reitittimen painiketta.

Fl .l oy 1105

Seuraava Peruuta

3. Sydta verkon avain (Wifi Key)
avoimeen kenttaan ja paina OK.

W Yhdista verkkaon
I3 ol Anna verkon suojausavain
Kaytettavissa  Lentotila
Suojausavain: 12345667]
. 10.40 : |
= E 14.82015 : [ Piilota merkit

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.



5. WLAN-yhteyden kayttoonotto

Windows 10/ Windows 7 / Windows 8/ MAC OS X

am Windows 8

Langattoman verkkoyhteyden (WLAN) kayttéonotto
Windows 8 -jarjestelmédssa onnistuu seuraavasti:

1. Vie hiiren kursori tietokoneen nayton oikeaan ylakul-
maan. Valitse sen jalkeen rattaan kuva (asetukset).

2. Valitse seuraavaksi kuuluvuuspalkit.

X I‘))
12

Kaytettévissa Kirkkaus

2 O

lImoitukset Virta N&ppdimistd

Muuta tietokoneen asetuksia

3. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect auto-
matically” ja paina Yhdista / Connect.

4. Syota verkon avain (Wifi Key)
avoimeen kenttaan ja paina OK.

(© Verkot

II DNA-WLAN-2G-XXXXXX
1|

Anna verkon suojausavain

Mikali haluat jakaa
tiedostoja laitteiden
valilla, valitse alempi
kohta. Mikali et halua
jakaa tiedostoja laittei-
den valilla, valitse
ylempi kohta.

Haluatko ottaa kdyttG6n jakamisen
tietokoneiden vilillé ja yhdistéa
laitteisiin tdssd verkossa?

Ei, éld ota jakamista kayttdon tai

Kone hakee yhteyden
verkkoon ja langaton
yhteys on nyt

valmis kaytettavaksi.

Kylld, ota jakaminen k&
muodosta yhtey:
Koti- ja tyopaikkaverkoille

Langattoman verkkoyhteyden (WLAN)
kayttoonotto MAC OS X -jarjestelmassa
onnistuu seuraavasti:

1. Paina ylakulmassa olevaa = / —
WLAN-kuvaketta. =

2. Valitse oma verkkosi (SSID).

8 T ke 9.11 Q,
Laita Wi-Fi pois p#alta
 DNA-WLAN-2G-XXXXXX g =

Liity muuhun verkkoon...
Luo verkko...
Avaa verkkoasetukset...

3. Syota verkon avain (Wifi Key) avoimeen kenttaan,
valitse "Muista tdma verkko” ja paina OK.

—, Wi-Fi-verkko DNA-WLAN-2G-XXXXXX vaatii WPA2-
& % salasanan.

L
L)
Salasana: 0123456739871
Nayta salasana
Muista tama verkko

Langattoman verkkoyhteyden (WLAN) kayttoonotto:

Apple iPad

1. Valitse tyopoydalta asetukset.

2. Valitse asetuksista kohta Wi-Fi (vanhemmissa iPad
laitteissa kohta on merkitty WLAN).

3. Odota vahan aikaa, etta iPad etsii verkkoja. Valitse
sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

4. Seuraavaksi iPad kysyy langattoman verkon
salasanaa. Sy6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Wifi Key)
avoimeen kenttaan.

5. Paina Liity. Nyt internetyhteys toimii.

Langattoman verkkoyhteyden (WLAN) kdyttoonotto:

Android Tablet

1. Siirry nakymaan, josta naet kaikki sovellukset.

2. Valitse kohta Asetukset.

3. Valitse kohta Wi-Fi (vanhemmissa Android
tableteissa Langattomat ja verkot).

4. Odota vahan aikaa, etta tablet etsii verkkoja.
Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

5. Seuraavaksi tablet kysyy langattoman verkon
salasanaa. Sy6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Wifi Key)
avoimeen kenttaan.

6. Paina Yhdista. Nyt internetyhteys toimii.



6. Langaton (WLAN) -tekniikka

WLAN on muokkautuva ja helppo tapa rakentaa oma
Iahiverkko. Suunniteltaessa huomioi kuitenkin seuraa-
vat asiat:

+ Esteet heikentavat WLAN-laitteiden kantomat-
kaa. Signaali kulkeutuu kylla ovien, ikkunoiden ja
kevyempien seinarakenteiden lapi, mutta jokainen
este tielld heikentaa sita. Pahiten signaalin kulkua
estavat materiaalit ovat metalli, betoni, tiili ja kivi.
Hankalissakin tapauksissa ratkaisu I0ytyy yleensa
lisdantenneja tai -tukiasemia kayttamalla, lisaksi
tukiaseman tai antennin sijoituspaikka on erittain
tarkea. Kiinnitd huomiota laitteiden sijoitteluun.
Tukiasema tulisi asettaa mahdollisimman keskei-
selle paikalle suhteessa alueeseen, jolla verkon
halutaan toimivan. Tukiaseman olisi myds hyva olla
keskimaaraista poytatasoa korkeammalla.

+ Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

+  WLAN-verkon nopeuteen ja toimivuuteen vaikutta-
vat myos lahistolla olevien langattomien verkkojen
maara ja kaytdssa olevat lahetyskanavat.

Suositeltava
sijoituspaikka

Ei suositeltava
sijoituspaikka

DNA DSL-modeemi on seuraavien WLAN-
standardien mukainen:

* 802.11b (teoreettinen maksiminopeus 11 Mbit/s, nopeus
kaytannossa 4-6 Mbit/s)

* 802.11g (teoreettinen maksiminopeus 54 Mbit/s, nopeus
kaytannossa 15-20 Mbit/s)

* 802.11n 1x1 (teoreettinen maksiminopeus 150Mbit/s,
nopeus kaytannossa 20-50Mbit/s kaytettdessa 2.4Ghz
taajuutta)

+ 802.11n 2x2 (teoreettinen maksiminopeus 300Mbit/s,
nopeus kaytanndssa 50-60Mbit/s kaytettdessa 2.4Ghz
taajuutta)

* 802.11n 3x3 (teoreettinen maksiminopeus 450Mbit/s,
nopeus kaytanndssa 80-11 mbit/s kaytettdessa 2.4Ghz
taajuutta)

* 802.11ac 2x2 (Teoreettinen maksiminopeus 867Mbit/s,
nopeus kaytanndssa 100-120Mbit/s)

» 802.11ac 3x3 (Teoreettinen maksiminopeus 1300Mbit/s,
nopeus kaytanndssa 150-400 Mbit/s)

Mainitut nopeudet koskevat liikennettd modeemin ja tieto-
koneen valilla.

Langattoman verkon nopeus paranee 5Ghz-taajuudella, jos

ymparistdssa on runsaasti muita verkkoja. Verkon kuulu-
vuus voi huonontua 2.4Ghz-verkkoon nahden.

WLAN-standardien maksiminopeudet (Mbit/s)

1400 11300
1200
1000
900 867
800
700
600
500
400
300 300
200 150
100 . 54
0 .
802.11ac  802.11ac  802.11n 802.11n 802.11¢g 802.11b
(3x3) (2x2) (2x2) (1x1)



7. Langattoman verkon asetusten muokkaaminen

71 DNA DSL-modeemi Inteno DG301AL-AC
WLAN-asetusten muuttaminen

1. Kirjaudu laitteen WEB-hallintaan kirjoittamalla
selaimen osoitekenttaan 192.168.1.1
tai DNA.WLAN/ tunnuksilla admin/1234

AUTHORIZATION REQUIRED

Please enter your username and password,

2. Valitse Network—Wireless

m STATUS  SYSTEM  SERVICES  METWORK  LOGOUT

Natwsek Sati | =

STATUS

@ Basic View Advarcad Vew

System

3. DNA DSL-modeemi Inteno DG301AC:ssa on oletuk-
sena paalla 3 langatonta Wifi-verkkoa. Laite tukee
seka 2.4Ghz ettd 5Ghz taajuutta, jotka ovat nimetty
2G ja 5G termeilla. Kolmas Wifi-verko (SSID) on
naiden yhdistelma.

Nain ollen voit joko valita itse kayttolaitteellasi oikean
taajuudeen tai antaa kayttolaitteen valita taajuuden
tilanteen mukaan. Muuttaaksesi kunkin langattoman
verkon asetuksia, valitse kyseisen verkon kohdalta
"EDIT”

(@
5GHz

('l’)
2.4GHz

4. Vaihtaaksesi langattoman verkon nimen kirjoita se
ESSID-kenttaan ja:
* jos vaihdat vield muita langattomia asetuksia
riittaa, etta klikkaat Save
* jos et muuta muita langattomia asetuksia, klikkaa
Save&Apply

Interface Configuration

seSecurity  MAC-Filter  Advanced Settings
ESSID  DNA-WLAN-4COT78

Mode

Netwark

fanEEERT 7T 9
wan: [
wand:

@ Choase the networkls) you want to attach to this wireless interface or fill out the creats field to define & new network,

5. Vaihtaaksesi langattoman verkon salaustapaa
valitse se alasvetovalikosta Encryption. Muuttaksesi
langattoman verkon salausavainta (WPA/WEP) kirjoita
se kenttaan Key. Tarkistaaksesi kirjoittamasi avain
klikkaa = (selaimen pitda tukea JavaScript:ia tata
varten). Klikkaa Save&Apply. WPS available-rasti
ruudussa ottaa WPS-painikkeen kayttoon.

Interface Configuration

enarslSetup | Wirslessoecutty | MAGHIe  Acvenced Settegs
WPS Avallable

Encryption | WRAZFIK

Clpher | Foos Couw (ags) v

WPA Group Rekey Inmterval 3600

Samasta kohdasta voit myds muuttaa muita WLAN-asetuksia.

Esimerkiksi WLAN-kanavia tai niiden kanavaleveytta.

Lisatietoja naista asetuksista osoitteesta:
dna.fi/tuki-wlan



7. Langattoman verkon asetusten muokkaaminen

7.2 DNA DSL-modeemi Inteno VG50 WLAN
asetusten muuttaminen

1.

2,

3.

Kirjaudu laitteen WEB-hallintaan siirtymalla
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla
esiin tulevaan kirjautumissivuun usernameksi admin
ja passwordiksi admin. Kirjautuminen vaatii, etta
olet kytkeytynyt modeemiin ethernetjohdolla

tai langattomasti.

AUTHORIZATION REQUIRED

Valitse Network > Wireless

STATUS  SYSTEM  SERVICES  NETWORK  LOGOUT

econfigured plesse select configuraion mode from dropdown,

Matwork Setup: 7 CHANGE

STATUS

®  BasicView Advarced View

System

Valitse Edit

CELCIED STATUS  SYSTEM  SERVICES  NETWORK  LOGOUT

WI-FI FROTECTED SETUP

WIRELESS OVERVIEW

Broadeom B02.11bgn Wireless Contraller (wl0)
(t‘i) ettt it "
2.4GHz

o SEID: DNA-WELHO-9402 | Mode: Master .

% BSSID: COZOT:20054:01 | Encryption: WPAZ-PSK prsasLE o EMOVE

Vaihtaaksesi langattoman verkon nimea kirjoita se
ESSID-kenttaan ja:

-jos vaihdat vield muita langattomia asetuksia riittaa,
etta klikkaat Save

-jos et muuta muita langattomia asetuksia, klikkaa
Save&Apply

Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings

ESSID DNA-WELHO-9402
Access Point ¥

Mode

Network

¥ lan: [ S

O wan: {q

5. Vaihtaaksesi langattoman verkon salaustapaa valitse

se alasvetovalikosta Encryption (Suositus on WPA2-

PSK). Muuttaaksesi langattoman verkon salasanaa
kirjoita se kenttaa Key. Tarkistaaksesi kirjoittamasi
salasanan klikkaa &' (selaimen pita4 tukea Java
Script:ia tata varten) Klikkaa Save&Apply

Interface Configuration
General Setup MAC-Filter Advanced Settings

WPS Available &

Encrypticn

Cipher

WPA Group Rekey Interval 3600

SAVE & APPLY SAVE m

Samasta kohdasta voit my0s muuttaa muita WLAN-asetuksia.

Esimerkiksi WLAN-kanavia tai niiden kanavaleveytta.

Lisatietoja naista asetuksista osoitteesta:
dna.fi/tuki-wlan



8. Modeemin yleisten asetusten muokkaaminen

kirjoittaa paatelaitteen osoite esim. 192.168.1.55
* Internal port = Paatelaitteen kayttama portti.
+ Paina "Add”

8.1 DG301AL-AC porttiohjaukset

1. Kirjaudu laitteen WEB-hallintaan 192.168.1.1
tunnuksilla admin/1234

AUTHORIZATION REQUIRED

Taman jalkeen voit tehda uuden sdanndn yo.
ohjeen mukaan.

Asetukset tallennetaan painamalla Save&Apply

Esimerkki IP-kameran porttiohjauksesta modeemin
ulkoisesta IP-osoitteesta kameran sisdosoitteeseen:

Passwos rd . m STATUS  SYSTEM  SERVICES NETWORK  LOGOUT

Huom. Mikali laite on aiemmin asetettu siltaavaan
(bridged) tilaan porttiohjauksia ei tarvita, koska lahiverkon
laitteet saavat julkisen IP osoitteet suoraan. Jos haluat

FIREWALL - PORT FORWARDS

Pt forwarding alows 19mats computers on tha torst to correct 10 3 spocific compuser or sarvice within the privato LAN

Port Forwards

muuttaa laitteen tilaa siltaavasta reitittavaksi, kokeile Nar Match Forvard o [
WEDB-hallintasivun osoitteeksi 192.168.100.1 tai resetoi
modeemi (lisatietoja sivu 18). ——
Nama Mratoco Externsl  Extemal  stemal  Interna (P oddress Internal
2. Valitse Network — Firewall e e e
m STATUS SYSTEM SERVICES NETWORK LOGOUT
EEmEaea
e B Tayta kentat ja klikkaa "Add”.
STATUS m STATUS BYITEM SFRVICFS NETWORK LOGOUT
@ Basic View Advanced View
System m
b = FIREWALL - PORT FORWARDS
3. Valitse vélilehti Port Forwards port Eormarde
Name Match Forward to Enable Sort
m STATUS WP 192.168.1.250, port 6080 i lan
General Settings Port Forwards Traffic Rules
:  Ota asetukset kayttddn painamalla "Save&Apply”

FIREWALL - PORT FORWARDS

4. Porttiohjauksen lisddminen
* Name = saanndon nimi, vapaavalintainen, voi olla
myds tyhja
* Protocol = TCP+UDP tai TCP tai UDP tai
vapaavalintainen muu "Other”
» External zone = Mista pain liikenne halutaan
ohjata (WAN)
« External port = Ulkoinen portti
* Internal zone = Minne liikenne halutaan
ohjata (LAN)
* Internal IP address = Valitse alasvetovalikosta
paatelaite, johon tdman saannon portti ohjataan.
Voit my6s valita "Custom”, jolloin on mahdollista m



8. Modeemin yleisten asetusten muokkaaminen

8.2 Inteno VG50 porttiohjaukset

m STATUS

1. Kirjaudu laitteen WEB-hallintaan siirtymalla selai-

mesta osoitteeseen 192.168.1.1 ja kirjoittamalla : DA Port Forwards | Traffic Rulss
esiin tulevaan kirjautumissivuun usernameksi 2a
admin ja passwordiksi admin. Kirjautuminen vaatii, :
etta olet kytkeytynyt modeemiin ethernet johdolla tai  : FIREWALL - PORT FORWARDS
langattomasti. :
- 4. Porttiohjauksen lisdaminen
m * Name = saanndon nimi, vapaavalintainen, voi olla
myos tyhja
AUTHORIZATION REQIHRED : * Protocol = TCP+UDP tai TCP tai UDP tai vapaa-
Frmm——— : valintainen muu "Other”
—— » External zone = Mista pain liikenne halutaan ohjata
: (WAN)
o : « External port = Ulkoinen portti
* Internal zone = Minne liikenne halutaan ohjata (LAN)

« Internal IP address = Valitse alasvetovalikosta laite,
johon tdman sdanndn portti ohjataan. Voit myos valita
"Custom”, jolloin on mahdollista kirjoittaa laitteen
osoite esim. 192.168.1.55

* Internal port = Laitteen kayttama portti.

Huom. Mikali laite on aiemmin asetettu siltaavaan
(bridged) tilaan, etka paase selaimella asetussivuille,
pitaa verkkokortin asetuksia vaihtaa. Vaihda verkko-
kortin asetuksista IP osoitteeksi esimerkiksi IP Address

(IP osoite):192.168.1.100 Subnet mask(Aliverkon peite): * Paina "Add”

255.255.255.0 alla olevan kuvan mukaisesti. Verkkokortin :  Taman jalkeen voit tehda uuden sdannén yo. ohjeen mukaan.
asetuksiin paaset helpoiten polusta Ohjauspaneeli - . Tallenna ja ota asetukset kdytt6dn lopuksi painamalla

Verkko ja Internet - Verkko ja jakamiskeskus - Muuta © Save&Apply

sovittimen asetuksia. Muista vaihtaa verkkokortin asetuk-  :

set takaisin paivityksen jalkeen. Voit my6s vaihtoehtoi- : Esimerkki IP kameran porttiohjauksesta modeemin

sesti palauttaa tehdasasetukset resetoimalla (lisatietoja ~ :  ylkoisesta IP-osoitteesta kameran sisdosoitteeseen:

sivu 18), jolloin modeemin tila vaihtuu jalleen reitittavaksi. :

o yorti ooy FIREWALL - PORT FORWARDS

i)l o0 COMCRTS 1) e BRI 10 CONMRCE 10 £ DeHEC COMEALSN G Goreice within the g ivae LAN,

Port Forwards

NNNNN h 'arward to Enable Scn
@ e the Sllowry D005 server acddreascc
Predered NS server: Nerw pon foreard:
[ o Protocol Exterral  Fxiwnal  Imernsl  intemal P addres b
- | Valklain setings upon et Py £ port 00w port
= o] o ]|
2. Valitse Network > Firewall : v 1
© Tayta kentat ja klikkaa "Add”.
Networ Getup: = cHANGE m
[rose— FIREWALL - PORT FORWARDS
STATUS S e e e e et et e
& DovicView Advarsced View Disgnioss . Port Forwards
HNama Mrtch Forward 5 Enabla Sort
Syst:

[ DA
rrrrrr

3. Valitse valilehti Port Forwards ' Ota asetukset kayttédn painamalla "Save&Apply”



9. Modeemin asetusten muuttaminen sillattuun tai NAT-tilaan

9.1 NAT (routed, reitittava) ja BRIDGE (siltaava) -asetukset:

Paatelaitteet tai modeemit ovat oletuksena joko NAT- tai Bridge-tilassa. NAT-tilassa paatelaite jakaa kotiverkon IP-osoitteet
laitteille ja liikenndinti internetiin tapahtuu yhden julkisen IP-osoitteen avulla. NAT-tilassa liittymaan on mahdollista kytkea
useampia laitteita samanaikaisesti. Bridge-tilassa (siltaava) kotiverkon IP-osoitteet jaetaan suoraan DNA:lta, ja jokainen
modeemin kytketty laite (max. 5 kpl) likenndi internetiin omalla julkisella IP-osoitteella. Esimerkiksi 100/350/1000 Mbit/s
-liittymissa saavutetaan paremmat yhteysnopeudet sillattuna. Siltaavassa tilassa voidaan paasta reitittavaa suurempiin
huippunopeuksiin, koska modeemi ei suodata liikennettd. Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin
laajakaistaan voi liittaa 5 kpl verkkolaitteita. Siltaavaksi vaihtaminen tarkoittaa ettd modeemissasi ei ole enaa DHCP- ja
NAT-ominaisuudet kaytdssa eika tiedostoja tai printtereita pysty jakamaan lahiverkossa. Myos yhdistettavien laitteiden
tietoturva voi huonontua. Verkkolaitteesi saa IP-osoitteen suoraan DNA:lta.

internet

o

NAT (routed, reitittdva) = reitittaviassa tilassa modee-
mi jakaa sisdverkon osoitteet laitteille. Oletuksena
myoOs palomuuri on paalla. Ulospain internettiin
nakyy vain yksi IP-osoite.

9.2 DG301AL-AC DNA konfiguraation
valitseminen

1. Kirjaudu laitteen WEB-hallintaan 192.168.1.1
tunnuksilla admin/1234

DNA

AUTHORIZATION REQUIRED

........

2. Valitse status-sivulla olevasta alasvetovalikosta
(Network Setup) haluamasi konfiguraatio

m STATUS  SYSTEM  SERVICES  METWORK  LOGOUT

STATUE-.-- ..Z"."_..:ZZ._: wispes

& Bavis View Advanced View

Eri vaihtoehdot:

Routed:

Ohjelmiston oletuskonfiguraatio, IPv4 ja IPv6. Kaikki
LAN-portit ja WLAN reititetty.

Routed (IPv4 only):
Kaikki LAN portit ja WLAN reitititetty. Kaytdssa vain IPv4.

internet

O [0 CE L

Bridge (siltaava) = siltaavassa tilassa laitteet saavat
IP-osoitteet suoraan ilman muunnosta. DNA tarjo-
aa 5 kpl IP-osoitteita. Palomuuri ja NAT ovat pois
paalta.

Kayttoonotto: Valitse tama konfiguraatio listasta ja paina
Change.

Bridged:

Tama konfiguraatio siltaa laitteen LAN portit, seka langat-
toman (WLAN). Kayttddnotto: Valitse tama konfiguraatio
listasta ja paina Change.

Routed (3G Backup, IPv4 only):

Talla konfiguraatiolla reititetty 3G mokkula varayhteys mi-
kali ADSL, VDSL tai ETHWAN ei toimi tai ei ole kaytdssa.
Kaytdssa vain IPv4.

Asetukset: APN data.dnafi ja PIN 1234. Ala kayté, jos
PIN on vaihdettu. Kayttéonotto: Laita mokkula VG50:n
USB porttiin, valitse tama konfiguraatio ja paina Change.

Routed (4G Backup, IPv4 only):

Talla konfiguraatiolla reititetty LTE (4G) mokkula varayh-
teys mikali ADSL, VDSL tai ETHWAN ei toimi tai ei ole
kaytossa. Kaytdssa vain IPv4. Asetukset: APN data.dna.
fi ja PIN 1234. Al4 kayt, jos PIN on vaihdettu. Kayttdén-
otto: Laita mokkula VG50:n USB porttiin, valitse tama
konfiguraatio ja paina Change.

Hybrid (GBE bridge, LAN1-3 + WLAN routed):
Keltainen GBE portti sillattu, LAN1-3 seka WLAN reiti-
tetty. Kayttoonotto: Valitse tama konfiguraatio listasta ja
paina Change.

Hybrid (GBE bridge, LAN1-3 routed, WLAN disabled):
Keltainen GBE portti sillattu, LAN1-3 reititetty. WLAN ei
kaytossa. Kayttoonotto: Valitse taméa konfiguraatio listas-
ta ja paina Change.



9. Modeemin asetusten muuttaminen sillattuun tai NAT-tilaan

9.3 VG50 DNA WLAN konfiguraation
valitseminen

1. Kirjaudu laitteen WEB-hallintaan siirtymalla
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla
esiin tulevaan kirjautumissivuun usernameksi admin
ja passwordiksi admin. Kirjautuminen vaatii, etta
olet kytkeytynyt modeemiin ethernet johdolla
tai langattomasti.

AUTHORIZATION REQUIRED

2. Valitse status-sivulla olevasta alasvetovalikosta
(Network Setup) haluamasi konfiguraatio

m STATUS  SYSTEM  SERVICES  METWORK  LOGOUT

Eri vaihtoehdot:

Routed:
Ohjelmiston oletuskonfiguraatio, IPv4 ja IPv6 kaytdssa.
Kaikki LAN portit ja WLAN reititetty.

Routed (IPv4 only):

Kaikki LAN portit ja WLAN reitititetty. Kaytossa vain IPv4
Kayttéonotto: Valitse tama konfiguraatio listasta ja paina
Change

Bridged:

Tama konfiguraatio siltaa laitteen LAN portit, seka langat-
toman (WLAN). Kayttéonotto: Valitse tdméa konfiguraatio
listasta ja paina Change

Routed (3G Backup, IPv4 only):

Talla konfiguraatiolla reititetty 3G mokkula varayhteys mi-
kali ADSL, VDSL tai ETHWAN ei toimi tai ei ole kaytdssa.
Kaytéssa vain IPv4. Huom. BETA versio, toimivuudesta
ei ole varmuutta. Asetukset: APN data.dna.fi ja PIN 1234.
Ala kayta, jos PIN on vaihdettu. Kayttddnotto: Laita mok-
kula VG50:n USB porttiin, valitse tama konfiguraatio ja
paina Change

Routed (4G Backup, IPv4 only):
Talla konfiguraatiolla reititetty LTE (4G) mokkula varayh-

teys mikali ADSL, VDSL tai ETHWAN ei toimi tai ei ole
kaytossa. Kaytossa vain IPv4. Huom. BETA versio, toimi-
vuudesta ei ole varmuutta. Asetukset: APN data.dna.fi ja
PIN 1234. Al kayta, jos PIN on vaihdettu. Kayttéénotto:
Laita mokkula VG50:n USB porttiin, valitse tama konfigu-
raatio ja paina Change

Hybrid (GBE bridge, LAN1-3 + WLAN routed):
Keltainen GBE portti sillattu, LAN1-3 seka WLAN reiti-
tetty. Kayttoonotto: Valitse tama konfiguraatio listasta ja
paina Change

Hybrid (GBE bridge, LAN1-3 routed, WLAN disabled):
Keltainen GBE portti sillattu, LAN1-3 reititetty. WLAN ei
kaytossa. Kayttéonotto: Valitse tdma konfiguraatio listas-
ta ja paina Change

Huom. Mikali tata valikkoa ei nay tarkista status sivulta,
etta laitteen ohjelmisto version on 3.3.0 tai uudempi!

System
. Router Name DNA
Router Model VGSOR
Router MAC Address 00:22:07:1E:1B:D8
Router S/N 1208VGE50000028
iopsys Version VGS0-WUTU_DMNA-ReitittavaETHE.3.0RCI-150708_1625

Mikali nain ei ole, paivita laitteen ohjelmisto
https://www.dna.fi/tuki-laajakaista sivujen ohjeiden
mukaan.



10. Vikatilanteet

Tilanne

Mahdollinen syy

Korjausehdotus

Modeemissa ei pala mitaan
valoja (virtajohto on kiinni).

Modeemi ei saa virtaa.
Muuntaja tai modeemi
saattaa olla viallinen.

Kytke virtajohto kiinni ohjekirjan mukaisesti ja
tarkista, etta pistokkeeseen tulee virtaa. Tuo
muuntaja sekd modeemi DNA Kauppaan vaih-
dettavaksi.

Kaikki internetyhteydesta
kertovat valot palavat, mutta
internetiin ei saa yhteytta.

Modeemi voi olla
jumittunut.

Kytke modeemin virtajohto irti noin minuutiksi
ja odota, etta internetyhteyden tilavalot syttyvat
uudelleen. Kaynnistd myos tietokone uudel-
leen. Kokeile myds Ethernet-johdolla.

Kaikki internetyhteydesta
kertovat valot palavat (Tieto-
kone ilmoittaa rajoitettu
yhteys”).

Modeemi ei saa yhteytta inter-
netiin.

Tarkista yhteys ja liitannat. Tarkista myos
tietokoneen/paatelaitteen asetukset (esim.
internetasetukset ja verkkokortti). Tarvittaessa
resetoi modeemi, kytke modeemin virtajohto
irti noin minuutiksi ja odota, etta valot syttyvat
uudelleen.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu).

Palomuuri saattaa estaa liiken-
teen.

Tarkista tietokoneen palomuurin
asetukset.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu, kay-
tossa oma yhteytta jakava
laite, esim. reititin).

Oma yhteytta jakava laite
on jumissa tai viallinen.

Kytke modeemi Ethernet-johdolla suoraan
tietokoneeseen tai kdytd modeemin langatonta
yhteytta. Ota yhteytta reitittimia tai muita lisa-
laitteita myyvaan tahoon.

Jos yhteys toimii Ethernet-
kaapelilla vika on WLAN-
verkossa.

Kaynnistd modeemi uudelleen, tarkasta ase-
tukset ja kokeile WLAN-vinkkeja osoitteesta:
dna.fi/tuki-wlan. Jos nama eivat toimi, ota
yhteytta asiakaspalveluun.

Onko Broadband-osoitin
pimeana?

Puhelinjohto (RJ11) ei ole kun-
nolla kiinni modeemissa, suoti-

messa tai puhelinpistorasiassa.

Tarkista suodin, puhelinjohto, WAN ja modee-
min valiset kytkennat ja jos Broadband-osoitin
on kytkenndista huolimatta kunnossa
mutta pimeana, ota yhteys DNA:han.

Laite on kytketty vaarin
puhelinpistokkeeseen.

Tarkista, ettd modeemi on kytketty ensimmai-
seen puhelinpistokkeeseen ja etta suodin on
valissa.

Modeemiin ei saa yhteytta.

Modeemi voi olla jumittunut
tai se on reittdvassa tilassa,
jolloin tavallinen asetus-
sivun osoite ei toimi.

Resetoi eli aseta modeemi takaisin tehdas-
asetuksille painamalla laitteen takaosassa
olevaa reset-painiketta yli 15 sekuntia.



11. Turvaohjeet

TURVAOHJEET

Tama osio sisaltaa laitteen kayttoa koskevia tarkeita tietoja. Osio sisaltdad myos laitteen turvallista kayttéa koskevia tietoja. Lue

tama teksti huolellisesti ennen laitteen kayttdonottoa.

Elektroninen laite

Ala kayta laitetta, jos laitteen kayttd on kielletty. Ala kayta laitetta, jos laitteen kéyttd aiheuttaa vaaraa tai hairitsee muiden

sahkolaitteiden toimintaa.

Kayttoymparisto

®  Valta polyisia, kosteita ja likaisia ymparistoja.
Valta magneettikenttia. Laitteen kayttd naissa
ymparistoissa voi johtaa virtapiirien toiminta-
hairigihin.

B Sammuta laite ja irrota se virtalahteesta ennen
johtojen liittamista ja irrottamista. Varmista, etta
katesi ovat kuivat kayton aikana.

= Sijoita laite vakaalle pinnalle.

B Pida laite loitolla sahkdlaitteista, jotka tuottavat
voimakkaita magneetti- tai sdhkdkenttia, kuten
mikroaaltouunista tai jadkaapista.

®  Ukkosmyrskyjen aikana laite on suojattava sala-
maniskuilta katkaisemalla siita virta ja irrotta-
malla kaikki laitteeseen liitetyt johdot.

= Al3 kéyta laitetta ukkosmyrskyjen aikana, silla
se voi aiheuttaa salamaniskun vaaran. Laitteen
kaytté ukkosen aikana tapahtuu kayttajan
omalla vastuulla. DNA ei korvaa ukkosen
aiheuttamia vahinkoja!

= |hanteellinen kayttélampdtila on 0 - +40 °C.
Ihanteellinen varastointilampatila on -20 -
+70 °C. Aérilampétilat voivat vahingoittaa
modeemia ja lisdvarusteita.

B Sailyta laitetta ja lisdvarusteita hyvin tuuletetussa
ja viileassa tilassa suojattuna suoralta auringon
valolta. Ala peité tai ymparoi laitetta pyyhkeilla
tai muilla esineilla. Ala aseta laitetta sailytys
koteloon, jonka Idmmadnsiirtokyky on heikko,
kuten rasiaan tai pussiin.

B Suojaa laite ja lisdvarusteet sateelta ja kosteu-
delta, silla ne voivat aiheuttaa tulipalo- ja sahko-
iskuvaaran.

B Pida laite loitolla lAmmdnlahteista ja tulesta,
kuten lammittimista, mikroaaltouuneista, liesista,
kuumavesivaraajista, lampopattereista ja kyntti-
16ista.

= Alj aseta laitteen paalle esineité, kuten kynt-
tiloita tai vesiastioita. Jos laitteen sisélle paasee
vieraita esineita tai nestetta, lopeta laitteen
kaytto heti, kytke laite pois paalta ja irrota kaikki
siihen liitetyt johdot. Ota sitten yhteys valtuutet
tuun huoltoliikkeeseen.

= Al3 peit laitteen tuuletusaukkoja. Jata laitteen
ymparille vahintaan 10 cm vapaata tilaa Idmmon
haihtumista varten.

Lopeta laitteen ja sovellusten kayttd hetkeksi,
jos laite ylikuumenee. Jos ylikuumentunutta
laitetta pidetdaan ihoa vasten pitkdan, ihossa voi
ilmeta lievan palovamman oireita, kuten punaisia
laikkia ja tummumista.

= Al3 anna lasten tai lemmikkielainten pureskella
tai imeskella laitetta tai lisdvarusteita. Se voi
vaurioittaa laitetta tai aiheuttaa rajahdyksen.

®  Noudata paikallisia lakeja ja saadoksia ja kun-
nioita muiden yksityisyytta ja laillisia oikeuksia.

B Laite on asennettava ja sita on kaytettava siten,
etta sateilylahteen ja kehon valissa on vahintaan
20 cm vapaata tilaa.

B Pida laite paikassa, jossa kuuluvuus on hyva.
Etaisyys laitteen ja muiden metalliesineiden
(kuten metallitelineiden tai metallisten ovien ja
ikkunoiden) valilld on oltava vahintdan 25 cm ja
etaisyys laitteiden valilla on oltava vahintaan
30 cm.

Ala pura tai peruskorjaa laitetta tai sen lisdvarusteita. Se
aiheuttaa takuun raukeamisen ja vapauttaa valmistajan
vahinkovastuusta. Jos laite vaurioituu, ota yhteyttd DNA
Kauppaan ja kysy neuvoja tai pyyda heita korjaamaan.

Pida laite kuivana ja esta laitteen fyysiset iskut. Jos laite on
kauan kayttamattomana, irroita se virtalahteesta. Paivitathan
laitteesi ohjelmiston sdannddllisesti. Laite paivitetdan hal-
lintasivun kautta.



11. Laajakaistan lisapalvelut

11.1 DNA Nettiturva

Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden

maara kasvaa

Internetin kautta kaytetdan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun Iahetat sdhkdpostia tai
asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretdan usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaohjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.

Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettamiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myds tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin kautta.
Tietomurtautuja voi varastaa tiedostoja ja muita henkilo-
kohtaisia tietoja ja kdyttaa niitd omaksi edukseen tai lait-
tomiin tarkoituksiin. Entistd nopeammat internetyhteydet
ja uudet laitteet ovat tehneet kotikayttajistd houkuttelevia
kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisally automaat-
tisesti kaikkiin DNA:n liittymiin vaan ne voi tilata erikseen
joko DNA Kaupoista tai DNA Asiakaspalvelusta. DNA
Nettiturva siséltéa lisenssin kolmelle tietokoneelle. DNA
Nettiturva tarjoaa turvallisen ja vaivattoman tavan huo-
lehtia tietoturvasta. DNA Nettiturva on toteutettu yhteis-
tydssa F-Secure Oyj:n kanssa.

11.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mah-
dollista, etta jostakin syysta poisto epaonnistuu. Talléin
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I16ydat Oma
DNA:n Omat tuotteet/Laajakaistapalvelut -osiosta ja
saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa Nettiturvan
kolmeen tietokoneeseen samalla tilauskoodilla.

11.1.2 DNA Nettiturvan kayttoliittyma
DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/lataanettiturva tai
www.dna.fi/nettiturva (Mac). Kaynnista asennus nap-
sauttamalla asennustiedostoa.

Jos sinulla on asennuslevy voit asentaa ohjelman myos
siltd. Asenna CD-asennuslevy asemaan. Asennuksen pi-
taisi kaynnistya automaattisesti. Jos se ei kaynnisty, siirry
Windowsin Resurssienhallintaan, kaksoisnapsauta CD-
levyn kuvaketta ja aloita asennus kaksoisnapsauttamalla
autorun.exe-tiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Seuraava.

Vaihe 3
Lue kayttdoikeussopimus. Hyvaksy sopimus ja jatka
valitsemalla Hyvaksy.

Vaihe 4
Kirjoita tilauskoodi ja jatka valitsemalla Seuraava. Jos
rekisterdinnissa on ongelmia, ota yhteys asiakaspalve-
luumme.

pey

Vaihe 5
Valitse asennustapa ja jatka valitsemalla Seuraava.

Vaihe 6

Tietokone kaynnistyy automaattisesti hetken kuluttua.
Jos haluat kdynnistaa sen uudelleen heti, valitse
Kaynnista nyt.

Vaihe 7

Kun tietokone on kaynnistetty uudelleen, tuote yrittaa
muodostaa verkkoyhteyden, jotta tuote voi vahvistaa
tilauksen ja ladata paivitykset. Varmista, etta internet-
yhteys on muodostettu. Naiden tarkeiden paivitysten
lataaminen saattaa kestaa jonkin aikaa. Kun paivitykset
on ladattu, virustentorjunta on ajan tasalla. Uusimmat
paivitykset takaavat parhaan suojan.

Kun tilauskoodi on vahvistettu, ohjattu Lapsilukko-tilan
selaustoiminto avautuu asennusikkunan paalle. Voit maa-
rittda Lapsilukko-selaustilojen asetukset napsauttamalla
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Seuraava-painiketta. Huom! Ei Mac-tietokoneella!

DNA Nettiturva

Tietokoneen suojausta paivitetdan...
Uusimpis phaitykols I0atasn ja sennetasn. Oaots...

o & ‘o

Tila » Tehtavat > Tilastot ]

Lt I i
DNA Welho ot e,

Kalyg, mith chjeima on
on 1 ‘tehnyt

Jos katsot Lapsilukon tarpeettomaksi, valitse Peruuta.
Lapsilukon voit ottaa kayttoon tarvittaessa mydhemmin.

Vaihe 8

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen Internetin kdyton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.

DNA Nettiturva

Tietokone on suojattu
Knikl suojaLssominais Ludet ovat ajan tasalla

DNA
DNA Pro
DNA Welho

rotecion' Fbacura’S [ s ]

Lisatietoa DNA Nettiturvasta 16ydat www.dna fi/nettiturva

11.2 Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto,
jonne paaset kirjautumaan osoitteessa
dna.fi/minunpalveluni.

Minun palveluni hallintatunnus on w-alkuinen tunnus, joka
annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos
sinulla ei ole viela lainkaan tunnusta, olet unohtanut sen
tai salasanasi, voit tilata uuden katevasti dna.fi/minunpal-
veluni-sivulta verkkopankkitunnisteella, tai mobiilivarmen-
teella suoraan sahkopostiisi. Kasittelemme kaikki tunnis-
tautumiset aina salatulla yhteydella.

Minun palveluni -sivuilla paaset tarkastelemaan omia
tietojasi ja kaytossasi olevia palveluja, seka saat tietoa
muista palveluista. Sivustolla voit mm. muokata yhteys-
tietojasi, luoda ja muokata sahkopostitileja, tutustua ja
ottaa kayttddn DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n liittymasi ominaisuuksiin ja lisapalvelui-
hin liittyvat asiat yhdesta paikasta taysin turvallisesti.

12. Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Séahkoinen yhteydenotto

dna.fi/asiakaspalvelu

Sahkodposti: dnawelho@dna.fi

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on liittyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa 0600
305060 (1,98 €/min + pvm). Palveluina mm. kayténopas-
tus, asennustuki, saastuneen koneen puhdistus, ohjel-
mistoasennukset, wlan-verkon asetukset ja muut asiak-
kaan omiin paatelaitteisiin liittyvat toimenpiteet.
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Asiakaspalvelu

044 144 044*
(ma—pe 8-18, la 9-16.30)

Vikailmoitukset

0800 300 500**
(24 h)

Tekninen tuki DNA:n asiakkaille

HS Works
0600 305 060***
(ma-pe klo 8-18)

*Puhelut DNA Asiakaspalveluun: Hinta soitettaessa matkapuhelimista kuten DNA:n matkapuhelinliittymaan
(mpm). Maksuton DNA:n lankaliittymista soitettaessa. Muista liittymistd operaattorin hinnaston mukainen
puhelumaksu. **Maksuton kaikista matka- ja lankaliittymistd kotimaassa. ***Esim. kdytén opastus, asennus-
tuki, ohjelmistoasennukset, saastuneen koneen puhdistus ja wlan-verkon asennukset (1,98 €/min + pvm).



