KAAPELILAAJAKAISTAN
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Mallit: Cisco EPC3828D, Technicolor TC7200, Sagemcom F-3284DC DNA
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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA:n asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkia uuden laajakaistasi parissa. Muistathan tutustua myds asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa dna.fi/minunpalveluni. Minun palveluni hallintatunnus on
w-alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahkopostiisi. Tunnis-
tautumiset kasitellaan aina salatulla yhteydella. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytos-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttdon DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n liittymasi ominaisuuksiin ja lisapalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Kaytto- ja turvaohjeet

2.1 Turvaohjeet

Tama osio sisaltaa laitteen kayttoa koskevia tarkeita tietoja.
Osio sisaltaa mydos laitteen turvallista kayttoa koskevia
tietoja. Lue tama teksti huolellisesti ennen laitteen kayt-
téonottoa.

Elektroninen laite

Ala kayta laitetta, jos laitteen kayttd on kielletty. Al kayta
laitetta, jos laitteen kayttd aiheuttaa vaaraa tai hairitsee
muiden sahkolaitteiden toimintaa.

Kayttoymparisto

« Valta polyisia, kosteita ja likaisia ymparistoja. Valta mag-
neettikenttia. Laitteen kayttd ndissa ymparistoissa voi
johtaa virtapiirien toimintahairidihin.

» Sammuta laite ja irrota se virtalahteesta ennen johtojen
littdmista ja irrottamista. Varmista, etta katesi ovat kuivat
kayton aikana.

+ Sijoita laite vakaalle pinnalle.

+ Pida laite loitolla sahkolaitteista, jotka tuottavat voimak-
kaita magneetti- tai sdhkokenttia, kuten mikroaaltouunista
tai jaakaapista.

» Ukkosmyrskyjen aikana laite on suojattava salamaniskuil-
ta katkaisemalla siita virta ja irrottamalla kaikki laittee-
seen liitetyt johdot.

+ Ala kéyta laitetta ukkosmyrskyjen aikana, sillé se voi
aiheuttaa salamaniskun vaaran. Laitteen kayttd ukko-
sen aikana tapahtuu kayttajan omalla vastuulla.

DNA ei korvaa ukkosen aiheuttamia vahinkoja!

* |hanteellinen kayttolampdtila on 0 - +40 °C. lhanteellinen
varastointilampétila on -20 - +70 °C. A&rilampétilat voivat
vahingoittaa modeemia ja lisavarusteita.

+ Sailyta laitetta ja lisdvarusteita hyvin tuuletetussa ja
viiledssa tilassa suojattuna suoralta auringon valolta. Ala
peita tai ymparoi laitetta pyyhkeilla tai muilla esineilla.
Al3 aseta laitetta sailytyskoteloon, jonka lammadnsiir-
tokyky on heikko, kuten rasiaan tai pussiin.

* Suojaa laite ja lisavarusteet sateelta ja kosteudelta, silla
ne voivat aiheuttaa tulipalo- ja sdhkodiskuvaaran.

+ Pida laite loitolla lammonlahteista ja tulesta, kuten lammit-
timista, mikroaaltouuneista, liesistd, kuumavesivaraajista,
[ampopattereista ja kynttildista.

+ Al3 aseta laitteen paalle esineitd, kuten kynttilsita tai
vesiastioita. Jos laitteen sisalle paasee vieraita esineita
tai nestettd, lopeta laitteen kaytto heti, kytke laite pois
paalta ja irrota kaikki siihen liitetyt johdot. Ota sitten
yhteys valtuutettuun huoltoliikkeeseen.

+ Al4 peita laitteen tuuletusaukkoja. Jata laitteen ymparille
vahintdan 10 cm vapaata tilaa lammon haihtumista
varten.

* Lopeta laitteen ja sovellusten kayttd hetkeksi, jos laite
ylikuumenee. Jos ylikuumentunutta laitetta pidetaan ihoa
vasten pitkdan, ihossa voi ilmeta lievan palovamman
oireita, kuten punaisia laikkia ja tummumista.

+ Al4 anna lasten tai lemmikkieldinten pureskella tai imes-
kella laitetta tai lisdvarusteita. Se voi vaurioittaa laitetta tai
aiheuttaa rajahdyksen.

* Noudata paikallisia lakeja ja saadoksia ja kunnioita
muiden yksityisyytta ja laillisia oikeuksia.

 Laite on asennettava ja sita on kaytettava siten, etta

sateilylahteen ja kehon valissa on vahintaan 20 cm
vapaata tilaa.

+ Pida laite paikassa, jossa kuuluvuus on hyva. Etaisyys
laitteen ja muiden metalliesineiden (kuten metallitelinei-
den tai metallisten ovien ja ikkunoiden) valilla on oltava
vahintaan 25 cm ja etaisyys laitteiden valilla on oltava
vahintdan 30 cm.

Al pura tai peruskorjaa laitetta tai sen lisdvarusteita. Se
aiheuttaa takuun raukeamisen ja vapauttaa valmistajan
vahinkovastuusta. Jos laite vaurioituu, ota yhteyttd DNA
Kauppaan ja kysy neuvoja tai pyyda heita korjaamaan.
Pida laite kuivana ja esta laitteen fyysiset iskut. Jos laite on
kauan kayttamattomana, irroita se virtalahteesta. Laittee-
seen ajetaan paivityksia disin, joten pyri pitdmaan laitetta
paalla myos ydaikaan.

2.2 Laitteiden sijoituksessa huomioon
otettavat asiat

+ Laitteet on tarkoitettu sijoitettavaksi ainoastaan sisa-
tiloihin.

« Kayta laitteessa vain sen mukana tullutta sahko-
verkonmuuntajaa.

* Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa,
takuu raukeaa valittomasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uushan-
kintahinnan.

+ Aseta modeemi niin, etta sen alla, paalla tai vieressa
ei ole muita lampo6a kehittavia laitteita, eika laitteen
ilmankiertoa saa estaa millaan peittavalla
materiaalilla!

* Laitteen oman ohjelmiston (Firmware) korvaaminen
muulla kuin automaattisen paivityksen paivittamalla
aiheuttaa takuun raukeamisen valittomasti. Vuokra-
laitteista asiakas on velvollinen korvaamaan DNA:lle
laitteen uushankintahinnan.

«  Al4 kayta yli 4 metrin mittaisia kaapeleita kun liitat
modeemia antenniverkkoon. Pitkat kaapeloinnit hei-
kentavat signaalin kulkua.

Huom! Laitteen kayttd ukkosen aikana tapahtuu kayttajan
omalla vastuulla. DNA ei korvaa ukkosen aiheuttamia
vahinkoja!




3. Modeemin asennus

3.1 Laajakaistan kayttoonotto

DNA:n laajakaistan kayttddnotto on helppoa ja

nopeaa: kytke johdot asennuskuvassa nakyvalla tavalla ja
yhteytesi toimii hetken kuluttua. Seuraavalla sivulla naet,
kuinka asennat laitteet ja tarvittaessa myds sen, miten asen-
nat langattoman yhteyden toimintaan.

On ensiarvoisen tarkeaa, etta tietokoneesi tietoturva on kun-
nossa. Kysy DNA Nettiturvasta DNA:n asiakaspalvelusta.
Jos laajakaistaasi sisaltyy mobiililaajakaista, 16ydat sen
asentamiseen tarvittavat ohjeet Mokkulan pakkauksesta.

3.2 Perusmodeemin asennus
(Cisco EPC3828D ja Technicolor TC7200)

1. Kytke modeemi kuvassa nakyvalla tavalla. Valkoinen
antennijohto viedaan antennirasiaan. Rasiajaotinta kay-

tetaan, jos antennirasiassa ei ole omaa datapistoketta ja
televisiota halutaan kayttaa samaan aikaan. Lopuksi kyt-
ketaan virtajohto modeemiin ja seindan seka kytketaan

virrat paalle modeemin paavirtakytkimesta. Tietokone tai
muu kayttolaite voi olla yhteydessa modeemiin Ethernet-
johdolla, langattoman modeemin kohdalla langattomasti.

N

Langaton yhteys
paitelaitteisiin

"1 Ethernet-
yhteys
pidte- piikillinen pé

Valkoisen
antennijohdon

Mustan
virtajohdon
keltainen paa

|
modeemiin. %
TV-liitdntaan

laitteisiin modeemiin.

Antennijohdon
piikiton paa tai DATA
-liitéantaan.

[ = —————
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2. Resetoi modeemi painamalla
modeemin takana olevaa reset-nappia
15 sek. ajan. Tana aikana modeemissa
valahtavat kaikki valot yhtaaikaisesti.

3. Rekisterdityminen DNA:n kaapeliverkkoon kestaa
yleensa n. 10 minuuttia, enintdan 2 tuntia. Mikali yhteyden
avaus ei onnistu, soita DNA:n asiakaspalveluun. Yhteys
on kaytettavissa kun modeemin (Power, DS, US ja Online)
valot palavat yhtajaksoisesti.

Voit nyt aloittaa netin kayton.

KAAPELILAAJAKAISTAN

ASENNUS JA KAYTTE

3.3 WLAN-modeemin asennus

(Cisco EPC3828D, Technicolor TC7200 ja
Sagemcom F-3284DC DNA)

Katso ensin kohdat 1-3
perusmodeemin asennuksesta.

4. DNA:n laajakaistan modeemit ovat langattoman
WLAN-verkon osalta valmiiksi salattuja. Langattoman
verkon nimen ja salasanan 16ydat laitteen pohjasta tai ta-
kaosasta tai joissakin tapauksissa laitteen pakkauksesta.
Jos modeemi resetoidaan, palautuvat nama alkuperaiset
asetukset takaisin.

5. Etsi ohjeen mukainen langaton WLAN-verkko, tieto-
koneen tai muun paatelaitteen langattomien verkkojen
hakutoiminnolla. Jos verkkoa ei l16ydy, varmista, etta tie-
tokoneen langaton yhteys on kytketty paalle. Syéta WLAN-
verkon salasana paatelaitteeseen (oikean salasanan loydat
pohjasta, takaosasta tai pakkauksesta).

WLAN-verkko on nyt valmis kaytettavaksi.

Tarkemmat ohjeet WLAN-yhteyden kayttoon-
ottoon I6ydat oppaan sivulta 6.

Ohjekirjan sivulta 22 alkaen I6ydat tietoa mm.
tietokoneen asetusten tarkistamiseen seka
ratkaisuja yleisimpiin vikatilanteisiin.



4. Modeemien toiminta

4.1 Modeemiyhteyden toiminnan varmistaminen

Verkkovirran ja antennilitdnnan kytkemisen jalkeen modeemi luo yhteyden automaattisesti rekisterditymalla kaapeliverkon
jarjestelmaan. Rekisterdityminen voi tapahtua ainoastaan silloin, kun modeemiin on kytketty virta ja se on samalla liitet-
tyna antennirasian kautta kaapeliverkkoon. Modeemi on kayttévalmis heti kun Virtavalo (Power), Vastaanottovalo (DS),
Lahetysvalo (US) ja Verkkovalo (Online) ovat vihreina. Jos joku naista valoista vilkkuu, on yhteydenmuodostus kaapeliver-
kon jarjestelmaan viela kesken. Rekisterdityminen DNA:n kaapeliverkkoon kestaa yleensa noin. 10 minuuttia, enintaan

2 tuntia. Mikali yhteyden avaus ei onnistu, soita DNA:n asiakaspalveluun.

4.2 Merkkivalojen selitykset:

1 Power (Virtavalo): Kun valo vilkkuu, modeemi kayn-
nistyy. Kiinted valo merkitsee, etta virta on paalla
ja modeemi on toimintavalmis. Virtavalo ei pala jos
modeemin virtakytkin on Off-asennossa tai virtajohto
ei ole kytketty.

2 DS (Vastaanottovalo): Kun valo vilkkuu, modee-
mi hakee datan vastaanottokanavaa. Kiinted valo

. .- . . . / \
merkitsee, ettad kanava on valmis. Valo sammuu, jos :

vastaanottokanava katoaa.

3 US (Lahetysvalo): Kun valo vilkkuu, modeemi hakee
lahetettavan datan kanavaa. Kiinted valo merkitsee,
ettd kanava on valmis. Valo sammuu, jos modeemi

Power DS US  Online Link

hukkaa lahetyskanavan. ¢ Merkkivalot voivat palaa vihreana tai oranssina.
4 Online (Verkkovalo): Kun valo vilkkuu, modeemi ha-
kee verkkoyhteytta. Kiinted valo merkitsee, ettd verk- : Ongelmatilanteessa katso neuvoa kéyttéohjeen lopussa
koyhteys on valmis. Valo sammuu, jos IP-rekisterdinti ~ : olevasta Vikatilanteet-taulukosta.
katoaa. :

5 Link (Toimintavalo): Kun valo vilkkuu, modeemi on
joko vastaanottamassa tai lahettamassa dataa. Kun
valo ei vilku, modeemi ei valita dataa.




5. Langattoman modeemin WLAN-verkon kayttoonotto

5.1 Langattoman WLAN-verkon tiedot
Modeemien WLAN-tehdasasetukset I6ytyviat modeemin pohjassa olevasta tarrasta:

Cisco EPC3828D -modeemissa:
e SSID (verkon nimi): numero SSID-laatikosta
e Salasana: numerosarja pre-shared key -kohdasta

WAN Mr.C -o50ite

mocsts 2 o aarewuay 1WNNECIHN MO BDILDINSINN 01 Factory Detaust Setings

1] et]ne DOCSIS 20 GATEWAY

LN RN L = WAN MAC 001CEABBOF38 SSiD: | 880F38

CISCO  orcsezsdonziexs [N onesoaneo e oo
P SIN 202025892 HW:1.0

g CEE OV MADE I crina

CM MAC WCEABSGFE.S"-TI Date of mfy: 05/06 IIITHL

Sarjanumero CM MAC -osoite

Tr5850

Technicolor TC7200 -modeemissa:
e SSID (verkon nimi): Esim. Tech_D0048071
¢ Salasana (WPA2-PSK): Esim. HUBUJJXK

MODEL TC?ZOD C € @
I| |[IIiIII|IIlIIIII|III||III|I|IIIIfIIIII||II||II Il e
ll |I|||||l|||||| HIIIIIIIIH LT g

lIIIIIIIIIIIIIII IIIIIIIIIIIIIIIIIIIIIIIIIIIII
I| IIIIIIIIIIIIII | IIfIIIIIIII LU

CERTIFIED
555 Too-vonssors |1 [ NRINII Guschuhadies
WPAZ—PSK: HUBUJJXK  Channel No.6 Made In China

Sagemcom F-3284DC DNA -modeemissa:
¢ SSID (verkon nimi): Esim. DNA-WLAN-2G-00A1
e Salasana (WPA2-PSK): Esim. 12345678901

Model: F@ST3284 DC DNA m
LR U AR PIN: 25365848

SIN: NQ150553900000 Asetussivu: http:/192.168.1.1
Kﬂytté]éh.:nn us: admin
T =
SBGEMCDM
Langattoman verkon nimi S34 MUEIL CEDEX
SSID 24Ghz: DNA-WLAN-2G-00A1  FRANCE E
3SID 5Ghz:  DNA-WLAN-5G-00A1 c € @
Sal 3 A
B AT ot
Huom!

Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille

osoitteesta http://dna.fi/tuki-laajakaista




5. Langattoman modeemin WLAN-verkon kayttoonotto

5.2 Langattoman WLAN-yhteyden kadyttoonotto
Windows 10/8/7/Vista ja MAC OS X

Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 10 -jarjestelmassa onnistuu
seuraavasti:

1. Paina Windowsin ty6pdydan oikeassa alakulmassa,
kellon laheisyydessa, olevaa WLAN-kuvaketta.

10.26

< B 1480015

2. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

@ DNA-WLAN-2G-XX000

ﬁ DNA-WLAN-5G-X0CO00

Yhdista automaattisesti

i e

Kaytettavissa = Lentotila

3. Syota verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttaan ja paina OK.

(7 DNA-WLAN-2G-XXXXXX

@ DNA-WLAN-5G-X0000X

Anna verkon suojausavain

Voit muodostaa yhteyden myos painamalla
reitittimen painiketta.

Seuraava Peruuta

@ Gl

Kaytettavissa  Lentotila

« B 10.40
14.8.2015

Mikali haluat jakaa
tiedostoja laitteiden (e BREE UGG e
valilla, valitse Kylla. il

Mikali et halua jakaa
tiedostoja laitteiden
valilla, valitse Ei.

DNA-WLAN-5G-XXXXXX

Haluatko antaa muiden taman verkon
tietokoneiden ja laitteiden loytaa tietokoneesi?

Suosittelemme tdmén sallimista kodin ja
tyopaikan verkoissa, mutta ei julkisissa
verkoissa.

Kyl Ei

7 o
DNA-
WLAN-5G- Lentotila

: ) 1043
~ & % dx
~@®=zxB 0

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.

Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 7/Vista -jarjestelmassa onnistuu
1. Paina Windowsin tyopoydan *
oikeassa alakulmassa, kellon
laheisyydessa, olevaa WLAN-

seuraavasti:
kuvaketta. Win 7 Win 8

2. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdisté automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

Langaton verkkoyhteys A
DNA )

Lt
DMA Guest .‘.:1“

DNA-WLAN-2G-XXXXXX M |

[¥] ¥hdist4 automaattisesti Yhdlista

Avaa Verkko- ja jakamiskeskus

3. Syota verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttaan ja paina OK.

% Yhdista verkkoon X

Anna verkon sucjausavain

Suojausavain: 12345667

[ Piilata merkit

-

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.



5. Langattoman modeemin WLAN-verkon kayttoonotto

Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 8 -jarjestelmassa onnistuu seuraavasti:

1. Vie hiiren kursori tietokoneen nayton oikeaan ylakul-
maan. Valitse sen jalkeen rattaan kuva (asetukset).

2. Valitse seuraavaksi kuuluvuuspalkit.

* I‘))
12

Kéytettavissa Kirkkaus

=2 O

limoitukset Virta Nappéimistd

Muuta tietokoneen asetuksia

3. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect auto-
matically” ja paina Yhdista / Connect.

4. Syota verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttdan ja paina OK.

(© Verkot

II DNA-WLAN-2G-XXXXXX
i

Anna verkon suojausavain

Mikali haluat jakaa
tiedostoja laitteiden
valilla, valitse alempi
kohta. Mikali et halua
jakaa tiedostoja laittei-
den valilla, valitse
ylempi kohta.

Haluatko ottaa kiytton jakamisen
tietokoneiden vililld ja yhdistda
laitteisiin tdssa verkossa?

Ei, dl3 ota jakamista kaytt&on tai
muodosta yhte! laitteisiin

paikoissa clevia verkkoja

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.

Langattoman verkkoyhteyden (WLAN) kayttoonotto
MAC OS X -jarjestelmassa onnistuu seuraavasti:

1. Paina ylakulmassa olevaa WLAN-kuvaketta. Q / '%"
2. Valitse oma verkkosi (SSID).

Bl @3 keo.11 Q
Laita Wi-Fi pois paalta

" DNA-WLAN-2G-X0CO0CK s F
Liity muuhun verkkoon...
Luo verkko...

Avaa verkkoasetukset...

3. Syota verkon avain (Pre-Shared Key) tai (S/N) avoimeen
kenttaan, valitse "Muista tama verkko” ja paina OK.

Wi-Fi-verkko DNA-WLAN-2G-XXXXXX vaatii WPA2-

@" salasanan.
v
Salasana: | 012345678987|
Mayta salasana
Muista tama verkko

Langattoman verkkoyhteyden (WLAN) kayttoonotto:
Apple iPad

1. Valitse tyopoydalta asetukset.

2. Valitse asetuksista kohta Wi-Fi (vanhemmissa iPad
laitteissa kohta on merkitty WLAN).

3. Odota vahan aikaa, etté iPad etsii verkkoja. Valitse
sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

4. Seuraavaksi iPad kysyy langattoman verkon
salasanaa. Sy0ta salasana joka on modeemin
takaosassa olevassa tarrassa (Pre-Shared Key) tai
(S/N) avoimeen kenttaan.

5. Paina Liity. Nyt internetyhteys toimii.

Langattoman verkkoyhteyden (WLAN) kayttoonotto:
Android Tablet

1. Siirry nakymaan, josta naet kaikki sovellukset.

2. Valitse kohta Asetukset.

3. \Valitse kohta Wi-Fi (vanhemmissa Android
tableteissa Langattomat ja verkot).

4. Odota vahan aikaa, etta tablet etsii verkkoja.
Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

5. Seuraavaksi tablet kysyy langattoman verkon
salasanaa. Sy6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Pre-Shared Key) tai
(S/N) avoimeen kenttaan.

6. Paina Yhdista. Nyt internetyhteys toimii.



6. Langaton (WLAN) -tekniikka

WLAN on muokkautuva ja helppo tapa rakentaa oma
I&hiverkko. Suunniteltaessa huomioi kuitenkin seuraa-
vat asiat:

* Esteet heikentavat WLAN-laitteiden kantomat-
kaa. Signaali kulkeutuu kylla ovien, ikkunoiden ja
kevyempien seinarakenteiden lapi, mutta jokainen
este tiella heikentaa sita. Pahiten signaalin kulkua
estavat materiaalit ovat metalli, betoni, tiili ja kivi.
Hankalissakin tapauksissa ratkaisu I0ytyy yleensa
lisdantenneja tai -tukiasemia kayttamalla, lisaksi
tukiaseman tai antennin sijoituspaikka on erittain
tarkea. Kiinnitd huomiota laitteiden sijoitteluun.
Tukiasema tulisi asettaa mahdollisimman keskei-
selle paikalle suhteessa alueeseen, jolla verkon
halutaan toimivan. Tukiaseman olisi myds hyva olla
keskimaaraista poytatasoa korkeammalla.

+ Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

*  WLAN-verkon nopeuteen ja toimivuuteen vaikutta-
vat myos lahistolla olevien langattomien verkkojen
maara ja kaytdossa olevat lahetyskanavat.

Suositeltava
sijoituspaikka

Ei suositeltava
sijoituspaikka

DNA langaton kaapelimodeemi on seuraavien WLAN
-standardien mukainen:

* 802.11b (teoreettinen nopeus 11 Mbit/s, nopeus kaytan-
nossa 4-6 Mbit/s)

» 802.11g (teoreettinen nopeus 54 Mbit/s, nopeus kaytan-
néssa 15-20 Mbit/s)

* 802.11n (teoreettinen nopeus 300 Mbit/s, nopeus kay-
tanndssa 50-60 Mbit/s kaytettdessa 2,4 GHz taajuutta)

Mainitut nopeudet koskevat liikennettd modeemin ja tieto-
koneen valilla.

Langattoman verkon nopeus paranee 5Ghz-taajuudella jos

ymparistdssa on runsaasti muita verkkoja. Verkon kuulu-
vuus voi huonontua 2.4Ghz-verkkoon nahden.

WLAN-standarien maksiminopeudet (Mbit/s)

500
450 450
400
350
300 300
250
200
150 150
100 I
50 54
. N

802.11n 802.11n 802.11n 802.11g 802.11b
(3 streams) (2 streams) (1 stream)



7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

71 Langattoman modeemin asetusten
muuttaminen Cisco EPC3828D

Huom! Langattoman verkon kayttdon liittyvia asetuksia
kannattaa muuttaa vain sellaiselta tietokoneelta, joka on
liitetty laitteeseen Ethernet-verkkokaapelilla.

7.1.1 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan Internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten Internet-sivujen kayttoa, joten asetusten muut-

taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

¢ Avaa Internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sitd) ja kirjoita osoiteriville osoite http://192.168.0.1
Paina < Enter >.

¢ Modeemin kirjautumissivut aukeavat.

1. Kirjaudu asetussivuille sisdan jattamalla kummatkin
kentat tyhjaksi (Kayttajanimi ja

Salasana).

Paina Log In.

Asetussivut aukeavat.

@ N

Cisco EPC3828D EuroDocsis 3.0 Data Gateway

User Name: [
Password [
Language Selection [
WModet Cisco EPC3628D
Vendor: Cisca
Harduare Revision 100
WMAC Address 10:51:49:63:00:09
Bootloader Revision: 2.4.0beta3 R4
Current 3828, 141218
Firmware Name: £3828-c3100r56103-141218c.bin
Firmviare Buid Time: Dec 19 18:24:58 2014
Gable Modem Status Operational
Wireless Network 1 Enable
Wireless Network Enable
Cabie Modem State
DOCSIS Downsiream Scanning: Completed
DOCSIS Ranging Completed
DOCSIS DHCP: Completed
DOCSIS TFTR: Completed
DOCSIS Data Reg Complete:  Completed
DOCSIS Privacy Enabled
Downstream Channels
Power Level: Signal to Noise Ratio:
Channel 1 314 dBmV 50.0 4B
Channel 2: 306 dBmV 9.948
Channe! 3 305 dBmy 48508
Channel 4 307 dBmv 48508
Channel 5 309 dBmV 49.0dB
Channel : 31.3 dBmv 49.848
Channel 7 312 dBmy 49008
Ghannel 5 30.6 aBmV 29808
Upstream Channels
Power Level:
Channel 1 24.2dBmV.
Channel 2. 242 dBmV
Channel 3 242 dBmV
Channel 4 242 dBmV

Nyt olet kirjautunut sisdan modeemin asetussivuille ja
ensimmaiseksi kehotetaan vaihtamaan laitteen salasana
"Administration Management” -sivulla.

Cisco EPC3828D EurcDocsis 3.0 Data Gateway

IManagement! Reporing Diagnostics ' Back Up & Restore | Device Restart

Gateway Setup(WAN)

Internet Connection Type Working Mode: Router Mode ¥
Router Mode
Connection hlode: (F} e
il MTU size:
Gateway Access
Local Access Current User Name:
Change Current User Name to:
Change Passwiord to:
Re-Enter New Password
SECURITY WARNING - The password s currently set to the
factory default password. As a security measure, itis highly
recommended that you change the password.
Remote A Remote
|7 ) Enable ® Disable
lManagement Port: 8080
UPnP:
|7 ® Enable ' Disable
IGMP Proxy
|7 '® Enable ' Disable

Save Settings Cancel Changes

7.1.2 Kaapelimodeemin asetussivujen salasanan
vaihto

Kaikilla DNA:n langattomilla modeemeilla on tehdasase-
tuksiltaan sama salasana. Tietoturvan ja modeemin ulko-
puolisen haltuunoton estamiseksi salasana tulee vaihtaa.

1. Valitse asetussivujen ylalaidan navigointivalikosta
Administration.

2. Valitse alemman ylalaidan navigointivalikosta Ma-
nagement. Taman sivun kautta voit muuttaa laitteen
kayttajatunnusta ja salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa.

3. Kirjoita uusi kayttajatunnus kohtaan Change Current
User Name to ja salasana kohtaan Change Password
to seka uudelleen kohtaan Re-Enter New Password.
Paina Save Settings.



7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta tai yhdistamalla langattomaan verkkoon
modeemin tarrastoista 16ytyvilla oletusnimelld ja salasa-
nalla aloittaa modeemin tehdasasetuksien muokkauksen
uudelleen alusta.

7.2 Langattoman verkon pika-
asennusohje Cisco EPC3828D

Sisaan kirjautumisen jalkeen modeemissa avautuu
ensimmaiseksi pika-asennussivu, jonka kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia
(HUOM! laite on valmiiksi salattu langattoman WLAN-
verkon osalta). Naiden asetusten on vastattava niiden
tietokoneiden asetuksia, joilla haluat kayttaa langatonta
verkkoa. Kun olet tehnyt haluamasi muutokset paina
<Save Settings> tallentaaksesi asetukset (painamalla
<Cancel Changes> voit peruuttaa muutokset).

7.3 WLAN-verkon salaus Cisco EPC3828D -modeemissa

Cisco EPC3828D -modeemissa on valmiiksi tehty WLAN-verkon salaus, mika palautuu paalle myos resetoinnin
jalkeen. Salauksen tiedot naet pohjassa olevasta tarrasta.

e SSID (verkon nimi): numero SSID-laatikosta

e Salasana: numerosarja pre-shared key -kohdasta

WAN MAC -osoite
|

MODEL DPC3828AD | | Faciory Default Settin \
ot 1at]1s DOCSI 20 GATEWAY DOERIETMALE AT UIRV IR Factary eltings

PiN: WAN MAC 001CEAS20F38 S5i0: | 880F38
Cisco E}pﬁimazssm OEERCT PRE SHARED KEY: 202025992
= SIN 202025692 1.0
DE IN CHINA
% > Ce & "] DN MADE M ct

,,,,, CM MAC (01CEAS0F38<)  Date of mig:05/06 IiINII |
| 2
l g
CM MAC -osoite =




7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

7.4 Langattoman modeemin asetusten
muuttaminen Technicolor TC7200

7.4.1 Modeemien asetussivut

Taman kayttdohjeen kuvitus on tehty Technicolor TC7200
modeemin ohjelmistoversion STCF.01.18 pohjalta. Oh-
jelmistoversioiden valilla voi esiintya eroavaisuuksia ja
uudemmat versiot saattavat sisaltaa lisdominaisuuksia.

Technicolor TC7200 -modeemin asetussivuilla on lukuisa
joukko asetuksia ja niihin liittyvid parametreja. DNA:n
tuotetuki kattaa ainoastaan tassa ohjeessa kasiteltyjen
osioiden neuvonnan ja tuen.

Huom! Langattoman verkon kayttoon liittyvia asetuk-
sia kannattaa muuttaa vain sellaiselta tietokoneelta,
joka on liitetty laitteeseen verkkokaapelilla (Ethernet-
kaapeli).

7.4.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan tietokoneen Internet
-selaimella. Laitteen muistissa olevat asetussivut muistut-
tavat tavallisten internetsivujen kayttoa, joten asetusten
muuttaminen on helppoa.
DNA suosittelee Internet Explorer, Firefox, Google
Chrome ja Safari (Apple) -selaimia.
* Avaa Internet-selain (tassa vaiheessa saatat saada
virheilmoituksen selaimeesi, mutta ala huomioi sita)
 Kirjoita osoiteriville osoite http://192.168.0.1 Paina
< Enter >.

Login

Login : Please enter username and password to login

Username

Password sesss

* Naytolle aukeaa ikkuna, jonka kautta kirjaudutaan
asetussivulle.

« Jata Kayttajanimi-kentta (Username) tyhjaksi, kirjoita
Salasana (Password) -kenttaan admin (pienilla kirjoi-
tettuna) ja klikkaa Login.

» Aukeaa Technicolor TC7200 -asetussivut.

Status - Network - Advanced - Firewall - Parental Control - Wireless - USB

Status
Software

X Software : This page displays information on the current system software.
Connection

Password

Diagnostics Information

Standard Specification Compliant DOCSIS 3.0

Event Log I
Hardware Version 1.0

Initial Scan Software Version STCF.01.18

58:23.8c:a3:89:10
00987434305760
CM Certificate Installed

Backup/Restore Cable Modem MAC Address

Cable Modem Serial Number

Status
System Up Time 0 days 23h:27m:41s
Network Access Denied

Cable Modem IP Address [ —

7.4.3 Kaapelimodeemin asetussivujen salasanan
vaihto

Kaikilla DNA langattomilla modeemeilla (Technicolor
TC7200) on tehdasasetuksiltaan sama salasana. Salasa-
naa tarvitaan, jotta laitteen asetuksia voidaan muuttaa.
Salasana tulee vaihtaa tietoturvasyista, jotta ulkopuoliset
eivat voi hallinnoida modeemia. Kun olet kirjautunut ase-
tussivuille, saat vaihdettua salasanan seuraavasti:

» Valitse vasemman reunan navigointivalikosta
Password, jolloin aukeaa Password-sivu.

Taman sivun kautta voit muuttaa laitteen salasanaa.

« Paata, minka salasanan otat kayttoon ja kirjoita se
myds muistiin itsellesi. Salasana voi olla enintaan
kahdeksan merkkia pitka ja se voi muodostua nume-
roista ja kirjaimista. Salasanassa isot ja pienet kirjai-
met ovat merkitsevia.

Status - Network - Advanced - Firewall - Parental Control - Wireless - USB

Software Status

Password : This page allows configuration of administration access privileges and the ability to restore

Connection factory defaults to the system.

P Password
Diagnostics

Event Log

User Name
Initial Scan

Password =~ esessssend
Backup/Restore

Re-enter Password ssssssssss

Restore Factory Defaults *Yes @No

Apply

+ Kirjoita valitsemasi salasana ensin Password-kenttaan
seka uudelleen Re-enter Password-kenttdan. Klikkaa
Apply.

» Vaihdettuasi salasanan kirjaa se muistiinpanosivulle
tulevaa kayttoa varten.

Huom! Salasana vaihtuu ilman erillista ilmoitusta,
joten kayttoonoton (Apply) jalkeen uusi salasana on
kaytossa.



7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

7.4.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen
takaosassa olevan RESET-painikkeen pohjaan yli 5 se-
kunnin ajaksi. Talldin kaikki laitteen asetuksiin teke-

masi muutokset nollautuvat ja laite palautuu oletusasetuk-
siin. Laitteen asetusten muokkaus tulee tehda taman
jalkeen uudelleen kytkemalla laite tietokoneeseen verkko-
kaapelilla (Ethernet-kaapeli).

7.5 Valmis langattoman WLAN-verkon
salaus Technicolorin modeemissa

Technicolor TC7200 -modeemissa on valmiiksi tehty
WLAN-verkon salaus, mika palautuu paalle, jos laitteen
resetoi tehdasasetuksille. Salauksen tiedot naet laitteen
pohjasta seuraavilla otsikoilla ja muodoilla:

Technicolor TC7200 -modeemissa:
* SSID (verkon nimi): Esim. Tech_D0048071
e Salasana (WPA2-PSK): Esim. HUBUJJXK

ortm L 00 gy G € DB
L

|IIIilIIIIIIIIHIII||||||||||||II|I||II|IIIIII g
||IIHIIIIIIII\I|IIIIIIIIIIIIIIIIIIIIIIIIIIIII
IlII\IIIIIIIII\I|IIIIIIIIIIlII|||||||||||||I||
s recn_ooossors 1|11 AN

WPAZ-PSK: HUBUJUXK Channel No.6

CERTIFIED

technicolor
Made in China

7.6 DNA Kaapelimodeemi WLAN
Sagemcom F-3284DC DNA
perusasetusten muuttaminen

Huom! Langattoman verkon kayttdon liittyvia asetuksia
kannattaa muuttaa vain sellaiselta tietokoneelta,

joka on liitetty laitteeseen verkkokaapelilla (Ethernet-
kaapeli).

7.6.1 DNA Kaapelimodeemi WLAN Sagemcom
F-3284DC DNA perusasetusten muuttaminen

Taman kayttéohjeen kuvitus on tehty Sagemcom
F-3284DC DNA modeemin ohjelmistoversion 2.69.0T2
pohjalta. Ohjelmistoversioiden valilla voi esiintya ero-
avaisuuksia ja uudemmat versiot saattavat sisaltaa lisa-
ominaisuuksia. Sagemcom F-3284DC DNA -modeemin
asetussivuilla on lukuisa joukko asetuksia ja niihin liittyvia
parametreja. DNA:n tuotetuki kattaa ainoastaan tassa
ohjeessa kasiteltyjen osioiden neuvonnan ja tuen.

7.6.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan tietokoneen Internet-
selaimella. Laitteen muistissa olevat asetussivut muistut-
tavat tavallisten internet sivujen kayttoa, joten asetusten
muuttaminen on helppoa. DNA suosittelee Internet
Explorer, Firefox, Google Chrome ja Safari (Apple) -se-
laimia. Yhdista paatelaitteesi (PC, tabletti) modeemiin
langattomasti tai Ethernet-johdolla

* Avaa Internet-selain (tassa vaiheessa saatat saada
virheilmoituksen selaimeesi, mutta ala huomioi sita)

» Kirjoita osoiteriville osoite DNA.WLAN/ tai
http://192.168.1.1 (Siltaavassa tilassa 192.168.100.1)

» Enteria painamalla paaset kirjautumissivulle

» Username on admin ja password on 1234, nama ovat
esiasetettuja oletusasetuksia

» Painamalla Apply, aukeaa F-3284DC DNA asetussivut

m Login

Status

General

[Cabie Modem Serial Number  NO1809ZH000022

Up Thme 0 daya 03K:50m 478
INetwork Access Dot



7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

7.6.3 Kaapelimodeemin asetussivujen
salasanan vaihto

Kaikilla DNA Kaapelimodeemi WLAN Sagemcom
F-3284DC DNA modeemeilla on tehdasasetuksiltaan
sama salasana, 1234. Salasanaa tarvitaan, jotta lait-
teen asetuksia voidaan muuttaa. Salasana tulee vaihtaa
tietoturvasyista, jotta ulkopuoliset eivat voi hallinnoida
modeemia. Kun olet kirjautunut asetussivuille,

saat vaihdettua salasanan seuraavasti:

* Kun olet statussivulla, valitse vasemman reunan
navigointivalikosta Password, jolloin aukeaa
Password-sivu. Tdman sivun kautta voit muuttaa lait-
teen salasanaa.

« Paata, minka salasanan otat kayttéon ja kirjoita se
myds muistiin itsellesi. Salasana voi olla enintaan
kahdeksan merkkia pitka ja se voi muodostua nume
roista ja kirjaimista. Salasanassa isot ja pienet kirjai-
met ovat merkitsevia.

Kirjoita nykyinen salasanasi current password-kenttaan.
Taman jalkeen kirjoita valitsemasi uusi salasana New
Password-kenttdan seka uudelleen Confirm New Pass-
word-kenttaan.Klikkaa Apply.

Password

This page allows configuration of administration access privileges.

7.6.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen
takaosassa olevan RESET-painikkeen pohjaan yli

5 sekunnin ajaksi. Talloin kaikki laitteen asetuksiin
tekemasi muutokset nollautuvat ja laite palautuu oletus-
asetuksiin. Laitteen asetusten muokkaus kannattaa tehda
taman jalkeen uudelleen kytkemalla laite tietokoneeseen
verkkokaapelilla (Ethernet-kaapeli).

7.7. Valmis langattoman WLAN-verkon salaus
Sagemcom modeemissa

Sagemcom F-3284DC DNA -modeemeissa on valmiiksi
tehty WLAN-verkon salaus, mika palautuu paalle, jos
laitteen resetoi tehdasasetuksille. Salauksen tiedot naet
laitteen pohjasta seuraavilla otsikoilla ja muodoilla:

Sagemcom F-3284DC DNA -modeemissa:
* SSID (verkon nimi): Esim. DNA-WLAN-2G-00A1
¢ Salasana (WPA2-PSK): Esim. 12345678901

Model: F@ST3284 DC DNA m

UM AU PIN. 253656488

SIN: NQ1505539000001 Asetussivu: http://192.168.1.1
Ka)rtl.éjﬁlunn us: admin

T T e

Sasemcom

Langattoman verkon nimi 92m nunmna

551D 2 4Ghz: DNA-WLAN-2G-00A1  FRANCE E
’ CEOo

SSID5Chz:  DMNA-WLAN-5G-00A1
Salasana: 12345678901 12VDC-==20A

LT MADE IN CHINA




8. Modeemin langattoman verkon (WLAN) edistyneempien

asetusten muuttaminen

8.1 WLAN-verkon (SSID) nimen vaihtaminen:

Cisco EPC3828D

Mene: Wireless -> Radio settings -> kohdasta Network
Name (SSID). Radio settings —valikosta muutetaan myds
WLAN kanavia.Nakyvissa on 2,4GHz ja 5GHz kanavat.
Channel alasvetovalikosta voidaan valita kanava.

Paina Save Settings.

Oletusasetuksena Channel width on asetettu 20MHz ja
kaytettava kanava on Auto.

Cisco EPC3828D EuroDocsis 3.0 Data Gateway

wrs' JRadioSelings) Wircless Security 'MAC Filter 'Advanced Seffings 'WDS Seffings | QoS

Wi-Fi Radio 1 Network
IV‘Mraless Interface:

® Enable " Disable

802.11 Band Enabled 2.4GHz ¥ | Current: 2.4GHz
Network Mode: | B/G/N Mixed ¥ | | Scan 2.4GHz APs

Channel Width: | Auto (20 or 0MHz) ¥ | ( Current: 20MHz )
Channel ( Current: &, Interference Level: Acceptable |

Extended Channek| Aulo ¥ |( Current: N/A )

‘ Network | MAC |ssDBmadmt
632042 20:25:64:DA:ABBC 7]

Wi-Fi Radio 2 Network

|"Mreles s Interface:

'® Enable '’ Disable

802.11 Band: Current: 5GHz

Network Mode:

ChannelWidth: | Auto (20 or 40MHz} ¥ | ( Current: 20MHz )

Channel [Auto v |( Current: 35, Interference Level Acceptable )
Extended Channel:[ Auto ¥ | Current: N/A )

‘ Network Name (5SID) | MAC Address (BSSID) | SSID Broadcast ‘

£32043 20:25:64 D965 18 )

Save Settings Cancel Changes

8.2 Cisco WLAN taajuuden vaihtaminen

Cisco 3828D modeemin 2.4Ghz ja 5Ghz taajuuksiset
WLAN-verkot ovat oletuksena saman nimisia. Tama
my®os tarkoittaa, ettd valinta 5Ghz ja 2.4Ghz kayttamisel-
le tapahtuu taysin automaattisesti paatelaitteen asetuksi-
en mukaan.

WLAN taajuus vaihdetaan Wireless -> Radio settings ->
kohdasta Radio Band. Valitsemalla alasvetolaatikosta
2.4Ghz tai 5Ghz, vaihdat taman taajuuden WLAN-
verkon nimea ja muita asetuksia. Jos tiedat haluavasi
kayttaa vain jompaakumpaa taajuutta (2.4Ghz tai 5Ghz)
kannattaa taajuuksien nimet (SSID) vaihtaa erilaisiksi.
Esimerkiksi valitsemalla Radio Bandista 2.4Ghz taajuu-
den ja vaihtamalla tdman verkon nimeksi (SSID) "Oman
verkon nimi 2G” ja tekemalld saman 5Ghz taajuudelle
"Oman verkon nimi 5G”, on oikean taajuuden |8ytadminen
kayttolaitteella helpompaa.

8.3 WLAN salasanan vaihtaminen: Cisco EPC3828D

Mene: Wireless -> Wireless Security -> Passphrase koh-
dassa kirjataan salasana, joka oletuksena |6ytyy laitteen
pohjassa olevasta tarrasta (Pre-shared-key).

Cisco EPC3828D EurcDocsis 3.0 Data Gateway

WPS "Radio Seflings S it MAC Filter Advanced Sefiings 'WDS Sefings QoS

Wi.Fi Radio 1 Security Current: 24GHz
Security Mode:
Encryption:

Passphrase: | Show Passphrase

Key Renewat

'Wi-Fi Radio 2 Security Current - 5GHz.

Security Mode:
Encryption:

Passphrase: || Show Passphrase

Key Renewat

|z80 s
Save Settings Cancel Changes

8.4 WLAN-kanavan vaihto: Cisco EPC3828D
Pika radioasetukset

Valikkopuussa Setup -> Quick Setup voidaan vaihtaa
salasana. Voidaan myds maarittdd WLAN radioiden
asetuksia maarittdamalla Wireless Interface enable/
disable. Radioiden taajuudet 2,4GHz ja 5GHz. SSID ja
salaustapa / kryptaus voidaan asettaa myos.

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja vasemman reunan navigointivalikosta
Basic Settings.

1. Valitse Standard Channel alasvetovalikosta kanavan
valiltéa 1-13.

2. Paina Save Settings.

8.5 802.11n -tilan hallinta: Cisco EPC3828D
Laitteiston tukiessa 802.11n —maaritysta voi kayttaa
40MHz-Wide Channel toimintoa. Talla parannetaan
WLAN-verkon yhteysnopeutta.

1. Valitse Channel Width alasvetovalikosta Wide 40 MHz
Channel.

2. Paina Save Settings.
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8.6 Langattoman verkon radioasetukset:
Technicolor TC7200

Technicolor TC7200:ssa on radiot seka 2,4 ettd 5 GHz:n
taajuuksille ja navigointivalikosta 16ytyvat omat asetussi-
vut molemmille radioille.

Valitse asetussivuston ylalaidan valilehdilta Wireless ja
vasemman reunan navigointivalikosta haluamasi taajuu-
den radioasetukset Wi-Fi 2.4G / Wi-Fi 5G ja verkkoase-
tukset Primary Network. Kyseisten sivujen kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia.
Naiden asetusten on vastattava niiden tietokoneiden
asetuksia, joilla haluat kayttaa langatonta verkkoa.

Langattoman verkon nimen muuttaminen

SSID tarkoittaa langattoman verkon nimea. Muuta
tehtaalla asetettu nimi haluamaksesi. Nimeadminen
helpottaa oman verkon tunnistusta, mikali Iahistolla on
muita langattomia yhteyksia. Tehdasasetusten mukainen
verkon nimi 16ytyy laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimeté niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).
Esimerkiksi valitsemalla Radio Bandista 2.4Ghz taajuu-
den ja vaihtamalla tdaman verkon nimeksi (SSID) "Oman
verkon nimi 2G” ja tekemalld saman 5Ghz taajuudelle
"Oman verkon nimi 5G”, on oikean taajuuden I6ytaminen
kayttolaitteella helpompaa.

o0l < [n] 182.168.0.1 ¢ 6.7 0 &
|
Status - Network - Advanced - Firewall - Parental Control - Wireless - USB |
™ |
—_—
Wi-Fi 2.46 Wireless
802.11 Primary Network : This page allows configuraton of the primary wireless Network and its
¥ Primary Network security settings.
Access Control
Advanced
Primary Network Tech_D0057192 (58:23:8¢:80:(9:79)
Bridging Primary Network _Enabled Automatic Security Configuration
|
WMM Network Name (SSID) Tech D0057192 Disabled

Closed Network | Open
AP Isolate | Disabled

Wi-Fi 56

Primary Network WP Enterprise
Access Control WPA-PSK | Enabied
p— WPA2 Enterprise

WPA2-PSK | Enabled
Bridging

WMM WPA/WPA2 Encryption | TIPHAES
WPA Pre-shared Key ssssssss
*) Show Key

8.7 Oman lahetyskanavan valinta

Valitse asetussivujen ylalaidan valilehdiltd Wireless ja
vasemman reunan navigointivalikosta Wi-Fi 2.4G tai
Wi-Fi 5G.

WLAN-verkkokorttisi kantaman sisalla voi olla useampi-
kin langaton tukiasema. Tehdasasetuksiltaan modeemi
kayttaa lahetyskanavaa (Channel) nro 1, 6 tai 11 2,4
GHz:n ja 36, 40, 44 tai 48 5 GHz:n taajuusalueella. Tu-
kiasemat saattavat kayttaa kantamansa sisalla oletusar-
voisesti samaa kanavaa, jolloin tukiasemien lahetykset
hairitsevat toisiaan ja aiheuttaa yhteyden hidastumista/

patkimista. Mikali yhteysnopeus ei vastaa DNA Laaja-
kaista -liittyman oletusnopeutta tai yhteys patkii, kan-
nattaa lahetyskanava vaihtaa toiseksi. Lahetyskanavan
mahdollinen arvo voi olla mika tahansa pudotusvalikosta
valittavana oleva numero (1-13). 5 GHz:n taajuudella
ETSI normi maarittelee, etta lahetyskanavan valinta
(Channel) pitda olla automaattinen, jolloin laite valitsee
vahiten ruuhkautuneen lahetyskanavan. Technicolor
TC7200 laite tukee kuitenkin vain alinta aluetta 5 GHz:n
taajuudella (5.150-5.250 GHz), jolloin em. automatiikka
ole pakollista, mutta suositeltavaa.

eoe < M 192.188.0 % LR

Status - Network - F\r\:wall = Parental Control = Wireless - USB

[ —

» Wi-Fi 2.4G Wirsises

802.11 Radio : This page allows configuraton of the Wireless Radio including current country and

Py Hervo i channel number.

Access Control
Advanced
Interface | Enssivd B
Bridging Wireless MAC Address: 58:23:8C:80:F9:79
WM Output Power wow B
B02.11 n-mode Auo [
802.11 N Support Required os [
Primary Netwark Bandwidth 20mnz [ Current : 20MHz
Sideband for Control Channel (40 Mhz only)
Channel 1+ B
Current Channel: 1
Bridging Interference Level: Acceptable
Regulstory Made on [
TPC Mitigation (db) 0 0%
OBSS Coexistence 1 Enasisn [
STBC Tx Aue B

Wi-Fi 56

Access Control

Advanced

WMM

Aesly  Raeators Virsiass Dotaus 4G
Ecan Wirstoas APS

ene < 0 192.188.0.1 . ful = o

Status - Network - Advanced - Firewall - Parental Control -  Wireless - USB
A

Wi-Fi 2.4G Wirsless

802.11 Radio : This page allows configuraton of the Wireless Radio including current country and
EHmaTy N channel number.
Access Control

Advanced
Interface Erovies [

Bridging Wireless MAC Address: 58:23:8C:80:33:E€
WHM Output Power 100w [
802.11 n-mode Ao B
pwEriza 802.11 N Support Required o1 [
Primary Network Bandwidth zowmn: [ Current : 20MHz

Sideband for Control Channel (40 Mhz only) i
Channel st B
Current Channel: 36
Bridging Interferance Level: Acceptable
Regulatory Mode o =]
TPC Mitigation (db) o
OBSS Coexistence 1 Enasies) [
STBC Tx ave B

Access Control

Advanced

WMM

Aoply | Rustoro Wireless Defauite 5G

Scan wirsinss AP

8.7.1 Langattoman yhteyden salaaminen

Langattoman lahiverkon verkkoyhteyden suojaukseen

on syyta kiinnittaa erityista huomiota. Koska langaton
Iahiverkko toimii my@s seinien Iapi, on verkon kattavuutta
kaytanndssa mahdotonta rajata toimimaan vain halutulle
alueelle. Yhteyden salaaminen on tehokas tapa estaa
ulkopuolisilta laajakaistaliittyman luvaton kaytto tai yhtey-
den haltuunotto.

Salaus koskee vain kaapelimodeemin ja tietokoneen
valista langatonta liikennetta. Kaapelimodeemin ja
tietokoneen valinen suojaus ei kuitenkaan esta interne-
tista tulevia uhkia, kuten verkkohyokkayksia, viruksia ja
tietomurtoja, joille suojaamaton tietokone on aina alttiina,
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kun ollaan yhteydessa internettiin. Siksi DNA suosittelee
DNA Nettiturvan hankkimista. Se on helppo ja vaivaton
tapa huolehtia tietokoneen tietoturvasta.

Langattomassa lahiverkossa suosittelemme kaytettavak-
si niin kutsuttua WPA2 (Wi-Fi Protected Access) -sala-
usta. Se on kaytettavissa olevista vaihtoehdoista talla
hetkelld turvallisin. Oletusarvoisesti modeemi tukee seka
WPA2-PSK ja WPA-PSK salaustapoja.

8.7.2 WLAN-kanavan vaihtaminen

Tukiaseman sijoituksen ja WLAN-kanavavalinnan
vaikutus liikennointinopeuteen

Modeemin sijoituspaikalla on suuri merkitys. Sijoitta-
malla modeemin pois wlan-tukiasemien, mokkuloiden,
mikroaaltouunin, yms. Iahettimien |aheisyydesta, voi-
daan pienentaa hairidita (=parantaa kuuluvuutta). Sijoita
modeemi siten, etta tietokoneen ja modeemin valissa

on mahdollisimman vahan esteita. WLAN-verkkokorttisi
kantaman sisalla voi olla useampikin langaton tukiase-
ma. Joskus myos kodin laitteista (energiansaastolam-
put, viihde-elektroniikka, jne.) saattaa aiheutua hairioita
WLAN-taajuuksille. Parempaa WLAN-kanavaa voi hakea
talldin asettamalla kanavan manuaalisesti. Tehdasase-
tuksiltaan modeemi kayttaa lahetyskanavaa (Channel)
nro 1, 6 tai 11. Tukiasemat saattavat kayttaa kantamansa
sisalla oletusarvoisesti samaa kanavaa, jolloin tukiase-
mien l&hetykset saattavat hairita toisiaan ja aiheuttaa
yhteyden patkimista. Mikali yhteysnopeus ei vastaa DNA
Welho Laajakaista -liittyman oletusnopeutta tai yhteys
patkii, kannattaa lahetyskanava vaihtaa toiseksi. Lahetys-
kanavan mahdollinen arvo voi olla mika tahansa pudotus-
valikosta valittavana oleva kanavanumero (Wi-Fi 2.4G:
1-13, Wi-Fi 5G 36, 40, 44 tai 48). Valitsemalla valikosta
auto, laite osaa itse valita vahiten hairioita sisaltavan
kanavan.

8.7.3 WLAN-kanavan vaihto: Technicolor TC7200

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Wi-Fi 2.4G.
1. Valitse Channel alasvetovalikosta kanava valilté 1-13.
2. Paina Apply.

Wi-Fi 5G valikon kanava-asetus kannattaa jattaa tilaan
channel=auto

8.8 Technicolor TC7200 -modeemin langatoman
liikenteen salaus

Valitse asetussivujen ylalaidan valilehdista Wireless ja
vasemman reunan navigointivalikosta Primary Network.
(Huom! Omat asetussivut eri radiotaajuuksille)

» Asetussivujen oletuksena on WPA-PSK/WPA2-PSK-
salaus. Talloin kohdissa WPA-PSK ja WPA2-PSK ase-
tuksena on Enabled ja laite toimii molempien salausta-
pojen kanssa.

Asetussivuilla on méaaritelty hyviksi koetut arvot vaadit-
taviin asetuksiin.

Muuta tarvittaessa kaytettava WPA Pre Shared Key
-salasana. ( 8-63 ascii merkkia).

Tallenna muutokset klikkaamalla Apply.

8.9 802.11n-tilan hallinta

Jos tietokoneesi tukee 802.11n -maaritysta voit kayttaa
40MHz kaistanleveyttd. Tama parantaa WLAN-verkon
yhteysnopeutta, jos sen kuuluvuusalueella ei ole muita tuki-
asemia. Jos kuuluvuusalueella on paljon muita tukiasemia,
voi asetuksesta olla haittaa kaikille lahialueen kayttajille.
Ongelmat korostuvat varsinkin kerrostaloissa 2.4 GHz:n
taajuusalueella.

1. Valitse Bandwith alasvetovalikosta 40 MHz.
2. Paina Apply.

Gateway ') .
Status -  Network - Flrewall - Parental Control - Wireless -
o —— -

Wiralass.

»

uss

Wi-Fi 2.46
802,11 Radio | This page allows configuraton of the Wireless Radio including current country and

Primary Network s it

Access Cantrol
Advanced
Interface Eravies
‘Wireless MAC Address: 58:23:6C:80:79:79
won B
802.11 n-mode  Auta [
802.11 N Support Required o [§
Bandwidth 20mnz [ Current : 20MHz
Sideband for Control Channel (40 Mhz only) e
channel 1 B
Current Channel: 1
Interference Level: Acceptable
Regulatory Mode o1 [l
TPC Mitigation (db) 0
OBSS Coexistence 1 itnasien) [
STBCTx Auts B

Bridging
WMM Qutput Power
Wi-Fi 56
Primary Network
Access Cantrol
Advanced
Bridging

WMM

ARl Rsatars wirssass Darsuns 2.4G

Sican Wireioes APs.

8.10 WLAN-maaritykset vanhemmissa
ohjelmistoversioissa

Selainkayttoliittyma vaihtelee eri ohjelmistoversioiden
valilla. Esim. ohjelmistoverioissa STCF.01.12 valinta 2,4 ja
5 GHz:n valikoiden valilla tapahtuu Wireless MAC Address
alasvetovalikosta.

b

Status - Network - Advanced - Firewall - Parental Control - erv\‘ei‘- - usB
—— x
Wireless

Radio
802.11 Radio : This page allows configuraton of the Wireless Radio including current country and

Ut st channel number.

Access Control

Advanced
Interface ~=—s N
sar38c80FuTS
Bridging Wireless MAC Address|
Output Power 0%

802.11 Band 56 [§ Current : 5 GHz

WM

802.11 n-mode  Aso
802.11 N Support Required or |
Bandwidth 20 une [ Current : 20MHz
Sideband for Control Channel (40 Mhz only)
Channel 3 B
Current it Channel: 36
Interference Level: Acceptable
Regulatory Mode or B
TPC Mitigation (db)
0BSS Coexistence 1 Enaviear [
STBCTx ane B
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8.11 Langattoman verkon radioasetukset
Sagemcom F-3284DC DNA

DNA Kaapelimodeemi F-3284DC DNA:ssa on radiot
seka 2,4 ettd 5 GHz:n taajuuksille. Molemmat ovat
oletuksena paalla ja erinimisina, jolloin haluttu taajuus
voidaan valita paatelaitteella valitsemalla vain oikean
niminen verkko. (DNA-WLAN-2G-XXXX tai DNA-WLAN-
5G-XXXX)

Valitse asetussivuston ylalaidan valikosta Wireless, jolloin
avautuu WLAN-perusasetussivu. Kyseisen sivun kautta
voit muuttaa langattoman verkon kayttoon liittyvia ase-
tuksia. Naiden asetusten on vastattava niiden paatelait-
teiden asetuksia, joilla haluat kayttaa langatonta verkkoa.

Wireless
Network Configuration

WI-FI 246

Langattoman verkon nimen muuttaminen

SSID tarkoittaa langattoman verkon nimea. Muuta
tehtaalla asetettu nimi haluamaksesi. Nimeaminen
helpottaa oman verkon tunnistusta, mikali 1ahistolla on
muita langattomia yhteyksia. Tehdasasetusten mukainen
verkon nimi I16ytyy laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimeta niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).
Esimerkiksi muuttamalla 2.4Ghz-taajuuksisia verkkoase-
tuksia (sivun vasen puolisko) vaihtamalla tdméan verkon
nimeksi (SSID) "Oman verkon nimi 2G” ja tekemalla sa-
man 5Ghz taajuudelle’Oman verkon nimi 5G”, on oikean
taajuuden I6ytaminen kayttolaitteella helpompaa.

Wireless

Network Configuration

WIFI 246G

8.12 Oman lahetyskanavan valinta.

Valitse asetussivuston ylalaidan valikosta Wireless, jol-
loin avautuu WLAN-perusasetussivu.

Tehdasasetuksillaan modeemi kayttaa kulloisellakin
hetkellad vapainta mahdollista Iahetyskanavaa (Channel)
molemmilla taajuuksilla/radioilla (auto).

WLAN-verkkokorttisi kantaman sisalla voi olla useampi-
kin langaton tukiasema, mitka saattavat kayttaa kanta-
mansa sisalla oletusarvoisesti samaa kanavaa, jolloin
tukiasemien lahetykset hairitsevat toisiaan ja aiheuttaa
yhteyden hidastumista/ patkimista.

Mikali yhteysnopeus ei vastaa DNA laajakaista -liittyman
oletusnopeutta tai yhteys patkii, kannattaa lahetyskanava
vaihtaa toiseksi kokeilemalla esimerkiksi manuaalisesti
eri vaihtoehtoja. Lahetyskanavan mahdollinen arvo voi
olla mika tahansa 2.4Ghz:n pudotusvalikosta valittavana
oleva numero (1-13). 5 GHz:n taajuudella ETSI normi
maarittelee, etta Idhetyskanavan valinta (Channel) pitaa
olla automaattinen (tai manuaalisesti 36 tai 44), jolloin
laite valitsee vahiten ruuhkautuneen lahetyskanavan.

8.12.1 Lahestyskanavan vaihto
Valitse asetussivuston ylalaidan valikosta Wireless, jol-
loin avautuu WLAN-perusasetussivu.

1. Valitse 2.4Ghz Channel alasvetovalikosta kanava
valilta 1-13 tai jata auto paalle. 5Ghz valikosta voidaan
valita 36 tai 44, tai auto.

2. Paina Apply.

Wireless
Network Configuration

WI-F12.4G WI-FI 56
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8.13 802.11n-tilan hallinta

Jos tietokoneesi/paatelaitteesi tukee 802.11n -maaritysta,
voit kayttaad 40MHz WLAN kaistanleveytta. Tama paran-
taa WLAN-verkon asetusta modeemistasi, jos sen kuu-
luvuusalueella ei ole muita tukiasemia. Jos kuuluvuus-
alueella on paljon muita tukiasemia, voi asetuksesta olla
haittaa kaikille l&hialueen kayttajille. Ongelmat korostuvat
varsinkin kerrostaloissa 2.4 GHz:n taajuusalueella.

1. Valitse Bandwith alasvetovalikosta 40 MHz.
2. Paina Apply.

Wireless
Network Configuration

WI-FI 246G

8.14 Langattoman yhteyden salaaminen

Langattoman lahiverkon verkkoyhteyden suojaukseen

on syyta kiinnittaa erityistd huomiota. Koska langaton
l&hiverkko toimii myds seinien lapi, on verkon kattavuutta
kaytannéssa mahdotonta rajata toimimaan vain halutulle
alueelle. Yhteyden salaaminen on tehokas tapa estaa
ulkopuolisilta laajakaistaliittyman luvaton kaytto tai yhte-
yden haltuunotto. Salaus koskee vain kaapelimodeemin
ja tietokoneen valista langatonta liikennetta. Kaapeli-
modeemin ja tietokoneen valinen suojaus ei kuitenkaan
esta internetista tulevia uhkia, kuten verkkohyokkayksia,
viruksia ja tietomurtoja, joille suojaamaton tietokone on
aina alttiina, kun ollaan yhteydessa internettiin. Siksi DNA
suosittelee DNA Nettiturvan hankkimista. Se on helppo ja
vaivaton tapa huolehtia tietokoneen tietoturvasta. Langat-
tomassa lahiverkossa suosittelemme kaytettavaksi niin
kutsuttua WPA2 (Wi-Fi Protected Access) -salausta. Se
on kaytettavissa olevista vaihtoehdoista talla hetkella
turvallisin. Oletusarvoisesti modeemi tukee seka WPA2-
PSK, TKIP ja WPA-PSK salaustapoja.

8.15 Sagemcom F-3284C DNA -modeemin
langattoman liikenteen salaus

Valitse asetussivuston ylalaidan valikosta Wireless, jolloin
avautuu WLAN-perusasetussivu.

» Asetussivujen oletuksena on WPA-PSK/TKIP/WPA2-
PSKsalaus.

» Asetussivuilla on maaritelty hyviksi koetut arvot vaadit-
taviin asetuksiin.

* Muuta tarvittaessa kaytettava WPA Key-salasana.
(8-63 ascii merkkia).

» Tallenna muutokset klikkaamalla Apply.

Wireless

Network Configuration

WIFI 246
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9.1 Modeemien asetus siltaavaksi

9.1.1 NAT (routed, reitittdva) ja BRIDGE (siltaava) -asetukset:

Paatelaitteet tai modeemit ovat oletuksena joko NAT- tai Bridge-tilassa. NAT-tilassa paatelaite jakaa kotiverkon IP-osoitteet
laitteille ja liikenndinti internetiin tapahtuu yhden julkisen IP-osoitteen avulla. NAT-tilassa liittymaan on mahdollista kytkea
useampia laitteita samanaikaisesti. Bridge-tilassa (siltaava) kotiverkon IP-osoitteet jaetaan suoraan DNA:Ita, ja jokainen
modeemin kytketty laite (max. 5 kpl) liikenndi internetiin omalla julkisella IP-osoitteella. Esimerkiksi 100/350/1000 Mbit/s
-liittymissa saavutetaan paremmat yhteysnopeudet sillattuna. Siltaavassa tilassa voidaan paasta reitittavaa suurempiin
huippunopeuksiin, koska modeemi ei suodata liikennettd. Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin
laajakaistaan voi liittda 5 kpl verkkolaitteita. Siltaavaksi vaihtaminen tarkoittaa ettd modeemissasi ei ole enaa DHCP- ja
NAT-ominaisuudet kaytdssa eika tiedostoja tai printtereita pysty jakamaan lahiverkossa. Myos yhdistettavien laitteiden
tietoturva voi huonontua. Verkkolaitteesi saa IP-osoitteen suoraan DNA:Ita.

internet internet

I I
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NAT (routed, reitittava) = reitittavassa tilassa modee- Bridge (siltaava) = siltaavassa tilassa laitteet saavat
mi jakaa sisaverkon osoitteet laitteille. Oletuksena IP-osoitteet suoraan ilman muunnosta. DNA tarjo-
myos palomuuri on paalla. Ulospain Internetiin aa 5 kpl IP-osoitteita. Palomuuri ja NAT ovat pois
nakyy vain yksi IP-osoite. paalta.

9.1.2 Cisco EPC3828D -modeemin asettaminen
siltaavaksi

Cisco EPC3828D EuroDocsis 3.0 Data Gateway

‘Snn Wireless  Securty  ACCeSS opicatons  pAdminisration  Swls  Log OFF

Resiriclions

Valitse asetussivujen ylalaidan navigointivalikosta
Administration ja vasemman reunan navigointivalikosta
Management -> Gateway Setup (WAN).
1. Valitse Working Mode alasvetovalikosta Bridged Only. —
2. Paina Save Settings.

Huom! Hallintaosoite on sillattuna 192.168.100.1. Lo s

iManagement. Reporiing Diagnosiics Back Up & Resiore  Device Restart

Remote Access.




9. Modeemien yleiset asetukset

9.1.3 Technicolor TC7200 -modemin asettaminen
siltaavaksi

Oletuksena Technicolor TC7200 Etherner-portit ovat
reititettyja, jolloin niihin liitetyt tietokoneet ja muut verkko-
laitteet saavat paikalliset IP-asetukset modeemin omalta
DHCP-palvelimelta. Voit kuitenkin muuttaa yksittaisten
porttien tilaa sillatuksi asetussivujen Network valikosta,
Portbase Passthrough kohdasta valitsemalla (enable)
halutut portit. Valitsemalla valinnan jalkeen Apply muuttu-
vat valitut portit sillatuiksi ja IP-asetukset tulevat niihin lii-
tetyille laitteille taman jalkeen DNA:n DHCP-palvelimelta.
Talléin on myds hyva tiedostaa, etta modeemin palomuuri
(Firewall) ei enda suojaa kyseisissa porteissa olevia lait-
teita. Siltaus ominaisuus ei valttamatta ole kaytettavissa
vanhemmissa ohjelmaversioissa.

eoe < |im] 192.168.0.1 < th a [ +

Status - Network - Advanced - Firewall - Parental Control - Wireless - USB

Network

Port-base Passthrough : This page allows the configuration of each Ethernet Port. Per default, each
Ethernet port is routed, If you enable the Passthrough, the Ethernet Port will have a direct connection to

the Network. Note that access to this web access can be denied by your Cable operator.
Computers

DDNS

Time Ethernet Port 1 ©Enable
) ) Ethernet Port 2 © Enable
(AP CL e Ethernet Port 3 (" Enable
Portbase Ethernet Port 4 © Enable
Passthrough Poply

9.1.4 Sagemcom F-3284DC DNA -modeemin
asettaminen siltaavaksi

Oletuksena Sagemcom F-3284DC DNA Ethernet-portit
ovat reititettyja, jolloin niihin liitetyt tietokoneet ja muut
verkkolaitteet saavat paikalliset IP-asetukset modee-
min omalta DHCPpalvelimelta. Voit kuitenkin muuttaa
yksittaisten porttien tilaa sillatuksi ylavalikon Advanced-
kohdasta, valitsemalla sivuvalikosta Port Passthrough.
Porttien valinnan jalkeen Apply muuttuvat valitut portit silla-
tuiksi ja IP-asetukset tulevat niihin liitetyille laitteille tdman
jalkeen DNA:n DHCP-palvelimelta (max. 5 kpl). Talléin on
myds hyva tiedostaa, ettd modeemin palomuuri (Firewall)
ei enaa suojaa kyseisissa porteissa olevia laitteita

Bt rarvaas co

Advanced

Port Passthrough

allenss the configuration of each Ethemet Part Per default each Ethernet port s roauted 1f you enable the Passthrough tne Ethermat Port
a direct Network Nole th b by your Cable operator

Sagemcom F-3284DC on mahdollista muuttaa myds
kokonaan (myds WLAN) siltaavaksi valitsemalla ylhaalta
Status ja sivuvalikosta Bridge mode.

Bridge

‘This gage allows you to configurs the Bridge Mode,

B M



9. Modeemien yleiset asetukset

9.2 IP Flood detection -asetus

Mikali Internet-yhteys patkii surffatessa, pelatessa esim. konsolipeleja pelatessa, ip-puheluita soittaessa, ladatessa
tiedostoja jne., kannattaa kokeilla ottaa IP Flood detection -asetus pois paalta (IP Flood detection = netista tulevan IP-

pakettihyokkayksen tunnistus).

9.2.1 Cisco EPC3828D

* Yhdista tietokone modeemiin joko langattomasti tai
Ethernetin kautta.

« Kirjoita selaimeen osoite http://192.168.0.1 tai
192.168.0.1 mikali kaytdssa on MAC tai jokin muu
selain kuin IE (Internet Explorer).

« Kirjaudu sisaan tunnuksillasi.

» Valitse ylhaalta "Security” -> Firewall -> nakymasta
Filters
1. Ota ruksi pois kohdasta "IP Flood Detection”.

2. Paina "Save settings”.

Cisco EPC3828D EuroDocsis 3.0 Data Gateway

| SPiFiewal Protection: [Low ¥
1Pu8 Firewall Protection:| On ¥

Filters Allovied Services
o Porls Restricted

) Block fragmented IP packets
|| Block Port Scan Defection

_| IP Fiood Detection

Block WAN Request:
SNEAt ¥ Biock Anonymous Infernet Requests

Save Settings Cancel Changes

9.2.2 Technicolor TC7200 -modeemi

1. Valitse ylalaidan valilehdilté Firewall.
2. Ota ruksi pois kohdan "IP Flood Detection” enablesta.
3 Klikkaa Apply.

e0e < [in} 192.168.0.1 [ t a (]

Status - Network - Advanced - Firewall - Parental Control - Wireless - USB
A
Firewall
p Web Filter
- Web Content Filter : This page allows certain Web-oriented cookies, java scripts, and pop-up windows
ilter

to be blocked by the firewall. A list of "trusted computers” can also be defined that are not subject to any
filters configured. Specific Firewall features can also be enabled. It is highly recommended that the firewall
is left enabled at all times for protection against Denial of Service attacks. Go to the Parental Control page
Remote Log to block internet access to specific sites.

Local Log

Web Features Allowed Services

Filter Proxy Enable No Ports Restricted

Filter Cookies “IEnable

Filter Java Applets “IEnable

Filter ActiveX “Enable

Filter Popup Windows “IEnable

Block Fragmented IP Packets (Enable

Port Scan Detection ©@Enable

1P Flood Detection “Enable

Firewall Protection Low

9.2.3 DNA Kaapelimodeemi WLAN Sagemcom
F-3284DC DNA palomuurin asetukset

Sagemcom F-3284DC DNA -modeemissa on oletuk-
sena paalla Ipv4 ja Ipv6 -peruspalomuuri. Tama auttaa
asiakasta suojautumaan tietyiltd netin kautta tapahtuvilta
hyokkayksilta. DNA kuitenkin suosittelee myos tietoturva-
ohjelmiston kayttoa paatelaitteissa. (DNA Nettiturva)
Modeemin palomuurin asetuksiin pdasee asetussivulta
valitsemalla ylavalikosta Firewall.

Ongelmanratkaisuissa tai parhaimman nopeuden saavut-
tamiseksi on suositeltavaa tarkistaa, etta IP-flood asetus
on pois paalta samaiselta sivulta.

Basic
This page allows centain Web-oriented cookies, java soripts, and pop-up windows ta be blacked by the firewall. Specific
Firewall feat 5o be enabled. It is highly that the: Fireawall is left enabled at all times for pratection

against Denlal of Service attacks. Go ta the Parental Control page to black intemet access o specific sites
Ao Servors
Mo Ports Restncied 1

1Pvs Firewal Proecson [Law 7
1Pv6 Frewal Protecton  n v

Block Fragmened ® Packets  Enable
Pont Scan Ceacton < Enacie

1P Flood Detection Enatie

9.2.3.1 DNA Kaapelimodeemi WLAN Sagemcom
F-3284DC DNA Porttien avaus

Sagemcom F-3284DC DNA:ssa on paalla oletuksena
UnPn-portinohjaus -tyokalu. Esimerkiksi pelatessa tai
kaytettaessa latausohjelmia on kayttajan mahdollisuus
avata portteja myds manuaalisesti, jotta voidaan saavut-
taa parhaimmat mahdolliset nopeudet. Tama tapahtuu
valitsemalla ylhaalta Advanced kohdan ja tdman jalkeen
sivuvalikosta Forwarding.

Advanced

Forwarding

This allows for incoming (equests on speciic por mumbers (o taach web servers, FTP servers, mad sarvers, el so ihay can be accessibie from
e pablic inteemet. & y used

] External
P Address Start PortEnd PortIP Address Start PortEnd PortProt Description Enabled [E===yy




10. Laajakaistan lisapalvelut

10.1 DNA Nettiturva
Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden

maara kasvaa

Internetin kautta kaytetaan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun l&hetat sahkdpostia tai

asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretaan usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaohjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.
Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettamiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myos tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin kautta.
Tietomurtautuja voi varastaa tiedostoja ja muita henkil6-
kohtaisia tietoja ja kayttaa niita omaksi edukseen tai lait-
tomiin tarkoituksiin. Entistd nopeammat internet-yhteydet
ja uudet laitteet ovat tehneet kotikayttajistd houkuttelevia
kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisally automaat-
tisesti kaikkiin DNA:n liittymiin vaan ne voi tilata erikseen
joko DNA Kaupoista tai DNA Asiakaspalvelusta. DNA
Nettiturva sisaltaa lisenssin kolmelle tietokoneelle. DNA
Nettiturva tarjoaa turvallisen ja vaivattoman tavan huo-
lehtia tietoturvasta. DNA Nettiturva on toteutettu yhteis-
tydssa F-Secure Oyj:n kanssa.

10.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mah-
dollista, etta jostakin syysta poisto epaonnistuu. Talldin
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I16ydat Oma
DNA:n Omat tuotteet/Laajakaistapalvelut -osiosta ja
saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa Nettiturvan
kolmeen tietokoneeseen samalla tilauskoodilla.

10.1.2 DNA Nettiturvan kayttoliittyma
DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/nettiturva. Kaynnista
asennus napsauttamalla asennustiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Asenna.

Vaihe 3

Lue kayttooikeusehdot. Hyvaksy sopimus ja jatka valit-
semalla Hyvaksyn kayttooikeusehdot. Odota kunnes
tiedostot ovat latautuneet.

Vaihe 4

Kirjoita tilauskoodi ja jatka valitsemalla Seuraava.
Jos rekisterdinnissa on ongelmia, ota yhteys asiakas-
palveluumme.

Pritsction by F-Sacure ST e i Jupe

Vaihe 5
Valitse haluatko Iahettaa tietoja reaaliaikaiseen suojaus-
verkkoon. Jatka valitsemalla Seuraava.

Vaihe 6

Saat ilmoituksen asennuksen onnistumisesta. Valitse
Sulje. Nyt tuote yrittdd muodostaa verkkoyhteyden, jotta
tuote voi vahvistaa tilauksen ja ladata paivitykset. Varmis-
ta, etta internetyhteys on muodostettu. Naiden tarkeiden
paivitysten lataaminen saattaa kestaa jonkin aikaa. Kun
paivitykset on ladattu, virustentorjunta on ajan tasalla.
Uusimmat paivitykset takaavat parhaan suojan.

& -

=5 @

DNA Tila > Tehtévat Tilastot
DNA Pro

ats0, millinen suojous Tutusty ohjeiman
DNAWelho ontalla netkeg, | | ommaisu s,

@

[ER——




10. Laajakaistan lisapalvelut

DNA Nettiturva

Tietokone on suojattu

Kaikki suojauseminaisuudet ovat ajan tasalla

DNA Tila 3
DNA Pro

DNA Welho Katso, millainen suojaus Tutustu ahjelman Katso, mitd ohjelma an
an talla hetkells ominaisuuksiin,

Tarkista
paivitykset

Tehtavat > Tilastot >

Tarkista Asetukset

=
brotection by F-SecureE

Vaihe 7

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen internetin kayton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.



11. DNA Asiakaspalvelu / vikatilanteet

11.1 Yhteys asiakaspalveluun

Jos olet yhteydessa vikapalveluumme
kaapelilaajakaistan vikatilanteessa:

1. Tarkista modeemisi kytkennat ennen soittoa (tarkis-
ta etta kytkennat ovat ohjeen mukaiset). Sammuta
modeemi hetkeksi. Tarkista palautuuko yhteys
modeemin sammuttamisen jalkeen. Modeemin
palautuminen virrankatkaisun jalkeen vie 5-10 min.
Kokeile modeemin resetointia tarvittaessa (kts. sivu
5). HUOM! Resetointi palauttaa modeemin tehdas-
asetukset!

2. Jos yhteys patkii esim. pelatessa tai ladatessa
suuria tiedostoja, kts. sivu 18 IP Flood detection
-asetukset seka kokeile kayttaa modeemia langalli-
sen yhteyden kautta

3. Olethan laitteiden vieressa kun soitat. Ennen soittoa
ota ylos Kiinteiston huoltoyhtion ja isannditsijan
yhteystiedot.

4. Katso palavatko modeemin valot kuten ohjeessa
kerrotaan.

5. Jos mahdollista, tarkista nakyyko tv-kuva
normaalisti.

6. Mikali tietokoneesi ilmoittaa verkkoyhteyden
puuttumisesta, tarkista tietokoneesi kaytto-
jarjestelman asetukset ohjeen mukaisesti.

7. Jos modeemiin on kytketty lisalaitteita (kytkin,
WLAN-tukiasema, jne.), tarkista toimiiko yhteys kun
verkkokaapeli on kytkettyna suoraan modeemiin
(ilman lisalaitteita).

8. Modeemin ollessa kytkettyna antennijaottimella
pistokkeeseen, tarkista toimiiko yhteys ilman jaotinta
ja kytke antennikaapeli suoraan tv-pistokkeeseen.
HUOM! Antennikaapelin suositeltu pituus on 2 met-
ria.

9. Tarkista toimiiko yhteys toisesta antennirasiasta.

Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna . fi/asiakaspalvelu

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on littyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa

0600 305060 (1,98 €/min + pvm). Palveluina mm. kay-
tonopastus, asennustuki, saastuneen koneen puhdistus,
ohjelmistoasennukset, wlan-verkon asetukset ja muut
asiakkaan omiin paatelaitteisiin liittyvat toimenpiteet.



11. DNA Asiakaspalvelu / vikatilanteet

11.2 Yhteys ei toimi (Ethernet-yhteys kaytossa)

Tilanne

Modeemissa ei pala mitaan valoja
(virtajohto on kiinni).

Mahdollinen syy

Modeemi ei saa virtaa.
Muuntaja tai modeemi
saattaa olla viallinen.

Korjausehdotus

Kytke virtajohto kiinni ohjekirjan mukaisesti
ja tarkista, etta pistokkeeseen tulee virtaa.
Tuo muuntaja sekd modeemi DNA Kauppaan
vaihdettavaksi.

Kaikki internetyhteydesta kertovat
valot palavat, mutta Internetiin ei
saa yhteytta.

Modeemi voi olla
jumittunut.

Kytke modeemin virtajohto irti noin
minuutiksi ja odota, etta internetyhteyden
tilavalot syttyvat uudelleen. Kaynnista myos
tietokone uudelleen. Kokeile myos Ethernet-
johdolla.

Kaikki internetyhteydesta
kertovat valot palavat (Tieto-
kone ilmoittaa "rajoitettu yhteys”).

Modeemi ei saa yhteytta inter-
netiin.

Tarkista yhteys ja litdnnat. Tarkista myds
tietokoneen/paatelaitteen asetukset (esim.
internetasetukset ja verkkokortti). Tarvittaes-
sa resetoi modeemi, kytke modeemin virta-
johto irti noin minuutiksi ja odota, etta valot
syttyvat uudelleen.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu).

Palomuuri saattaa estaa liiken-
teen.

Tarkista tietokoneen palomuurin
asetukset.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu, kay-
téssa oma yhteytta jakava
laite, esim. reititin).

Oma yhteytta jakava laite
on jumissa tai viallinen.

Kytke modeemi Ethernet-johdolla suoraan
tietokoneeseen tai kdytd modeemin langaton-
ta yhteytta. Ota yhteytta reitittimia tai muita
lisalaitteita myyvaan tahoon.

Langaton verkko ei toimi.

Jos yhteys toimii Ethernet-
kaapelilla vika on WLAN-
verkossa.

Kaynnistd modeemi uudelleen, tarkasta ase-
tukset ja kokeile WLAN-vinkkeja osoitteesta:
dna.fi/tuki-wlan. Jos ndma eivéat toimi, ota
yhteytta asiakaspalveluun.
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11.3 Yhteys ei toimi (langaton yhteys kaytossa)

Tila

Tietokone ei I6yda lainkaan
langattomia verkkoja.

Mahdollinen syy

Langaton verkkokortti tai
verkkokortin antenni on pois
paalta.

Korjausehdotus

Kytke langaton verkkokortti tai antenni paalle
tietokoneen tai langattoman verkkokortin ohjeiden
mukaisesti.

Oma langaton verkko I6ytyy,
mutta ei yhdisty (avain oikein).

Tietokoneen WLAN-salaus-
avain on vaarin. Tietokoneelle
kirjattu salaustapa (WEP,
WPA tai WPA2) poikkeaa
modeemille asetuksesta.

Kirjoita salausavain uudestaan (sekd modeemin,
etta tietokoneen asetuksiin) ja yrita avata yhteys
uudestaan. Huomaa, etta isot ja pienet kirjaimet
ovat ratkaisevia. Tarkista, etta salausasetukset ovat
yhtalaiset tietokoneessa sekd modeemissa.

Oma langaton verkko [6ytyy,
mutta ei yhdisty (salausase-
tukset yhtalaiset).

Tietokoneen verkkokortti ei tue
kaytettya salausta.

Kokeile asennusohjeissa mainittua vaihtoehtoista
salaustapaa (WEP/WPA tai WPAZ2). Kokeile langat-
toman yhteyden toimivuutta ilman salausta.

Naapurin langaton verkko
I8ytyy, mutta oma ei (antenni
on kiinni).

Tietokone on modeemin lan-
gattoman yhteyden kantomat-
kan ulkopuolella.

Tarkista, ettd modeemin ja tietokoneen valinen vali-
matka on mahdollisimman lyhyt ja esteeton.

Naapurin langaton verkko
[8ytyy, mutta oma ei.

Langattomassa modeemissa
ei ole langaton lahetin paalla.

Palauta modeemin tehdasasetukset pitamalla
modeemin takana olevaa reset-nappia pohjassa
n. 30 sekuntia ja salaa yhteys uudestaan.

Naapurin langaton verkko |0y-
tyy, oma ei (langaton lahetin
on paalla).

Verkko on suljettu tai piilotettu.

Tarkista modeemin asetuksista, ettei verkko ole
suljettu tai piilotettu.

Langaton verkko yhdistyy,
mutta yhteys ei toimi.

Modeemi ei ole rekisterditynyt
verkkoon.

Kokeile yhteytta Ethernet-johdolla ja tarkista
Ethernet-yhteyden vianselvitys.

Langaton verkko yhdistyy,
mutta yhteys patkii tai hidaste-
lee (valimatka modeemille on
lyhyt ja esteeton).

Lahialueella on muita héairitse-
via radioaaltoja.

Vaihda langattoman verkon ldhetyskanava modee-
min asetuksista. Suositeltuja kanavanumeroita ovat
1, 6ja 11.

Langaton verkkoyhteys
-kuvake puuttuu Windowsista
(tietokoneessa on langaton
verkkokortti).

Langatonta verkkokorttia ei
ole asennettu oikein tai se on
rikki.

Asenna langaton verkkokortti ja mahdolliset ajurit
oikein. Tarvittaessa ole yhteydessa tietokoneen
myyjaan tai valmistajan omaan tekniseen tukeen.
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Asiakaspalvelu

044 144 044*
(ma—pe 8-18, la 9-16.30)

Vikailmoitukset

0800 300 500**
(24 h)

Tekninen tuki DNA:n asiakkaille

HS Works
0600 305 060***
(ma-pe klo 9-17)

*Puhelut DNA Asiakaspalveluun: Hinta soitettaessa matkapuhelimista kuten DNA:n matkapuhelinliittyméaan
(mpm). Maksuton DNA:n lankaliittymistd soitettaessa. Muista liittymistd operaattorin hinnaston mukainen
puhelumaksu. **Maksuton kaikista matka- ja lankaliittymistd kotimaassa. ***Esim. kdytén opastus, asennus-
tuki, ohjelmistoasennukset, saastuneen koneen puhdistus ja wlan-verkon asennukset (1,98 €/min + pvm).



