KUITULAAJAKAISTAN
ASENNUS JA KAYTTO

Mallit: Inteno EG300AC ja Inteno EG500
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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA:n asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkia uuden laajakaistasi parissa. Muistathan tutustua my0s asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa dna.fi/minunpalveluni. Minun palveluni hallintatunnus on
w-alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahkopostiisi. Tunnis-
tautumiset kasitellaan aina salatulla yhteydella. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytos-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttoon DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n littymasi ominaisuuksiin ja lisdpalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Kuitupaatelaitteen kytkenta ja asetusten muokkaaminen

2.1. Merkkivalojen selitykset

Inteno EG500

POWER Valo (vihred) — virta on paalla.

Valo (punainen) — kaynnistysvirhe

(ota yhteys asiakaspalveluun).

Pimeana — virta on pois paalta.

Valo (vihrea) — WAN-portti kytketty

1000Mb/s.

Valo (keltainen) — WAN-portti kytketty

100Mb/s.

Vilkkuu (vihrea/keltainen) — liikennetta.

Pimeana — WAN ei kytketty.

Valo (vihred) — LAN kytketty.

Pimeana — LAN ei kytketty.

Vilkku (vihred) — liikennetta.

Valo (vihred) — WiFi kytketty.

Pimeana — WiFi ei ole kytketty.

Vilkkuu (vihred) — liikennetta WiFissa.

TELE 1/ TELE2 ON (vihrea) — puhelinpalvelu aktivoitu.

(ei kaytossa) OFF - puhelinpalvelu ei aktivoitu.
Vilkkuu hitaasti (vihred) — ongelmia
puhelinpalvelun rekisteréinnissa.

WAN

Ethernet

WiFi

Vilkkuu nopeasti (vihred) — tuleva puhelu.

INTERNET Valo (vihred) — IP-osoite vastaanotettu.
Valo (punainen) — ei IP-osoitetta.

uUsB Valo (vihred) — USB-laite kytketty.
Pimeana — USB-laitetta ei ole kytketty.

WPS Pimeana — WPS pois paalta.

Vilkkuu (vihred) — WPS aktiivinen.
Inteno EG300AC

Virtamerkki
-valo (Status)

Valo (vihred) — virta on paalla
Valo (punainen) — kaynnistysvirhe
(ota yhteys asiakaspalveluun)
Pimeana — virta on pois paalta
Valo — (vihred) kytketty
DSL/ETH-WAN -verkkoon
Pimeana — Ei kytketty
DSL/ETH-WAN -verkkoon
Vilkkuu — (vihrea) Data liikkuu
WAN-portin kautta

Valo (vihrea — IP-osoite
vastaanotettu (Internet-yhteys
muodostettu)

Valo (punainen) — ei IP-osoitetta
(Ei internetyhteytta)

Valo — (vihred) WLAN kaytOossa
Pimeana — WLAN ei kaytossa
Vilkkuu — (vihred) liikennetta
Valo (vihred) — Ethernet-kaapeli
kytketty LAN-porttiin

Pimeana — Ethernet-kaapelia ei
ole kytketty LAN-porttiin
Vilkkuu (vihred) — data liikkkuu
LAN-port(e)issa

Valo (vihred) — paatelaite
rekisteroitynyt WPS:n kautta
Vilkkuu (vihred) — WPS rekisterdinti
kaynnissa

Pois — Ei ulkoista laitetta kytketty
Vihred — Ulkoinen laite kytketty
Vihrea (vilkkuu) — Ulkoinen laite
kytketty ja on kdytossa

Broadband

Internet

WiFi

Ethernet

WPS

EXT

2.2. EG500 Paatelaitteen liitannat ja

®

kytkenta

Virtakytkin (virta paalle/pois paalta). Jos otat virran
pois paalta, niin odota aina vahintaan 15 sekuntia
ennen kuin kytket sen takaisin.

Power-liitin paatelaitteen omalle sahkémuuntajalle.

Reset. Reset-painike laitteen takaosassa palauttaa
paatelaitteen tehdasasetukset. Jos olet unohtanut
paatelaitteen asetuksiin tekemasi muutokset, esim.
salasanan, paina teravakarkinen esine (esim. suoris-
tettu paperiliitin) kevyesti 15 sekunnin ajan paatelait-
teen takapaneelin alaosassa olevaan resetointipainik-
keen reikaan. Resetointi palauttaa kaikki alkuperaiset
tehdasasetukset.

Sisaverkko (LAN) Liitanta tietokoneeseen / kodin
sisaverkkoon verkkokaapelille (RJ45). Inteno EG500
-paatelaitteessa oletuksena kaikki portit ovat
siltaavassa tilassa.

SPF-moduuli. Yhdista kuitukaapeli SPF-moduulista
kuitumuuntimeen.

2.3. EG300 Paatelaitteen liitannat ja

Ethernet-
seindrasia

kytkenta

Kytke kuitukaapeli modeemista (SFP asennettu, kts.
sivu 5) huoneen seinapistokkeeseen.

Kytke virtalahde pistorasiaan ja yhdista sen toinen paa
EG300:n virtaliittimeen.

Paina modeemin virtapainiketta.

Modeemin valot vilkkuvat noin 5 minuutin ajan. Asen-
nus on mennyt oikein, kun virtakytkimen valo syttyy ja
Ethernet-modeemin Internet ja Broadband-kohtiin

syttyvat vihreat valot. EG300:n asennus on nyt valmis.

EG300AC:een voit kytkea laitteita kolmella eri tavalla
(lisatietoja sivulla 6):

Vaihtoehto 1: Yhdistamalla modeemin LAN-porteista
Ethernet-seinarasiaan ja sieltd edelleen paatelaitteille
Ethernet (RJ45) -verkkokaapelilla.

Vaihtoehto 2: Langattomasti Wifin (langaton WLAN-
verkko) avulla. Lisatietoja langattoman WLAN-verkon
kayttdonotosta alkaen sivu 9.

Vaihtoehto 3: Yhdistamalla suoraan modeemin ja
vaikkapa tietokoneen tai digiboksin toisella Ethernet
(RJ45) -verkkokaapelilla.

Vaihtoehto 2:
\ Langaton yhteys
[ ) paatelaitteisiin

e

Virtajohto

1 Tietokone

Vaihtoehto 1: Ethernet-kaapeli paatelaitteisiin LAN-portista Ethernet-seinérasian kautta



2. Kuitupaatelaitteen kytkenta ja asetusten muokkaaminen

2.4. EG500 SFP-moduuli ja kuitukaapelin
asennusohje

1. Tarkista aluksi kuitukytkentasovittimen malli ja valitse
oikea kaapeli.

Tahan malliin kaapeli, jossa kuitukaapelin toinen paa on pienempi.

W=« « 2 e

Tahan malliin kaapeli, jossa kuitukaapelin paat ovat yhta suuria.
Mikali seinarasiassa kytkentavari vihrea, kayta kaapelia, jossa
toinen paa on vihrea.

2. Poista musta muovinen suojus SFP-liitannasta.

— P

3. Aseta kuitukytkentasovitin
SFP-liitantdaukkoon
sovittimen lukitusvipu
alapuolella.

4. Tydnna sovitin niin
syvalle kuin se menee
ja nosta lukitusvipu ylés.

5. Kuitukaapelin kytkenta.
5.1 Poista kuitukytkentasovittimesta kumisuojus ja
kuitukaapelista suojatulppa.

5.2. Tyonna kuitukaapelin toinen paa asunnon
kuitumuuntimeen ja toinen paa kuitukytkenta-
sovittimeen.

" i
_E"]e.aﬂ

6. Asennus on valmis,
voit kytkea virran.

2.5. EG300 SFP-moduuli ja kuitukaapelin

41.

4.2.

4.3.

asennusohje

Tarkista ensimmaiseksi seinakaapeli. Tama maarittaa,
minka kolmesta kuitukaapelista valitset yhdistettavaksi
SFP-moduuliin.

= Kytke SFP-moduuliin kuitukaapelin sininen paa (A).

= Seinadrasiaan/kaapeliin kytketaan kuitukaapelin vastaava
toinen paa eli joko iso vihrea (B), sininen (C) tai ohut
vihrea (D).

(A) © (A (D)

Poista valkoinen muovinen suojus.

Aseta kuitukytkentasovitin SFP-liitantdaukkoon
niin pitkalle kuin se menee. Huomioi oikea suunta.

Kuitukaapelin kytkenta.

Poista kuitukytkenta
sovittimesta kumisuojus ja
kuitukaapelista suojatulppa.

Kytke kuidun toinen paa
SFP-moduuliin ja

pujota kuitu laitteen
uraan kuvan mukaisesti.

Laita valkoinen suojalevy
takaisin paikoilleen

ja kuidun toinen paa
seindrasiaan.




2. Kuitupaatelaitteen kytkenta ja asetusten muokkaaminen

Huom! Tama tuote sisaltéa laserlahettimen. Laser
voi olla silmille vahingollinen. Sen vuoksi tuotetta
tulee kasitella ohjeiden mukaisesti. Ala missaan

tilanteessa katso suoraan valokuidun paahan.

2.6. Kuitupaatelaitteen kytkenta kayttolaitteisiin

1. Yhdista paatelaitteen mukana tuleva kuitukaapeli paatelaitteen SPF-moduulin liitannasta kuitumuuntimeen.
(kts. tarvittaessa kohta 2.5. SPF-moduulin asentamisesta paatelaitteeseen).

Kytke verkkokaapeli (RJ45) modeemin LAN(1-4) -porttiin ja tietokoneen verkkokorttiin tai kodin sisaverkkoon.
Kytke paatelaite virtalahteeseen.

Laita paatelaite paalle virtakytkimesta.

Tarkista paatelaitteen merkkivaloista etta se on paalla.

ok~ oDd

EG300AC- ja EG500 -kuitumodeemeihin voidaan liittaa kayttolaitteita monella eri tavalla.

Vaihtoehtoja ovat:

= Vaihtoehto 1:

Kuitupaatelaitteen kytkeminen kodin sisaverkkoon ja siséverkon pistokkeesta joko suoraan tietokoneeseen tai reitittimeen.

Reititin

-] —

Kuitupaatelaite Verkkojohdon Tietokone
pistoke (RJ45)

= Vaihtoehto 2: = Vaihtoehto 3:
Oma sisainen WLAN-kayttoon. Tietokone tai digiboksi voidaan kytkea tarvittaessa
: suoraan kuitupaatelaitteen keltaisiin LAN-portteihin

(1-4)

>

‘T\"E i

Langattomat kayttolaitteet kuten tabletit, puhelimet ja
lapparit, voidaan yhdistaa suoraan kuitupaatelaitteen
tehokkaaseen AC-WLAN-verkkoon.




3. Kuitumodeemin asetukset

3.1 EG500 -modeemin
asetussivustolle kirjautuminen

Paatelaitteen hallinta Internet-selaimella

m Paatelaitteen hallintachjelmaan paasee Inteno
EG500:lla kaikista ethernet-porteista kun tietokone
on kytketty paatelaitteeseen ethernet-kaapelilla.
Huomioi etta tietokoneen IP-osoite on vaihdettava
kiintedksi verkkokortin asetuksista
(esim 192.168.1.100 / 255.255.255.0).

,"E Local Area Connection Properties = TF
pnnection
Networking | Sharing e unplugged
‘ LM Gigabit P
G
Internet Protocol Version 4 (TCP/IPvd) Properties |0 [
General

‘You can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need to ask your network administratar
for the appropriate IP settings.

7 Obtsin an TP address automatically

@) Use the following TP address:

1P address: 192.168. 1 . 100
Subnet mask: 255 .255.255. 0
Default gateway:

Obtain DNS server address automatically
@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit
]
-
—

® Paatelaitteen asetuksia muutetaan kayttaen internet
selainta.

Yhteyden avaaminen

® Avaa Internet-selain ja sy6té osoiteriville
http://192.168.1.1 ja paina enter.

® Selaimessa ei saa olla paalla "proxy”-eli valitys-
palvelin-asetus. Myds palomuuriohjelmat voivat hairita
laitteen hallintaa.

Connect to 192.168.0.254

[CIremember my password

| ok || cancel |

Oletuskayttajatunnus on admin ja salasana admin.




3. Kuitumodeemin asetukset

3.2 EG300AC -modeemin
asetussivustolle kirjautuminen

® Kirjaudu laitteen WEB-hallintaan siirtymalla
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla
esiin tulevaan kirjautumissivuun usernameksi admin
ja passwordiksi 1234. Kirjautuminen vaatii, etta
olet kytkeytynyt modeemiin ethernet johdolla
tai langattomasti.

AUTHORIZATION REQUIRED

Huom. Mikali laite on aiemmin asetettu siltaavaan
(bridged) tilaan, etka paase selaimella asetussivuille,
pitaa verkkokortin asetuksia vaihtaa. Vaihda verkko-
kortin asetuksista IP osoitteeksi esimerkiksi [P Address
(IP os0ite):192.168.1.100 Subnet mask(Aliverkon peite):
255.255.255.0 alla olevan kuvan mukaisesti. Verkkokortin
asetuksiin paaset helpoiten polusta Ohjauspaneeli - Verk-
ko ja Internet - Verkko ja jakamiskeskus - Muuta sovit-
timen asetuksia. Muista vaihtaa verkkokortin asetukset
takaisin paivityksen jalkeen.

§ Lestat Arma Connmction Properties

F -
Ny | Sharrg ke

|| [ imtermes Frotocss versicn 4 (e AP Properses L
G

i car et settrg asmoresd sutomatcally f pour me ik o0
P st . pou e b sk yiur eter acerstater

Defout gatemer

8 e the o [0 server addesses:
Fretered 19 serven

Atarruste D4 werver:

Valdany pattrgs upon Frer

3.3 EG300AC ohjelmiston paivittaminen

1. Mikali laitteelle on saatavilla paivitys etusivulle,
ilmestyy kirjautumisen jalkeen ilmoitusnappula

m STATUS  SYSTEM  SERVICES  NETWORK  LOGOUT
|

To changs netweek configuration ta Freconfigured please selec W e and press Eution

Natwork Setup:

2. Klikkaamaalla ilmoitusnappulaa esitetaan eri
vaihtoehdot laitteen paivittamiselle

A newer firmware is available from your ISP!
Upgrade and current configuration
Upgrade and current configuration

Do not upgrade

a. Upgrade and retain current configuration:
Paivittaa ohjelmiston ja sailyttaa kayttajan tekemat
asetusmuutokset
b. Upgrade and delete current configuration:
Paivita ohjelmisto ja poista nykyiset asetukset,
jolloin laite paivittaa itsensa ja resetoituu uuden
ohjelmiston oletusasetuksille
c. Do not upgrade:

Ei paivita uusinta ohjelmistoa, ilmoitusnappula jaa
nakyviin muistuttamaan paivityksesta

Valinta tehd&an klikkaamalla valinnan vieressa
olevaa pyoOreaa palloa.

3. Kun valintaa on painettu, laite aloittaa ohjelmiston
lataamisen palvelimelta

£ Plaase weait!

4. Ja lopuksi laite paivittaa itsensa ja kaynnistyy
automaattisesti uudelleen

SYSTEM - FLASHING...




4. Kuitumodeemin langattomaan verkkoon yhdistaminen

4.1 Langattoman verkon nimi ja salasana

DNA:n kuitulaajakaistapaatelaitteet ovat langattoman verkon osalta salattuja. Verkon nimen ja salasanan l16ydat

pakkauksen mukana tulevasta lapusta, laitteeseen liimatusta tarrasta seka tarvittaessa asetussivuilta.

DNA kuitupaatelaite Inteno EG300AC:ssa:

m  SSID (verkon nimi):
Esim. DNA-WLAN-XXX [EI58E MAC: 002207470448 m

Esim. DNA-WLAN-2G-XXX Weraen Wifi-salasana: 21869708238
Esim. DNA-WLAN-5G-XXX | E:f&s
WiFi-verkon nimi: DNA-WLAN-47044D
m Salasana:

! 2.4 GHz verkon nimi: DNA-WLAN-2G-47044D
Esim. 12345678901 5 GHz verkon nimi:  DNA-WLAN-5G-47044D

Huom!

Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille seka
pikaoppaat osoitteesta http://dna.fi/tuki-laajakaista



5. WLAN-yhteyden kayttoonotto

Windows 10/ Windows 7/ Windows 8/ MAC OS X

ml M . Mikali haluat jakaa
.. WI n d OWS 10 tiedostoja laitteiden 7 DNA-WLAN-2G-X0000K

e ery e . . Yhdistetty
valilla, valitse Kylla.

. o e Al H DNA-WLAN-5G-X0000K
Langattoman verkkoyhteyden (WLAN) kiyttoonotto ~ :  Mikali et halua jakaa &

A Py = = A . i i i i Haluatko antaa muiden taman verkon
Windows 10 -jarleSteImassa onnistuu t|e|d|(|)3t0]a|{a|tt§|den tietokoneiden ja laitteiden ldytaa tietokoneesi?
seuraavasti: :valllia, valitse El.

: Suosittelemme taman sallimista kodin ja
. . . o e o . : tyopaikan verkoissa, mutta ei julkisissa
1. Paina Windowsin tyopdydan oikeassa alakulmassa, : verkoissa.
kellon laheisyydessa, olevaa WLAN-kuvaketta. : Kylls Ei

10.26

x B 1482015 Kone hak’_ee yhteyden > o
verkkoon ja langaton .
. . . . . . . yhteys on nyt WMN-5G- entotila
2. Valitse sen jalkeen verkko, jonka nimi on modeemin | valmis kaytettavaksi.

takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

£7Windows7 £ Windows Vista

. Langattoman verkkoyhteyden (WLAN) kéytt66notto
(/77 DNA-WLAN-5G-30000 : Windows 7/Vista -jarjestelmédsséa onnistuu seuraavasti:

rﬁ__ DNA-WLAN-2G-X000X

Yhdista automaattisesti . . . T
1. Paina Windowsin tyépoydan

oikeassa alakulmassa, kellon
laheisyydessa, olevaa WLAN-
kuvaketta.

2. Valitse sen jalkeen verkko, jonka nimi on modeemin

; : takaosassa olevassa tarrassa (SSID). Laita ruksi
7 S : kohtaan "Yhdista automaattisesti’ / "Connect automati-
: cally” ja paina Yhdista / Connect.

Kaytettavissa  Lentotila

10.24

* B 1482015 Langaton verkkoyhteys -

3. Syota verkon avain (Wifi Key) : o M
avoimeen kenttdan ja paina OK. : DMA Guest o
 DNA-WLAN-2G-XXXXXX oL e

ﬁ DNA-WLAN-2G-X0C0X

Yhdist4 automaattisesti Yhdlsta

@ DNA-WLAN-5G-)X00CXX

Anna verkon suocjausavain S :
) Avaa Verkko- ja jakamiskeskus

Voit muodostaa yhteyden myos painamalla
reitittimen painiketta.

Fl .l oy 1105

Seuraava Peruuta

3. Sydta verkon avain (Wifi Key)
avoimeen kenttaan ja paina OK.

W Yhdista verkkaon
I3 ol Anna verkon suojausavain
Kaytettavissa  Lentotila
Suojausavain: 12345667]
. 10.40 : |
= E 14.82015 : [ Piilota merkit

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.



5. WLAN-yhteyden kayttoonotto

Windows 10/ Windows 7/ Windows 8/ MAC OS X

am Windows 8

Langattoman verkkoyhteyden (WLAN) kayttéonotto
Windows 8 -jarjestelmédssa onnistuu seuraavasti:

1. Vie hiiren kursori tietokoneen nayton oikeaan ylakul-
maan. Valitse sen jalkeen rattaan kuva (asetukset).

2. Valitse seuraavaksi kuuluvuuspalkit.

X I‘))
12

Kaytettévissa Kirkkaus

2 O

lImoitukset Virta N&ppdimistd

Muuta tietokoneen asetuksia

3. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect auto-
matically” ja paina Yhdista / Connect.

4. Syoéta verkon avain (Wifi Key)
avoimeen kenttaan ja paina OK.

(© Verkot

II DNA-WLAN-2G-XXXXXX
1|

Anna verkon suojausavain

Mlka“ h.aluat. Jal.(aa Haluatko ottaa kdyttG6n jakamisen
tiedostoja laitteiden tietokoneiden valilld ja yhdistia

valilla, valitse alempi laitteisiin tissa verkossa?
kohta. Mikali et halua
jakaa tiedostoja laittei-
den valilla, valitse
ylempi kohta.

Ei, éld ota jakamista kayttdon tai

Kone hakee yhteyden
verkkoon ja langaton Kylld, ota jakaminen I
yhteys on nyt muodosta yhtey:

valmis kaytettavaksi.

Koti- ja tyopaikkaverkoille

onnistuu seuraavasti:

Langattoman verkkoyhteyden (WLAN)
kayttoonotto MAC OS X -jarjestelmassa '

1. Paina ylakulmassa oIevaaQ / =
WLAN-Kuvaketta. =
2. Valitse oma verkkosi (SSID).
i B3 ke 9.11 Q
Laita Wi-Fi pois paalta
+ DINA-WLAN-2G-XX00XX B F

3.

Liity muuhun verkkoon...
Luo verkko...
Avaa verkkoasetukset...

Syota verkon avain (Wifi Key) avoimeen kenttaan,

valitse "Muista tdma verkko” ja paina OK.

Y Y

Wi-Fi-verkko DNA-WLAN-2G-)COOXX vaatii WPA2-
[ oy, salasanan.
-

Salasana: | 01234 567398?1

Nayta salasana
Muista tama verkko

kumos | (EEE

Langattoman verkkoyhteyden (WLAN) kayttoonotto:

Apple iPad

1. Valitse tyopoydalta asetukset.

2. Valitse asetuksista kohta Wi-Fi (vanhemmissa iPad
laitteissa kohta on merkitty WLAN).

3. Odota vahan aikaa, etta iPad etsii verkkoja. Valitse
sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

4. Seuraavaksi iPad kysyy langattoman verkon
salasanaa. Syo6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Wifi Key)
avoimeen kenttaan.

5. Paina Liity. Nyt internetyhteys toimii.

Langattoman verkkoyhteyden (WLAN) kdyttoonotto:
Android Tablet

Siirry nakymaan, josta naet kaikki sovellukset.
Valitse kohta Asetukset.

Valitse kohta Wi-Fi (vanhemmissa Android
tableteissa Langattomat ja verkot).

Odota vahan aikaa, etta tablet etsii verkkoja.
Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).
Seuraavaksi tablet kysyy langattoman verkon
salasanaa. Syo6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Wifi Key)
avoimeen kenttaan.

Paina Yhdista. Nyt internetyhteys toimii.



6. Langaton (WLAN) -tekniikka

WLAN on muokkautuva ja helppo tapa rakentaa oma
Iahiverkko. Suunniteltaessa huomioi kuitenkin seuraa-
vat asiat:

+ Esteet heikentavat WLAN-laitteiden kantomat-
kaa. Signaali kulkeutuu kylla ovien, ikkunoiden ja
kevyempien seinarakenteiden lapi, mutta jokainen
este tielld heikentaa sita. Pahiten signaalin kulkua
estavat materiaalit ovat metalli, betoni, tiili ja kivi.
Hankalissakin tapauksissa ratkaisu I0ytyy yleensa
lisdantenneja tai -tukiasemia kayttamalla, lisaksi
tukiaseman tai antennin sijoituspaikka on erittain
tarkea. Kiinnitd huomiota laitteiden sijoitteluun.
Tukiasema tulisi asettaa mahdollisimman keskei-
selle paikalle suhteessa alueeseen, jolla verkon
halutaan toimivan. Tukiaseman olisi myds hyva olla
keskimaaraista poytatasoa korkeammalla.

+ Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

+  WLAN-verkon nopeuteen ja toimivuuteen vaikutta-
vat myos lahistolla olevien langattomien verkkojen
maara ja kaytdssa olevat lahetyskanavat.

Suositeltava
sijoituspaikka

Ei suositeltava
sijoituspaikka

Ohessa on eri langattomien tekniikoiden nopeuksia.
Katso kuitupaatelaitteen ja kayttolaitteen tuoteomi-
naisuuksista tuetut standardit.

+ 802.11b (teoreettinen maksiminopeus 11 Mbit/s, nopeus
kaytannossa 4-6 Mbit/s)

» 802.11g (teoreettinen maksiminopeus 54 Mbit/s, nopeus
kaytanndssa 15-20 Mbit/s)

+ 802.11n 1x1 (teoreettinen maksiminopeus 150Mbit/s,
nopeus kaytanndssa 20-50Mbit/s kaytettdessa 2.4Ghz
taajuutta)

* 802.11n 2x2 (teoreettinen maksiminopeus 300Mbit/s,
nopeus kaytannossa 50-60Mbit/s kaytettaessa 2.4Ghz
taajuutta)

* 802.11n 3x3 (teoreettinen maksiminopeus 450Mbit/s,
nopeus kaytanndssa 80-100 mbit/s kaytettaessa 2.4Ghz
taajuutta)

* 802.11ac 2x2 (Teoreettinen maksiminopeus 867Mbit/s,
nopeus kaytanndssa 100-120Mbit/s)

» 802.11ac 3x3 (Teoreettinen maksiminopeus 1300Mbit/s,
nopeus kaytannossa 150-400 Mbit/s)

Mainitut nopeudet koskevat liikennettd modeemin ja tieto-
koneen valilla.

Langattoman verkon nopeus paranee 5Ghz-taajuudella, jos
ymparistdssa on runsaasti muita verkkoja. Verkon kuulu-
vuus voi huonontua 2.4Ghz-verkkoon nahden.

WLAN-standardien maksiminopeudet (Mbit/s)

1400 11300

1200

1000

900 867

800

700

600

500

400

300 300

200 150

100 . 54

0 .

802.11ac  802.11ac  802.41n  80211n  802.11g  802.11b
(3x3) (2x2) (2x2) (1x1)



7. Langattoman verkon asetusten muokkaaminen

7.1 EG500 -modeemin
WLAN-asetusten muuttaminen

Yhteyden avaaminen

® Avaa Internet-selain ja sy6ta osoiteriville
http:/192.168.1.1 ja paina enter.

m Selaimessa ei saa olla paalla "proxy”-eli valitys-
palvelin-asetus. Myos palomuuriohjelmat voivat hairita
laitteen hallintaa.

Connect to 192.168.0.254

L ' ﬁ adrnin b
Password: LTI

[(Iremember my password

[ ok [ cancel |

Oletuskayttajatunnus on admin ja salasana admin.

Voit muuttaa langattoman verkon asetuksia
seuraavasti

m Valitse Wireless.
® Valitse Basic jos haluat muuttaa verkon nimea.
= Valitse Security jos haluat muuttaa turva-asetuksia.

® Valitse Advanced jos haluat muuttaa edistyneita
asetuksia.

Langattoman verkon asetukset:

Verkon nimen valinta

ESSID/SSID tarkoittaa langattoman verkon nimea. Muuta
tehtaalla asetettua nimea haluamaksesi. Paina taman jal-
keen Save/Apply, jotta uudet asetukset astuvat voimaan.
Nimeaminen helpottaa oman verkon tunnistusta, mikali
laheisyydessa on muita langattomia yhteyksia. Tehdas-
asetusten mukainen verkon nimi I6ytyy laitteen pohjassa
olevasta tarrasta. Turvallisuuden takia verkkoa ei kannata
nimeta niin, ettad se voidaan yhdistaa kayttajaan, kayttaja-
tunnukseen tai salasanaan. Nimi voi koostua kirjaimista,
numeroista tai valimerkeista.

Oman lahetyskanavan valinta

WLAN-verkkokorttisi kantaman sisalla voi olla useampikin
langaton tukiasema. Tukiasemat saattavat kayttaa kan-
tamansa sisalla oletusarvoisesti samaa kanavaa, jolloin
tukiasemien lahetykset saattavat hairita toisiaan ja aiheut-
taa yhteyden patkimista. Inteno EG500:ssa lahetys-

kanavan saato¢ 16ytyy advanced-valikosta. Muista muuttaa
uusi lahetyskanavan numero myds kayttojarjestelman tai
WLAN-sovittimen asetuksiin. Jotkin jarjestelmat kuten
esim. Windows 7 huomioi automaattisesti kanavan vaih-
dot.

Langattoman yhteyden salaaminen

Verkkoyhteyden suojaukseen on syyta kiinnittaa erityista
huomiota langattomia lahiverkkoja kaytettaessa. Koska
langaton lahiverkko toimii myds seinien lapi, on verkon
kattavuutta kdytanndssa mahdotonta rajata toimimaan vain
halutulle alueelle. Yhteyden salaaminen on tehokas tapa
estaa ulkopuolisilta laajakaistaliittyman luvaton kaytto tai
yhteyden haltuunotto. Langattomassa lahiverkossa suosit-
telemme kaytettavaksi niin kutsuttua WPA2-AES-salausta.

Salaus koskee vain langatonta liikennetta paatelaitteen

ja tietokoneen valilla. Paatelaitteen ja tietokoneen valinen
suojaus ei kuitenkaan esta verkkohyokkayksia, kuten
viruksia ja tietomurtoja, joille suojaamaton tietokone on
aina alttiina internetiin kytkeydyttaessa. Siksi DNA suosit-
telee DNA virus- ja palomuuripalvelun hankkimista. Se on
helppo ja vaivaton tapa huolehtia koneen tietoturvasta.

Inteno EG500 -paatelaite on valmiiksi salattu

Paatelaitteessa on valmiiksi tehty salaus, mika palautuu
paalle myos laitteen resetoinnin jalkeen. Taman valmiin
salauksen tiedot l16ytyvat paatelaitteen pohjasta.

WLAN-yhteyden salaaminen Inteno EG500:ssa
* Valitse Wireless

Enabled ~

1Z8-bit -

o Muuta turvallisuustila kohdasta Network authentica-
tion tilaan WPA/WPA2-PSK

*  WHPA preshared key on jaettu avain. Kirjoita tahan
salasana joka on 8-63 merkkia (kirjainmerkkeja
valeilta 0-9 ja a—z, A-Z) pitka. Pista salasanasi
muistiin ja kirjoita se tarvittaessa paperille. HUOM!
Isoilla
ja pienilla kirjaimilla on ero salasanassa.

e Paina lopuksi Save/Apply.

Lisatietoja eri WLAN-asetuksista osoitteesta:
dna.fi/tuki-wlan



7. Langattoman verkon asetusten muokkaaminen

7.2 EG300AC -modeemin
WLAN-asetusten muuttaminen

Interface Configuration

General Setup Wireless Security MAGC-Filter Advanced Settings

® Kirjaudu laitteen WEB-hallintaan siirtymalla : ESSID  DNA-WELHO-9402
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla :
esiin tulevaan kirjautumissivuun usernameksi admin : Mode | Access Peint ¥
ja passwordiksi 1234. Kirjautuminen vaatii, etta :
olet kytkeytynyt modeemiin ethernet johdolla : Network
tai langattomasti. @ lan <

AUTHORIZATION REQUIRED 5. Vaihtaaksesi langattoman verkon salaustapaa valitse

se alasvetovalikosta Encryption (Suositus on WPA2-
PSK). Muuttaaksesi langattoman verkon salasanaa

Usemame acrin kirjoita se kenttda Key. Tarkistaaksesi kirjoittamasi
: salasanan klikkaa & (selaimen pitda tukea Java
Fremmers : Script:ia tata varten) Klikkaa Save&Apply

Interface Configuration

neral Setup  Wireless Security MAC-Filter Advanced Settings

2. Valitse Network > Wireless

WPS Available

m STATUS  SYSTEM  SERVICES  WETWORK  LOGOUT
Encryption
To change network cosfiguration 1o preconfiguied plesse select configuaton mode Hom diapdown
Cipher
Nutwork Setug: | s | cHance
Kay oo &
WPA Group Rekey Interval 3500
0 Basic View Advanczed View
System

v :
Router Name DNA .
e . SAVE & APPLY m RESET

3. Valitse Edit

Samasta osiosta voit muuttaa myds muita WLAN-

L) STATUS SYSTEM SERVICES NETWORK LOGOUT . . . R .
m asetuksia, kuten kanavia, kanavaleveytta ja taajuuksia.

Lisatietoja eri WLAN-asetuksista osoitteesta:
dna.fi/tuki-wlan

WI-FI FROTECTED SETLF

WIRELESS OVERVIEW

Broadesm BO2.1bgn Wireless Controller (win)

(‘i) Channel: 1| Bitrate: 143 Mbit/s

7= S5ID: DNA-WELHO-0402 | Mode: Master
T BSSID: 002207 209401 | Encryption: WPAZ-PSK

4. Vaihtaaksesi langattoman verkon nimea kirjoita se
ESSID-kenttaan ja:
-jos vaihdat viela muita langattomia asetuksia riittaa,
etta klikkaat Save
-jos et muuta muita langattomia asetuksia, klikkaa
Save&Apply



8. Modeemin yleisten asetusten muokkaaminen

8.1 EG300AC porttiohjaukset

1. Kirjaudu laitteen WEB-hallintaan 192.168.1.1
tunnuksilla admin/1234

AUTHORIZATION REQUIRED

Huom. Mikali laite on aiemmin asetettu siltaavaan
(bridged) tilaan porttiohjauksia ei tarvita, koska lahi-
verkon laitteet saavat julkisen IP osoitteet suoraan.
Jos haluat muuttaa laitteen tilaa siltaavasta reitittavak-
si, kokeile WEB-hallintasivun osoitteeksi 192.168.100.1
tai resetoi modeemi (lisatietoja sivu 14).

2. Valitse Network — Firewall

m STATUS SYSTEM SERVICES NETWORK LOGOUT

Network Setup: . CHANGE

STATUS

@ BasicView Advarced View

System

Router Mame oMA

3. Valitse vélilehti Port Forwards

m STATUS

General Settings Port Forwards Traffic Rules

SAVE

FIREWALL - PORT FORWARDS

4. Porttiohjauksen lisdaminen
* Name = saannoén nimi, vapaavalintainen, voi olla
myos tyhja
* Protocol = TCP+UDP tai TCP tai UDP tai
vapaavalintainen muu "Other”
» External zone = Mista pain liikenne halutaan
ohjata (WAN)
» External port = Ulkoinen portti
* Internal zone = Minne lilkkenne halutaan
ohjata (LAN)
* Internal IP address = Valitse alasvetovalikosta
paatelaite, johon tdméan sdanndn portti ohjataan.

Voit myés valita "Custom?”, jolloin on mahdollista
kirjoittaa paatelaitteen osoite esim. 192.168.1.55
* Internal port = Paatelaitteen kayttama portti.

+ Paina "Add”

Taman jalkeen voit tehda uuden s&&nndn yo.
ohjeen mukaan.

Asetukset tallennetaan painamalla Save&Apply

Esimerkki IP-kameran porttiohjauksesta modeemin
ulkoisesta IP-osoitteesta kameran sisaosoitteeseen:

m STATUS  SYETEM  GERVICEE NETWORK  LOGOUT

FIREWALL - PORT FORWARDS

Pt forwaiding slows ramots computers on tha 1ot 10 coreact 1o 3 specific comPUSHH or sarvice within the privats LAN

Port Forwards

Mame Match Forward to Enable Sort
Piewr port forward:
Mama Brotoos Ecternal Eviemal istemal  Internal P address Intemal

e pert zane part

Tayta kentét ja klikkaa "Add”.

m STATUS  SVETEM  SFRVICES  METWORK  LOGOUT

FIREWALL - PORT FORWARDS

Prat forwarding allows remate computers. on the Itermet to connect t & specific compuiter 07 service within the private LAN

Port Forwards
Name Match Forward to Ensble Sort

P 192.968.1.250, port 6080 i lan

Ota asetukset kayttdon painamalla "Save&Apply”



9. Modeemin asetusten muuttaminen sillattuun tai NAT-tilaan

9.1 NAT (routed, reitittava) ja BRIDGE (siltaava) -asetukset:

Paatelaitteet tai modeemit ovat oletuksena joko NAT- tai Bridge-tilassa. NAT-tilassa paatelaite jakaa kotiverkon IP-osoitteet
laitteille ja liikenndinti internetiin tapahtuu yhden julkisen IP-osoitteen avulla. NAT-tilassa liittymaan on mahdollista kytkea
useampia laitteita samanaikaisesti. Bridge-tilassa (siltaava) kotiverkon IP-osoitteet jaetaan suoraan DNA:lta, ja jokainen
modeemin kytketty laite (max. 5 kpl) liikenndi internetiin omalla julkisella IP-osoitteella. Esimerkiksi 100/350/1000 Mbit/s
-liittymissa saavutetaan paremmat yhteysnopeudet sillattuna. Siltaavassa tilassa voidaan paasta reitittavaa suurempiin
huippunopeuksiin, koska modeemi ei suodata liikennettd. Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin
laajakaistaan voi liittaa 5 kpl verkkolaitteita. Siltaavaksi vaihtaminen tarkoittaa ettd modeemissasi ei ole enaa DHCP- ja
NAT-ominaisuudet kdytossa eika tiedostoja tai printtereita pysty jakamaan lahiverkossa. Myos yhdistettavien laitteiden
tietoturva voi huonontua. Verkkolaitteesi saa IP-osoitteen suoraan DNA:Ita.

internet

U

NAT (routed, reitittdva) = reitittavassa tilassa modee-

mi jakaa sisdverkon osoitteet laitteille. Oletuksena
myoOs palomuuri on paalla. Ulospain internettiin
nakyy vain yksi IP-osoite.

9.2 EG500 -modeemin konfiguraation
valitseminen

1. Vaihda verkkokortin asetuksista ip-osoitteeksi
192.168.1.0 /24 esim 192.168.1.100 / 255.255.255.0

ne

¥ Local Asea Connection Properties B [k
.. O - T rrecton
Hetwording | Shanng | unpluggec
M Gigabit |
Inteenet Protoc Version 4 (CP/1Pd) Properties [=
e
You can get 1P settngs assgred ¥
this canabity. Otherwise, you need to ask you nebrurk admiistator
|| forthe mcovopriate 1 settngs.
Obtsin an P address automascaly
| U the folowng 17 address:
10 address: ¥2.168. 1 .0
| subnetmask: 295 . 795 . 255 0

Default gateway:

Dbtairy DS serverr ackbesa stomabicaly
@ Use the folovwng DNS server addresses:
Preferred DNS server:

Anernate ONG server:

i! | Vaidate settrgs upon exit

2. Avaa selain ja sy6ta osoiteriville 192.168.1.1 ja
paina "Enter”. Kirjaudu sisdan tunnuksilla
admin/admin.

€ 19206810 ain i

Inteno FG500

Password:

internet

OQgomoad

Bridge (siltaava) = siltaavassa tilassa laitteet saavat
IP-osoitteet suoraan ilman muunnosta. DNA tarjo-
aa 5 kpl IP-osoitteita. Palomuuri ja NAT ovat pois
paalta.

3. Mene Advanced setup -> WAN service.

4. Laita rasti eth4.2 kohdassa ruutuun "Remove” ja
paina "Remove”.

Intertace Dpscription Type Veniip VeoMuddd Tgwe | WAT  Fevwsl ef | 181 | Remows 08

e e T WA Dnied Cmstied Ousied st Cestied] W H

I e e AR AR Deied Dested Dol nsies| oeted @ [TH

5. Valitse jaljelle jaaneen yhteyden kohdalla valinta-
ruutu "Edit”.

Wit Arca Retwork [WAR] Service Sctas.

e Ak, R o b conbure WA v v ¢ skt ot .
talerfsce Devcription| Typs Vieli1p| Visswodd lgmp | MAT | Tewsd v MG | Remow  Gdn

e ™ WA D ol | Db | Dot Dusi| @ | ITTH



9. Modeemin asetusten muuttaminen sillattuun tai NAT-tilaan

6. "Edit"-painikkeella paaset Network Address Trans-
lation settings -valikkoon: Rasti ruutuun "Enable NAT”
(tdma enabloi reitityksen) Fulcone NAT ei tarvitse
enabloida Palomuuri saadaan paalle "Enable Firewall”
Paina "Next”-painiketta.

€ B BRI i el Gogle

*imteme

7. Yhteenvetosivulla on yhteenveto asetuksista.
Paina "Apply/Save”.

| & 19216811 main.html

WA Selup - Summary
Piake sz that the settrgs bekoey isch the setings provided by your 156,

Connectien Types | PeE |
naT: Enabind

8. Mene vield "LAN”"-valikkoon ja valitse "Enable
DHCP server” ja paina "Apply/Save”.

Mikali haluat muuttaa LAN-osoitteet muuksi kuin
192.168.1.0/255.255.255.0, onnistuu se tassa samas-
sa valikossa.

B ot e sevore 2 ckreim ad St Mask b LN e

9.3 EG300AC konfiguraation
valitseminen

1. Kirjaudu laitteen WEB-hallintaan siirtymalla
selaimesta osoitteeseen 192.168.1.1 ja kirjoittamalla
esiin tulevaan kirjautumissivuun usernameksi admin
ja passwordiksi 1234. Kirjautuminen vaatii, etta
olet kytkeytynyt modeemiin ethernet johdolla
tai langattomasti.

DNA

AUTHORIZATION REQUIRED

Please enter your username and password,
Username  admin

Password

LOGIN | RESET

2. Valitse status-sivulla olevasta alasvetovalikosta
(Network Setup) haluamasi konfiguraatio

m STATUS  SYSTEIM  SERVICES  NETWORK  LOGOUT

@ DBave View Advarced Vew

Eri vaihtoehdot:

Routed:
Ohjelmiston oletuskonfiguraatio, IPv4 ja IPv6 kaytossa.
Kaikki LAN portit ja WLAN reititetty.

Routed (IPv4 only):

Kaikki LAN portit ja WLAN reitititetty. Kaytdssa vain IPv4
Kayttoonotto: Valitse tdma konfiguraatio listasta ja paina
Change

Bridged:

Tama konfiguraatio siltaa laitteen LAN portit, seka langat-
toman (WLAN). Kayttéonotto: Valitse tama konfiguraatio
listasta ja paina Change

Routed (3G Backup, IPv4 only):

Talla konfiguraatiolla reititetty 3G mokkula varayhteys mi-
kali ADSL, VDSL tai ETHWAN ei toimi tai ei ole kaytdssa.
Kaytossa vain IPv4. Huom. BETA versio, toimivuudesta
ei ole varmuutta. Asetukset: APN data.dna fi ja PIN 1234.
Al4 kayta, jos PIN on vaihdettu. Kayttddnotto: Laita mok-
kula EG300AC:n USB porttiin, valitse tdma konfiguraatio
ja paina Change



9. Modeemin asetusten muuttaminen sillattuun tai NAT-tilaan

Routed (4G Backup, IPv4 only):

Talla konfiguraatiolla reititetty LTE (4G) mokkula vara-
yhteys mikali ADSL, VDSL tai ETHWAN ei toimi tai ei

ole kaytossa. Kaytossa vain IPv4. Huom. BETA versio,
toimivuudesta ei ole varmuutta. Asetukset: APN data.dna.
fi ja PIN 1234. Al4 kayta, jos PIN on vaihdettu. Kayttdon-
otto: Laita mokkula EG300AC:n USB porttiin, valitse tama
konfiguraatio ja paina Change

Hybrid (GBE bridge, LAN1-3 + WLAN routed):
Keltainen GBE portti sillattu, LAN1-3 seka WLAN reiti-
tetty. Kayttéonotto: Valitse tama konfiguraatio listasta ja
paina Change

Hybrid (GBE bridge, LAN1-3 routed, WLAN disabled):
Keltainen GBE portti sillattu, LAN1-3 reititetty. WLAN ei
kaytossa. Kayttéonotto: Valitse tdméa konfiguraatio listasta
ja paina Change



10. Vikatilanteet

Tilanne

Mahdollinen syy

Korjausehdotus

Modeemissa ei pala mitdan valoja

(virtajohto on kiinni).

Modeemi ei saa virtaa.
Muuntaja tai modeemi
saattaa olla viallinen.

Kytke virtajohto kiinni ohjekirjan mukaisesti ja
tarkista, etta pistokkeeseen tulee virtaa. Tuo
muuntaja sekd modeemi DNA Kauppaan vaih-
dettavaksi.

Kaikki internetyhteydesta kertovat
valot palavat, mutta internetiin ei
saa yhteytta.

Modeemi voi olla
jumittunut.

Kytke modeemin virtajohto irti noin
minuutiksi ja odota, etta internetyhteyden
tilavalot syttyvat uudelleen. Kaynnista myos
tietokone uudelleen. Kokeile myos Ethernet-
johdolla.

Kaikki internetyhteydesta
kertovat valot palavat (Tieto-
kone ilmoittaa "rajoitettu yhteys”).

Modeemi ei saa yhteytta
internetiin.

Tarkista yhteys ja liitannat. Tarkista myos
tietokoneen/paatelaitteen asetukset (esim.
internetasetukset ja verkkokortti). Tarvittaessa
resetoi modeemi, kytke modeemin virtajohto
irti noin minuutiksi ja odota, etta valot syttyvat
uudelleen.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu).

Palomuuri saattaa estaa
liikenteen.

Tarkista tietokoneen palomuurin
asetukset.

Kaikki internetyhteydesta
kertovat valot palavat (asetukset
tarkistettu, kaytdssa oma yhteytta
jakava laite esim. reititin).

Oma yhteytta jakava laite
on jumissa tai viallinen.

Kytke modeemi Ethernet-johdolla suoraan
tietokoneeseen tai kdytd modeemin langatonta
yhteytta. Ota yhteytta reitittimia tai muita lisa-
laitteita myyvaan tahoon.

Langaton verkko ei toimi.

Jos yhteys toimii Ethernet-
kaapelilla vika on WLAN-
verkossa.

Modeemin palauttaminen tehdasasetuksille

Resetoitaessa modeemi tehdasasetuksiin, palautuvat nama alkuperaiset asetukset
takaisin. Paina modeemin takana olevaa reset-nappia 15 sek. ajan.

Talléin modeemissa valahtavat kaikki valot yhtaaikaisesti.

Kaynnista modeemi uudelleen, tarkasta asetuk-
set ja kokeile WLAN-vinkkeja osoitteesta:
dna.fi/tuki-wlan. Jos ndma eivat toimi, ota
yhteytta asiakaspalveluun.

Huom! EG500:ssa tehdasasetukset asettavat paatelaitteen siltaavaan tilaan.



11. Turvaohjeet

TURVAOHJEET

Tama osio sisaltaa laitteen kayttoa koskevia tarkeita tietoja. Osio sisaltdad myos laitteen turvallista kayttéa koskevia tietoja. Lue

tama teksti huolellisesti ennen laitteen kayttdonottoa.

Elektroninen laite

Ala kayta laitetta, jos laitteen kayttd on kielletty. Ala kayta laitetta, jos laitteen kéyttd aiheuttaa vaaraa tai hairitsee muiden

sahkolaitteiden toimintaa.

Kayttoymparisto

®  Valta polyisia, kosteita ja likaisia ymparistoja.
Valta magneettikenttia. Laitteen kayttd naissa
ymparistoissa voi johtaa virtapiirien toiminta-
hairigihin.

B Sammuta laite ja irrota se virtalahteesta ennen
johtojen liittamista ja irrottamista. Varmista, etta
katesi ovat kuivat kayton aikana.

= Sijoita laite vakaalle pinnalle.

B Pida laite loitolla sahkdlaitteista, jotka tuottavat
voimakkaita magneetti- tai sdhkdkenttia, kuten
mikroaaltouunista tai jadkaapista.

®  Ukkosmyrskyjen aikana laite on suojattava sala-
maniskuilta katkaisemalla siita virta ja irrotta-
malla kaikki laitteeseen liitetyt johdot.

= Al3 kéyta laitetta ukkosmyrskyjen aikana, silla
se voi aiheuttaa salamaniskun vaaran. Laitteen
kaytté ukkosen aikana tapahtuu kayttajan
omalla vastuulla. DNA ei korvaa ukkosen
aiheuttamia vahinkoja!

= |hanteellinen kayttélampdtila on 0 - +40 °C.
Ihanteellinen varastointilampatila on -20 -
+70 °C. Aérilampétilat voivat vahingoittaa
modeemia ja lisdvarusteita.

B Sailyta laitetta ja lisdvarusteita hyvin tuuletetussa
ja viileassa tilassa suojattuna suoralta auringon
valolta. Ala peité tai ymparoi laitetta pyyhkeilla
tai muilla esineilla. Ala aseta laitetta sailytys
koteloon, jonka Idmmadnsiirtokyky on heikko,
kuten rasiaan tai pussiin.

B Suojaa laite ja lisdvarusteet sateelta ja kosteu-
delta, silla ne voivat aiheuttaa tulipalo- ja sahko-
iskuvaaran.

B Pida laite loitolla lAmmdnlahteista ja tulesta,
kuten lammittimista, mikroaaltouuneista, liesista,
kuumavesivaraajista, lampopattereista ja kyntti-
16ista.

= Alj aseta laitteen paalle esineité, kuten kynt-
tiloita tai vesiastioita. Jos laitteen sisélle paasee
vieraita esineita tai nestetta, lopeta laitteen
kaytto heti, kytke laite pois paalta ja irrota kaikki
siihen liitetyt johdot. Ota sitten yhteys valtuutet
tuun huoltoliikkeeseen.

= Al3 peit laitteen tuuletusaukkoja. Jata laitteen
ymparille vahintaan 10 cm vapaata tilaa Idmmon
haihtumista varten.

Lopeta laitteen ja sovellusten kayttd hetkeksi,
jos laite ylikuumenee. Jos ylikuumentunutta
laitetta pidetdaan ihoa vasten pitkdan, ihossa voi
ilmeta lievan palovamman oireita, kuten punaisia
laikkia ja tummumista.

= Al3 anna lasten tai lemmikkielainten pureskella
tai imeskella laitetta tai lisdvarusteita. Se voi
vaurioittaa laitetta tai aiheuttaa rajahdyksen.

®  Noudata paikallisia lakeja ja saadoksia ja kun-
nioita muiden yksityisyytta ja laillisia oikeuksia.

B Laite on asennettava ja sita on kaytettava siten,
etta sateilylahteen ja kehon valissa on vahintaan
20 cm vapaata tilaa.

B Pida laite paikassa, jossa kuuluvuus on hyva.
Etaisyys laitteen ja muiden metalliesineiden
(kuten metallitelineiden tai metallisten ovien ja
ikkunoiden) valilld on oltava vahintdan 25 cm ja
etaisyys laitteiden valilla on oltava vahintaan
30 cm.

Ala pura tai peruskorjaa laitetta tai sen lisdvarusteita. Se
aiheuttaa takuun raukeamisen ja vapauttaa valmistajan
vahinkovastuusta. Jos laite vaurioituu, ota yhteyttd DNA
Kauppaan ja kysy neuvoja tai pyyda heita korjaamaan.
Pida laite kuivana ja esta laitteen fyysiset iskut. Jos laite on
kauan kayttamattomana, irroita se virtalahteesta. Paivitathan
laitteesi ohjelmiston sdannddllisesti. Laite paivitetdan hal-
lintasivun kautta.

Huom! Tama tuote siséltaa laserlahettimen. Laser
voi olla silmille vahingollinen. Sen vuoksi tuotetta
tulee kasitelld ohjeiden mukaisesti. Ala missaan

tilanteessa katso suoraan valokuidun paahan.




12. Laajakaistan lisapalvelut

12.1 DNA Nettiturva

Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden maara kasvaa
Internetin kautta kdytetdan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun lahetat sahkopostia tai
asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretaan usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaochjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.

Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettamiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myds tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin
kautta. Tietomurtautuja voi varastaa tiedostoja ja muita
henkilokohtaisia tietoja ja kayttaa niitd omaksi edukseen
tai laittomiin tarkoituksiin. Entistd nopeammat internetyh-
teydet ja uudet laitteet ovat tehneet kotikayttajista
houkuttelevia kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisélly automaat-
tisesti kaikkiin DNA:n liittymiin vaan ne voi tilata

erikseen joko DNA Kaupoista tai DNA Asiakaspalvelusta.
DNA Nettiturva sisaltaa lisenssin kolmelle tietokoneelle.
DNA Nettiturva tarjoaa turvallisen ja vaivattoman tavan
huolehtia tietoturvasta. DNA Nettiturva on toteutettu
yhteistydssa F-Secure Oyj:n kanssa.

12.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mahdol-
lista, ettd jostakin syysta poisto epdonnistuu. Tall6in
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I16ydat Oma
DNA:n Omat tuotteet/Laajakaistapalvelut -osiosta ja
saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa DNA Netti-
turvan kolmeen tietokoneeseen samalla tilauskoodilla.

12.1.2 DNA Nettiturvan kayttoliittyma

DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/nettiturva. Kaynnista
asennus napsauttamalla asennustiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Asenna.

Vaihe 3

Lue kayttdoikeusehdot. Hyvaksy sopimus ja jatka valit-
semalla Hyvaksyn kayttooikeusehdot. Odota kunnes
tiedostot ovat latautuneet.

Vaihe 4

Kirjoita tilauskoodi ja jatka valitsemalla Seuraava.
Jos rekisterdinnissa on ongelmia, ota yhteys
asiakaspalveluumme.

P by Pt = - s e

Vaihe 5
Valitse haluatko Iahettaa tietoja reaaliaikaiseen suojaus-
verkkoon. Jatka valitsemalla Seuraava.

Vaihe 6
Saat ilmoituksen asennuksen onnistumisesta. Valitse
Sulje.

Nyt tuote yrittdd muodostaa verkkoyhteyden, jotta tuote
voi vahvistaa tilauksen ja ladata paivitykset. Varmista,
etta internet-yhteys on muodostettu. Naiden tarkeiden
paivitysten lataaminen saattaa kestaa jonkin aikaa. Kun
paivitykset on ladattu, virustentorjunta on ajan tasalla.

DMA Mt s
DNA Nettiturva




13. DNA Asiakaspalvelu / vikatilanteet

DNA Nettiturva

Tietokone on suojattu

Kaikki sucjauseminaiivu et ovel ajan lasa

DNA
DNA Pra
DNA Welho

sttty FSscurn s

Vaihe 7

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen internetin kayton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.

Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna.fi/asiakaspalvelu
Sahkoposti: dnawelho@dna.fi

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on liittyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa 0600
305060 (1,98 €/min + pvm). Palveluina mm. kayténopas-
tus, asennustuki, saastuneen koneen puhdistus, ohjel-
mistoasennukset, wlan-verkon asetukset ja muut asiak-
kaan omiin paatelaitteisiin liittyvat toimenpiteet.
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Asiakaspalvelu

044 144 044*
(ma—pe 8-18, la 9-16.30)

Vikailmoitukset

0800 300 500**
(24 h)

Tekninen tuki DNA:n asiakkaille

HS Works
0600 305 060***
(ma-pe klo 8-18)

*Puhelut DNA Asiakaspalveluun: Hinta soitettaessa matkapuhelimista kuten DNA:n matkapuhelinliittyméaéan
(mpm). Maksuton DNA:n lankaliittymistd soitettaessa. Muista liittymistd operaattorin hinnaston mukainen
puhelumaksu. **Maksuton kaikista matka- ja lankaliittymistd kotimaassa. ***Esim. kdytén opastus, asennus-
tuki, ohjelmistoasennukset, saastuneen koneen puhdistus ja wlan-verkon asennukset (1,98 €/min + pvm).



