KAAPELILAAJAKAISTAN
ASENNUS JA KAYTTO
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Thomson TCW770/TCW750 ja TCW870
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Tervetuloa DNA:n asiakkaaksi!

Tervetuloa DNA:n asiakkaaksi!

Onnittelut hyvasta valinnasta ja mukavia hetkia uuden laajakaistasi parissa. Muistathan tutustua myos asennus- ja kaytto-
ohjeisiin.

Minun palveluni -itsepalvelusivusto

Minun palveluni on palvelujenhallintasivusto osoitteessa dna.fi/minunpalveluni. Minun palveluni hallintatunnus on w-
alkuinen tunnus, joka annetaan tv- tai laajakaistasopimuksen yhteydessa. Jos sinulla ei ole tunnusta, voit tilata uuden
katevasti dna.fi/minunpalveluni-sivulta verkkopankkitunnisteella, tai mobiilivarmenteella suoraan sahképostiisi. Tunnis-
tautumiset kasitelldan aina salatulla yhteydella. Minun palveluni -sivuilla paaset tarkastelemaan omia tietojasi ja kaytds-
sasi olevia palveluja. Sivustolla voi mm. muokata yhteystietoja ja ottaa kayttédn DNA Nettiturva -palvelun. Voit siis hoitaa
useimmat DNA:n littymasi ominaisuuksiin ja lisdpalveluihin liittyvat asiat yhdesta paikasta taysin turvallisesti.
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2. Kaytto- ja turvaohjeet

2.1 Turvaohjeet

Tama osio sisaltaa laitteen kayttoa koskevia tarkeita tietoja.
Osio sisaltaad myos laitteen turvallista kdytt6a koskevia
tietoja. Lue tama teksti huolellisesti ennen laitteen kayt-
téonottoa.

Elektroninen laite

Ala kayta laitetta, jos laitteen kayttd on kielletty. Al kayta
laitetta, jos laitteen kayttd aiheuttaa vaaraa tai hairitsee
muiden sahkdlaitteiden toimintaa.

Kayttoymparisto

« Valta polyisia, kosteita ja likaisia ymparistoja. Valta mag-
neettikenttia. Laitteen kayttd ndissa ymparistoissa voi
johtaa virtapiirien toimintahairidihin.

+ Sammuta laite ja irrota se virtalahteesta ennen johtojen
liittdmista ja irrottamista. Varmista, etta katesi ovat kuivat
kayton aikana.

+ Sijoita laite vakaalle pinnalle.

+ Pida laite loitolla sahkolaitteista, jotka tuottavat voimak-
kaita magneetti- tai sdhkokenttia, kuten mikroaaltouunista
tai jadkaapista.

* Ukkosmyrskyjen aikana laite on suojattava salamaniskuil-
ta katkaisemalla siita virta ja irrottamalla kaikki laittee-
seen liitetyt johdot.

+ Al3 kéyta laitetta ukkosmyrskyjen aikana, sillé se voi
aiheuttaa salamaniskun vaaran. Laitteen kayttd ukko-
sen aikana tapahtuu kayttajan omalla vastuulla.

DNA ei korvaa ukkosen aiheuttamia vahinkoja!

* |hanteellinen kayttolampdtila on 0 - +40 °C. lhanteellinen
varastointilampétila on -20 - +70 °C. A&rilampétilat voivat
vahingoittaa modeemia ja lisavarusteita.

+ Sailyta laitetta ja lisavarusteita hyvin tuuletetussa ja
viileéssa tilassa suojattuna suoralta auringon valolta. Al&
peita tai ympardi laitetta pyyhkeilla tai muilla esineilla.
Ala aseta laitetta sailytyskoteloon, jonka lammadnsiir-
tokyky on heikko, kuten rasiaan tai pussiin.

» Suojaa laite ja lisavarusteet sateelta ja kosteudelta, silla
ne voivat aiheuttaa tulipalo- ja sdhkdiskuvaaran.

+ Pida laite loitolla ammonlahteista ja tulesta, kuten lammit-
timistd, mikroaaltouuneista, liesistd, kuumavesivaraajista,
lampopattereista ja kynttildista.

+ Al3 aseta laitteen paalle esineitd, kuten kynttilsita tai
vesiastioita. Jos laitteen sisalle paasee vieraita esineita
tai nestettd, lopeta laitteen kaytto heti, kytke laite pois
paalta ja irrota kaikki siihen liitetyt johdot. Ota sitten
yhteys valtuutettuun huoltoliikkeeseen.

+ Al4 peita laitteen tuuletusaukkoja. Jata laitteen ymparille
vahintdan 10 cm vapaata tilaa ldmmon haihtumista
varten.

* Lopeta laitteen ja sovellusten kayttd hetkeksi, jos laite
ylikuumenee. Jos ylikuumentunutta laitetta pidetaan ihoa
vasten pitkdan, ihossa voi ilmeta lievan palovamman
oireita, kuten punaisia laikkia ja tummumista.

+ Al4 anna lasten tai lemmikkieldinten pureskella tai imes-
kella laitetta tai lisdvarusteita. Se voi vaurioittaa laitetta tai
aiheuttaa rajahdyksen.

* Noudata paikallisia lakeja ja saadoksia ja kunnioita
muiden yksityisyytta ja laillisia oikeuksia.

 Laite on asennettava ja sita on kaytettava siten, etta

sateilylahteen ja kehon valissa on vahintaan 20 cm
vapaata tilaa.

+ Pida laite paikassa, jossa kuuluvuus on hyva. Etaisyys
laitteen ja muiden metalliesineiden (kuten metallitelinei-
den tai metallisten ovien ja ikkunoiden) valilla on oltava
vahintaan 25 cm ja etaisyys laitteiden valilla on oltava
vahintdan 30 cm.

Ala pura tai peruskorjaa laitetta tai sen lisdvarusteita. Se
aiheuttaa takuun raukeamisen ja vapauttaa valmistajan
vahinkovastuusta. Jos laite vaurioituu, ota yhteyttd DNA
Kauppaan ja kysy neuvoja tai pyyda heita korjaamaan.

Pida laite kuivana ja esta laitteen fyysiset iskut. Jos laite on
kauan kayttamattomana, irroita se virtalahteesta. Laittee-
seen ajetaan paivityksia keskidin, joten pyri pitdmaan laitetta
paalla myos 6in.

2.2 Laitteiden sijoituksessa huomioon
otettavat asiat

+ Laitteet on tarkoitettu sijoitettavaksi ainoastaan sisa-
tiloihin.

+ Kayta laitteessa vain sen mukana tullutta sahko-
verkonmuuntajaa.

* Laitteen avaaminen ilman valmistajan lupaa ei ole
suositeltavaa. Mikali laite on avattu ilman lupaa,
takuu raukeaa valittémasti. Vuokralaitteista asiakas
on velvollinen korvaamaan DNA:lle laitteen uushan-
kintahinnan.

* Aseta modeemi niin, etta sen alla, paalla tai vieressa
ei ole muita lampo6a kehittavia laitteita, eika laitteen
ilmankiertoa saa estaa millaan peittavalla
materiaalilla!

* Laitteen oman ohjelmiston (Firmware) korvaaminen
muulla kuin automaattisen paivityksen paivittamalla
aiheuttaa takuun raukeamisen valittomasti. Vuokra-
laitteista asiakas on velvollinen korvaamaan DNA:lle
laitteen uushankintahinnan.

«  Al4 kayta yli 4 metrin mittaisia kaapeleita kun liitat
modeemia antenniverkkoon. Pitkat kaapeloinnit hei-
kentavat signaalin kulkua.

Huom! Laitteen kayttd ukkosen aikana tapahtuu kayttajan
omalla vastuulla. DNA ei korvaa ukkosen aiheuttamia
vahinkoja!



3. Modeemin asennus

3.1 Laajakaistan kayttoonotto

DNA:n laajakaistan kayttédnotto on helppoa ja

nopeaa: kytke johdot asennuskuvassa nakyvalla tavalla ja
yhteytesi toimii hetken kuluttua. Seuraavalla sivulla naet,
kuinka asennat laitteet ja tarvittaessa myds sen, miten asen-
nat langattoman yhteyden toimintaan.

On ensiarvoisen tarkeaa, etta tietokoneesi tietoturva on kun-
nossa. Kysy DNA Nettiturvasta DNA:n asiakaspalvelusta.
Jos laajakaistaasi sisaltyy mobiililaajakaista, 16ydat sen
asentamiseen tarvittavat ohjeet Mokkulan pakkauksesta.

3.2 Perusmodeemin asennus

(Cisco EPC3000, Cisco EPC3010, Cisco EPC3008, Cisco
EPC3825, Thomson TCW770/TCW750 ja TCW870)

1. Kytke modeemi kuvassa nakyvalla tavalla. Valkoinen
antennijohto viedaan antennirasiaan. Rasiajaotinta kay-

tetdan, jos antennirasiassa ei ole omaa datapistoketta ja
televisiota halutaan kayttaa samaan aikaan. Lopuksi kyt-
ketaan virtajohto modeemiin ja seindan seka kytketaan

virrat paalle modeemin paavirtakytkimesta. Tietokone tai
muu kayttolaite voi olla yhteydessad modeemiin Ethernet
johdolla, langattoman modeemin kohdalla langattomasti.

Valkoisen
antennijohdon
piikillinen paa
modeemiin.

"1 Ethernet-
yhteys
paite-
laitteisiin

Mustan
virtajohdon

keltainen paa
modeemiin.

L Ll

Antennijohdon
piikitén paa
TV-liitédntadn

tai DATA
-liiténtadn.

j______

LR A 3
e ‘:‘;@!R \
ﬂ | rasiajaotinta :\.W(:) @ @@ @

2. Resetoi modeemi painamalla
modeemin takana olevaa reset-nappia
15 sek. ajan. Tana aikana modeemissa
valahtavat kaikki valot yhtaaikaisesti.

3. Rekisterdityminen DNA:n kaapeliverkkoon kestaa
yleensa n. 10 minuuttia, enintdan 2 tuntia. Mikali yhteyden
avaus ei onnistu, soita DNA:n asiakaspalveluun. Yhteys
on kaytettavissa kun modeemin (Power, DS, US ja Online)
valot palavat yhtajaksoisesti.

Voit nyt aloittaa netin kayton.

KAAPELILAAJAKAISTAN

ASENNUS JA KAYTTS

3.3 WLAN-modeemin asennus
(Cisco EPC3825, Thomson TCW770/TCW750 ja TCW780)

Katso ensin kohdat 1-3
perusmodeemin asennuksesta.

4. DNA:n laajakaistan modeemit ovat langattoman
WLAN-verkon osalta valmiiksi salattuja. Langattoman
verkon nimen ja salasanan |6ydat laitteen pohjasta tai ta-
kaosasta tai joissakin tapauksissa laitteen pakkauksesta.
Jos modeemi resetoidaan, palautuvat nama alkuperaiset
asetukset takaisin.

5. Etsi ohjeen mukainen langaton WLAN-verkko, tieto-
koneen tai muun paatelaitteen langattomien verkkojen
hakutoiminnolla. Jos verkkoa ei l16ydy, varmista, etta tie-
tokoneen langaton yhteys on kytketty paalle. Syéta WLAN-
verkon salasana paatelaitteeseen (oikean salasanan l6ydat
pohjasta, takaosasta tai pakkauksesta).

WLAN-verkko on nyt valmis kaytettavaksi.

Tarkemmat ohjeet WLAN-yhteyden kayttoon-
ottoon I6ydat oppaan sivulta 6.

Ohjekirjan sivulta 22 alkaen I6ydat tietoa mm.
tietokoneen asetusten tarkistamiseen seka
ratkaisuja yleisimpiin vikatilanteisiin.



4. Modeemien toiminta

4.1 Modeemiyhteyden toiminnan varmistaminen

Verkkovirran ja antennilitdnnan kytkemisen jalkeen modeemi luo yhteyden automaattisesti rekisterditymalla kaapeliverkon
jarjestelmaan. Rekisterdityminen voi tapahtua ainoastaan silloin, kun modeemiin on kytketty virta ja se on samalla liitet-
tyna antennirasian kautta kaapeliverkkoon. Modeemi on kayttévalmis heti kun Virtavalo (Power), Vastaanottovalo (DS),
Lahetysvalo (US) ja Verkkovalo (Online) ovat vihreina. Jos joku naista valoista vilkkuu, on yhteydenmuodostus kaapeliver-
kon jarjestelmaan viela kesken. Rekisterdityminen DNA:n kaapeliverkkoon kestaa yleensa noin. 10 minuuttia, enintaan

2 tuntia. Mikali yhteyden avaus ei onnistu, soita DNA:n asiakaspalveluun.

4.2 Merkkivalojen selitykset:

1 Power (Virtavalo): Kun valo vilkkuu, modeemi kayn-
nistyy. Kiinted valo merkitsee, etta virta on paalla
ja modeemi on toimintavalmis. Virtavalo ei pala jos
modeemin virtakytkin on Off-asennossa tai virtajohto
ei ole kytketty.
2 DS (Vastaanottovalo): Kun valo vilkkuu, modee-
mi hakee datan vastaanottokanavaa. Kiintea valo : v
merkitsee, ettd kanava on valmis. Valo sammuu, jos ' \
vastaanottokanava katoaa. : Power DS US Online  Link
3 US (Lahetysvalo): Kun valo vilkkuu, modeemi hakee :
lahetettdvan datan kanavaa. Kiinted valo merkitsee,
ettd kanava on valmis. Valo sammuu, jos modeemi

hukkaa lahetyskanavan. © Merkkivalot voivat palaa vihreana tai oranssina.
4 Online (Verkkovalo): Kun valo vilkkuu, modeemi ha-
kee verkkoyhteytta. Kiinted valo merkitsee, ettd verk-  :  Ongelmatilanteessa katso neuvoa kayttdohjeen lopussa
koyhteys on valmis. Valo sammuu, jos IP-rekisterdinti  :  olevasta Vikatilanteet-taulukosta.
katoaa. :

5 Link (Toimintavalo): Kun valo vilkkuu, modeemi on
joko vastaanottamassa tai lahettdmassa dataa. Kun
valo ei vilku, modeemi ei valita dataa.




5. Langattoman modeemin WLAN-verkon kayttoonotto

5.1 Langattoman WLAN-verkon tiedot

Modeemien WLAN-tehdasasetukset I6ytyviat modeemin pohjassa olevasta tarrasta:

Thomson 750/770/870 -modeemeissa:
+ ssid (verkon nimi): --> muotoa (thom_xxxxx)
¢  WPA Pre-Shared key:

salasana: --> 26 merkkinen

MODEL:TCW770 c € CD

Rating 12V === 1.5A

II|IIIII||III|I|]IIII|II|II|IIII|I||I|IIIIIIII|IIIIIIII||II||I| "
I||I||III|||I|IIIIII| |IIII|III|IIIII|I|||III|IIIIII|||| QD
R o
RG MAC 0012C120AB02

ssor:momozseser  [[[[INNINIMANIIN  7oveso

WPA Pre-Shared Key = fa82443c1bd06a22273b67023¢C  wuse i cnna

Cisco EPC3825 -modeemissa:

* ssid (verkon nimi): --> kuusi (6) viimeista
merkkia CM MAC Address -kohdasta

e Salasana (wpa/wpa2 personal):
laitteen 9-merkkinen sarjanumero
(serial number eli S/N)

MODEL EPC3825 0 ERREE TR RN RN (L) S srvipros sz
ot]1et]e,  EuroDOCSIS GATEWAY \yan'MAC 34D75F1CDBFA et

PIN 0123334
CISCO.  oueasv=12a  NUNINIRRRIANURDI T RVARIRER RN Hv: 10

S/N 34D75F1CDBFA MADE IN CHIMA

C E @ E VIO TORTETORE G OOt Factory0:F2

CM MAC 34D75F1CDBFA Date of mfg: 0512 HIINANII

Huom!
Loydat myos oppaat vanhemmille kayttojarjestelmille ja modeemeille

osoitteesta http://www.dna.fi/laajakaistaohjeet




5. Langattoman modeemin WLAN-verkon kayttoonotto

5.2 Langattoman WLAN-yhteyden kayttéonotto
Windows 10/8/7/Vista ja MAC OS X

Langattoman verkkoyhteyden (WLAN) kdytto6notto
Windows 10 -jarjestelmassa onnistuu
seuraavasti:

1. Paina Windowsin ty6pdydan oikeassa alakulmassa,
kellon laheisyydessa, olevaa WLAN-kuvaketta.

10.26

< B 1480015

2. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

= DNA-WLAN-2G-X00000

{'f?f: DMNA WLAN-5G J00000C

Yhdistd automaattisesti

o

7

Kaytettavissd  Lentotila

3. Syobta verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttaan ja paina OK.

= DNA-WLAN-2G-X000X

DNA-WLAN-5G-XXXXXX

Anna verkon suojausavain

ssssssssas I

Vait muodostaa yhteyden myéds painamalla
reitittimen painiketta.

Peruuta

Kaytettawissa Lentotila

Mikali haluat jakaa
tiedostoja laitteiden
valilla, valitse Kylla.
Mikali et halua jakaa
tiedostoja laitteiden
valilla, valitse Ei.

v7 DNA-WLAN-2G-
Yhdistetty
./E DNA-WLAN-5G-2OCO0CK

Haluatko antaa muiden tdman verkon
tietokoneiden ja laitteiden lGytaa tietokoneesi?

&
DNA-
WLAN-5G Lentatila

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.

Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 7/Vista -jarjestelmassa onnistuu
seuraavasti:

1. Paina Windowsin tydopoydan
oikeassa alakulmassa, kellon
laheisyydessa, olevaa WLAN-
kuvaketta.

Win 8

2. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect automati-
cally” ja paina Yhdista / Connect.

Langaton verkkoyhteys ~

oNA a
DNA Guest o

DMNA-WLAN-2G-XXXXKX ,q'ﬁ_ |

Yhdist4 automaattisesti Yhdistd

Avaa Verkko- ja jakamiskeskus
H Wl G 1105

3. Sydbta verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttaan ja paina OK.

W Yhdista verkkoon

Anna verkon suojausavain

Suojausavain: 12345667
[ Piiteita v kit

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.




5. Langattoman modeemin WLAN-verkon kayttoonotto

Langattoman verkkoyhteyden (WLAN) kayttoonotto
Windows 8 -jarjestelmassa onnistuu seuraavasti:

1. Vie hiiren kursori tietokoneen nayton oikeaan ylakul-
maan. Valitse sen jalkeen rattaan kuva (asetukset).

2. Valitse seuraavaksi kuuluvuuspalkit.

Kaytettavissa

limaoitukset Virta Nappa&imistd

Muuta tietokoneen asetuksia

3. Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID). Laita ruksi
kohtaan "Yhdista automaattisesti” / "Connect auto-
matically” ja paina Yhdista / Connect.

4. Syota verkon avain (Pre-Shared Key) tai (S/N)
avoimeen kenttdan ja paina OK.

© Verkot

|I|II DMNA-WLAN-2G-XXXXXX

Anna verkon suojausavain

Seuraava Peruuta

Mikali haluat jakaa
tiedostoja laitteiden
valilla, valitse alempi
kohta. Mikali et halua
jakaa tiedostoja laittei-
den valilla, valitse
ylempi kohta.

Haluatko ottaa kdyttésn jakamisen
tietokoneiden valilld ja yhdistaa
laitteisiin tdssa verkossa?

Ei, i3 ota jakamista kiyttdén tai

Kone hakee yhteyden verkkoon ja langaton yhteys on nyt
valmis kaytettavaksi.

Langattoman verkkoyhteyden (WLAN) kayttoonotto
MAC OS X -jarjestelmassa onnistuu seuraavasti:

1. Paina yldkulmassa olevaa WLAN-kuvaketta. Q / ""é'r‘
2. Valitse oma verkkosi (SSID).

B ke 9.11 Q
Laita Wi-Fi pois paalta

" DINA-WLAN-2G-XCO0K a F
Liity muuhun verkkoon...
Luo verkko...

Avaa verkkoasetukset...

3. Syota verkon avain (Pre-Shared Key) tai (S/N) avoimeen
kenttaan, valitse "Muista tama verkko” ja paina OK.

“om, Wi-Fi-verkko DNA-WLAN-2G X000 vaatii WPA2-

[ o, salasanan.
-
Salasana: | 012345678087
Naytd salasana
Muista tamé verkko
g omes | (T

Langattoman verkkoyhteyden (WLAN) kayttoonotto:
Apple iPad

1. Valitse tydopoydalta asetukset.

2. Valitse asetuksista kohta Wi-Fi (vanhemmissa iPad
laitteissa kohta on merkitty WLAN).

3. Odota vahan aikaa, etté iPad etsii verkkoja. Valitse
sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

4. Seuraavaksi iPad kysyy langattoman verkon
salasanaa. Syota salasana joka on modeemin
takaosassa olevassa tarrassa (Pre-Shared Key) tai
(S/N) avoimeen kenttaan.

5. Paina Liity. Nyt internetyhteys toimii.

Langattoman verkkoyhteyden (WLAN) kayttoonotto:
Android Tablet

1. Siirry nakymaan, josta naet kaikki sovellukset.

2. Valitse kohta Asetukset.

3. \Valitse kohta Wi-Fi (vanhemmissa Android
tableteissa Langattomat ja verkot).

4. Odota vahan aikaa, etta tablet etsii verkkoja.
Valitse sen jalkeen verkko, jonka nimi on modeemin
takaosassa olevassa tarrassa (SSID).

5. Seuraavaksi tablet kysyy langattoman verkon
salasanaa. Sy6ta salasana joka on modeemin
takaosassa olevassa tarrassa (Pre-Shared Key) tai
(S/N) avoimeen kenttaan.

6. Paina Yhdista. Nyt internetyhteys toimii.



6. Langaton (WLAN) -tekniikka

WLAN on muokkautuva ja helppo tapa rakentaa oma
I&hiverkko. Suunniteltaessa huomioi kuitenkin seuraa-
vat asiat:

+ Esteet heikentavat WLAN-laitteiden kantomat-
kaa. Signaali kulkeutuu kylla ovien, ikkunoiden ja
kevyempien seindrakenteiden Iapi, mutta jokainen
este tielld heikentaa sita. Pahiten signaalin kulkua
estavat materiaalit ovat metalli, betoni, tiili ja kivi.
Hankalissakin tapauksissa ratkaisu I6ytyy yleensa
lisdantenneja tai -tukiasemia kayttamalla, lisaksi
tukiaseman tai antennin sijoituspaikka on erittain
tarkea. Kiinnitd huomiota laitteiden sijoitteluun.
Tukiasema tulisi asettaa mahdollisimman keskei-
selle paikalle suhteessa alueeseen, jolla verkon
halutaan toimivan. Tukiaseman olisi myds hyva olla
keskimaaraista poytatasoa korkeammalla.

+ Langattomalla WLAN-verkolla ei toistaiseksi pysty
saavuttamaan huippunopeuksia. Kun kaytat no-
peimpia nopeuksiamme, suosittelemme etta kytket
tietokoneen suoraan modeemiin verkkojohdolla.

*  WLAN-verkon nopeuteen ja toimivuuteen vaikutta-
vat my6s lahistdlla olevien langattomien verkkojen
maara ja kaytdssa olevat lahetyskanavat.

Suositeltava
sijoituspaikka

Ei suositeltava
sijoituspaikka

DNA langaton kaapelimodeemi on seuraavien WLAN
-standardien mukainen:

* 802.11b (teoreettinen nopeus 11 Mbit/s, nopeus kaytan-
néssa 4-6 Mbit/s)

» 802.11g (teoreettinen nopeus 54 Mbit/s, nopeus kaytan-
néssa 15-20 Mbit/s)

* 802.11n (teoreettinen nopeus 300 Mbit/s, nopeus kay-
tanndssa 50-60 Mbit/s kaytettdessa 2,4 GHz taajuutta)

Mainitut nopeudet koskevat liikennettd modeemin ja tieto-
koneen valilla.

Langattoman verkon nopeus paranee 5Ghz-taajuudella jos

ymparistdssa on runsaasti muita verkkoja. Verkon kuulu-
vuus voi huonontua 2.4Ghz-verkkoon néhden.

WLAN-standarien maksiminopeudet (Mbit/s)
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7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

71 Langattoman modeemin asetusten
muuttaminen Cisco EPC3825

Huom! Langattoman verkon kayttdon liittyvia asetuksia
kannattaa muuttaa vain sellaiselta tietokoneelta, joka on
liitetty laitteeseen Ethernet-verkkokaapelilla.

7.1.1 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan Internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten Internet-sivujen kayttda, joten asetusten muut-

taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

¢ Avaa Internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sita) ja kirjoita osoiteriville osoite http://192.168.0.1
Paina < Enter >.

e  Modeemin kirjautumissivut aukeavat.

1. Kirjaudu asetussivuille sisdan jattamalla kummatkin
kentat tyhjaksi (Kayttajanimi ja
Salasana).

2. PainaLog In.

3. Asetussivut aukeavat.

Cisco EPC3825 EuroDocsis 3.0 Data Gatewsy
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Nyt olet kirjautunut sisdan modeemin asetussivuille ja
ensimmaiseksi kehotetaan vaihtamaan laitteen salasana
"Administration Management” -sivulla.

Sekup Viialess Sacurity

ei@tﬂ%ﬁ. Applications: _
Reshicians & Gaming . Sta

BackUp & R
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Lecal Access

Current User Name:
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Change Password fa: |
Fe-Erfer hlew Passward:

SECURITY WIBRNMNG - Tha password is currently set to
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Remote Access

Remate Management: O Enatte & Disable
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KMP Prosy: Cignable O isable
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7.1.2 Kaapelimodeemin asetussivujen salasanan vaihto
Kaikilla DNA:n langattomilla modeemeilla on tehdasase-

tuksiltaan sama salasana. Tietoturvan ja modeemin ulko-
puolisen haltuunoton estamiseksi salasana tulee vaihtaa.

1. Valitse asetussivujen ylalaidan navigointivalikosta
Administration.

2. Valitse alemman ylalaidan navigointivalikosta Ma-
nagement. Taman sivun kautta voit muuttaa laitteen
kayttajatunnusta ja salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa.

3. Kirjoita uusi kayttajatunnus kohtaan Change Current
User Name to ja salasana kohtaan Change Password
to seka uudelleen kohtaan Re-Enter New Password.
Paina Save Settings.



7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta tai yhdistamalla langattomaan verkkoon
modeemin tarrastoista |0ytyvilla oletusnimella ja salasa-
nalla aloittaa modeemin tehdasasetuksien muokkauksen
uudelleen alusta.

7.2 Langattoman verkon pika-
asennusohje Cisco EPC3825

Sisaan kirjautumisen jalkeen modeemissa avautuu
ensimmaiseksi pika-asennussivu, jonka kautta voit
muuttaa langattoman verkon kayttoon liittyvia asetuksia
(HUOM! laite on valmiiksi salattu langattoman WLAN-
verkon osalta). Naiden asetusten on vastattava niiden
tietokoneiden asetuksia, joilla haluat kayttaa langatonta
verkkoa. Kun olet tehnyt haluamasi muutokset paina
<Save Settings> tallentaaksesi asetukset (painamalla
<Cancel Changes> voit peruuttaa muutokset).

WLAN-verkon salaus Cisco EPC3825 -modeemissa

Cisco EPC3825 -modeemissa on valmiiksi tehty WLAN-verkon salaus, mika palautuu paalle myds resetoinnin
jalkeen. Salauksen tiedot ndet pohjassa olevasta tarrasta.

SSID (verkon nimi): CM MAC -kohdasta kuusi (6) viimeista merkkia Esim. 1CDBFA

Salasana (wpa/wpa2 personal): S/N (Serial number) -kohdan sarjanumero Esim. 34D75F1CDBFA

MODEL EPC3825 0L TR EETERTEN ERTCRRIANT LA T e anid
nlll-lllu EuroDOCSIS GATEWAY N MAC 34D75F1CDBFA e

P/N 0123334 i
CISCO. e sv—12a  MINHIERUIIRRIEORRARRRCCAERVRRR Hv: 10

S/N 34D75F1CDBFA MADE IN GHINA

C € (D E LA TR R N Factory : F2

CM MAC 34D75F1CDBFA Date of mig: 05/12 [INIINIAIN




7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

7.3 Langattoman modeemin asetusten
muuttaminen Thomson 750/770/870

7.3.1 Modeemien asennussivujen eroavaisuudet:

Thomson 750/770

\ Please define a username and pass
THOMSON /) Click here to change the se

images & beyond ,

Sy

Status - Network -
Wireless

Advanced -

802.11 Radio - This page allows configuratic

. Interface Enabled -
Radio )
Wireless MAC Address: 00:26:24:30:18:
Primary MNetwork Output Power 100% -
802.11 Band 2.4 Ghz ~
Access Control 802.11 n-mode Auto -
Advanced Bandwidth 40 Mhz -
Sideband for Control Channel Lower =
Bridging (40 Mhz only)
Contral Channel 1 -
WMM Current Channel: 11
Regulatory Mode Off -
Pre-Metwork Radar Check 60
In-Metwork Radar Check &0
TPC Mitigation (db) 0 (0ff} -
OBSS Coexistence 1 (Enabledy
SR 007 [appy ] [ Restore Wireless Defaults ]

Thomson 870

Please define a username and gassword for adminisfration

Click fere fo change the sedtings

\
b -y vl
o Spobe, # Gateway \ol®
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I
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Taman kayttdohjeen kuvitus on tehty Thomson 770
-modeemin pohjalta.

Thomson TWG 870 -modeemin asennussivuilla on
asetusten sdatdon tarkoitettuja osioita enemman kuin
TCW750 ja TCW770 -malleissa. DNA:n tuotetuki kattaa
ainoastaan tassa ohjeessa kasiteltyjen osioiden neuvon-
nan ja tuen.

Huom! Langattoman verkon kayttoon liittyvia asetuk-
sia kannattaa muuttaa vain sellaiselta tietokoneelta,
joka on liitetty laitteeseen Ethernet-verkkokaapelilla.

7.3.2 Asetussivuille kirjautuminen

Laitteen kaikkia asetuksia hallitaan internet-selainohjel-

malla. Laitteen muistissa olevat asetussivut muistuttavat

tavallisten internet-sivujen kayttoa, joten asetusten muut-

taminen on helppoa. DNA suosittelee Internet Explorer,

Firefox, Google Chrome ja Safari (Apple) -selaimia.

¢ Avaa internet-selaimesi (tassa vaiheessa saatat
saada virheilmoituksen selaimelta, mutta ala huomioi
sitd) ja kirjoita osoiteriville osoite http://192.168.100.1
Paina < Enter >.

* Naytolle aukeaa ikkuna, jonka kautta annetaan sala-
sana.

« Jata Kayttajanimi-kentta tyhjaksi, ja kirjoita Salasana-
kenttdan salasanaksi admin (pienilla kirjoitettuna).
Lopuksi paina OK.

¢ Aukeaa Thomson TCW770 -asetussivut.

Palvelin 192,165,100, 1 kohteessa Thomson vaatii
kdyttajanimen ja salasanan.

Varoitus: Tama palvelin pyytaa, ettd kiyttajanimi ja salasana
|&hetetdan suojaamattomana (kayttéen perustodennusta ja
ilman suojattua yhteytts).

Kayttaisnimi: | L §i v |

Salasana: | |

] Muista salasana

I [8]4 ] [ Peruuta




7. Modeemin langattoman verkon (WLAN) perusasetusten

muuttaminen

7.3.3 Kaapelimodeemin asetussivujen
salasanan vaihto

Kaikilla DNA langattomilla modeemeilla (Thomson
TCW770) on tehdasasetuksiltaan sama salasana. Tieto-
turvan ja modeemin ulkopuolisen haltuunoton estamisek-
si salasana tulee vaihtaa.

1. Jata Kayttajanimi-kentta tyhjaksi ja kirjoita Salasana-
kenttaan admin (pienella kirjoitettuna). Lopuksi paina
OK.

2. Valitse vasemman reunan navigointivalikosta Pass-
word. Aukeaa Password-sivu. Taman sivun kautta
voit muuttaa laitteen salasanaa. Salasanaa tarvitaan,
jotta laitteen asetuksia voidaan muuttaa. Salasana
voi olla enintaan kahdeksan merkkia pitka. Salasa-
nassa isot ja pienet kirjaimet ovat merkitsevia.

3. Kirjoita uusi salasana kohtaan Password seka uudel-
leen kohtaan Re-Enter-Password. Paina < Apply >.

4. Vaihdettuasi salasanan, naytolle aukeaa ikkuna,
johon syo6tetdan uusi salasana.

5. Kayttajatunnus-kentta jatetdan tyhjaksi. Paina < OK
>. Ikkuna sulkeutuu.

6. Paina viela lopuksi < Apply >.

Huom! Salasana vaihtuu ilman erillista ilmoitusta,
joten kayttoonoton <Apply> jalkeen uusi salasana on
kaytossa.

\ Please define a username and password for
THOMSON ) Click here to change the seltings
images & beyond _#
g Status - Network - Advanced FEirav
Status
Password . This page allows configuration ol adminis
‘ﬁ' ) defaults to the system.

User Name
vection Password ~ weses

Re-Enter Password ssess

Restore Factory Defaults © Yes & No
Apply

7.3.4 Unohtuiko salasana?

Voit palauttaa tehdasasetukset painamalla laitteen taka-
osassa olevan RESET-painikkeen pohjaan 15 sekunnin
ajaksi.

Tehdasasetukset palauttamalla kaikki tehdyt muutokset
laitteen asetuksiin haviavat. Taman jalkeen voit Ethernet-
yhteyden kautta aloittaa modeemin tehdasasetuksien
muokkauksen uudelleen alusta.



8. Modeemin langattoman verkon (WLAN) edistyneempien

asetusten muuttaminen

8.1 WLAN-verkon (SSID) nimen vaihtaminen: 8.4 WLAN-kanavan vaihto: Cisco EPC3825
Cisco EPC3825

Mene: Wireless -> Radio settings -> kohdasta Network Pika radioasetukset

Name (SSID). Radio settings —valikosta muutetaan myés

WLAN kanavia. Channel alasvetovalikosta voidaan valita Valikkopuussa Setup -> Quick Setup voidaan
kanava. Paina Save Settings. vaihtaa salasana. Voidaan myds maarittdd WLAN

radioiden asetuksia maarittamalla Wireless Inter-
face enable/disable. Radion taajuus 2,4GHz. SSID
Cisco EPCI825 Eurallocsis 3.0 Data Gateway ja salaustapa / kryptaus voidaan asettaa myos.

WP IREGRSSIRGRN Vwiroloss Secunty | MAC Fifter Advanced Setings WO Sefings | Qo3 Valitse asetUSSiVUjen y|a|a|dan naVigOintiVa"kOSta
Wirekes3 Nerwork: Wireless ja vasemman reunan navigointivalikosta
N i o Basic Settings.
Motk Mo [BISMMren 1] | Setn 2401z s 1. Valitse Standard Channel alasvetovalikosta

Radio Band: Enabied 24GH: ¥

kanavan valilta 1-13.
2. Paina Save Settings.

Channel Wadth. 0MHz Qiky
Standard Chareet | Aute ¥ || Current: 6, Inberference Level Acceptatis |

i~ ke B0 [ ||

258417 00.22.CE.82.23. M L4

SSID vaihdetaan Wireless -> Radio settings ->
kohdasta Network Name (SSID). Radio settings —
valikosta muutetaan myés WLAN kanavia. Chan-
nel alasvetovalikosta voidaan valita kanava. Paina
Save Settings. Default —asetuksena Channel width
on asetettu 20MHz ja kaytettava kanava on Auto.

8.2 Cisco WLAN taajuuden vaihtaminen

Cisco 3825 modeemin 2.4Ghz ja 5Ghz taajuuksiset
WLAN-verkot ovat oletuksena saman nimisia. Tama
my®os tarkoittaa, ettd valinta 5Ghz ja 2.4Ghz kayttamisel-
le tapahtuu taysin automaattisesti paatelaitteen asetuksi-
en mukaan.

WLAN taajuus vaihdetaan Wireless -> Radio settings ->

kohdasta Radio Band. Valitsemalla alasvetolaatikosta Cisco EPC3825 EuroDocsis 3.0 Data Gateway

2.4Ghz tai 5Ghz, vaihdat tdman taajuuden WLAN- .

verkon nimea ja muita asetuksia. Jos tiedat haluavasi Seup  DWESRSE Secumy R (g Admeistalon  Suhs Loy OFF
kayttaa vain jompaakumpaa taajuutta (2.4Ghz tai 5Ghz) v R 157416 SHaH MACTIRF AARCRASARTET WIS O6E

kannattaa taajuuksien nimet (SSID) vaihtaa erilaisiksi.
Esimerkiksi valitsemalla Radio Bandista 2.4Ghz taajuu- vk e
den ja vaihtamalla tdman verkon nimeksi (SSID) "Oman { W Sbii. W Dlesble
verkon nimi 2G” ja tekemalld saman 5Ghz taajuudelle
"Oman verkon nimi 5G”, on oikean taajuuden l16ytaminen
kayttolaitteella helpompaa.

Wireless Nebwork:

Hetwerk Mode: B Mbed * | | Scan 24GHz AP
Ragw Band: Enabled 24GHz *

Channed \Width: 20MHE Cnly

Standard Channel | &uto ¥ |{ Current . 8, Interference Level Acceplable )

8.3 WLAN salasanan vaihtaminen: Cisco EPC3825

"‘""‘"m';“"‘“" Lot BSSID | Msgn
Mene: Wireless -> Wireless Security -> Passphrase koh- 232217 .22, CE #.23,34 ”
dassa kirjataan salasana, joka oletuksena l6ytyy laitteen o sty o ey

pohjassa olevasta tarrasta (S/N).

8.5 802.11n -tilan hallinta: Cisco EPC3825
Cisco EPC3825 EuroDocsis 3.0 Data Gateway Jos laitteistosi tukee 802.11n -maaritysta voit kayttaa

40MHz-Wide Channel toimintoa.
Tama parantaa WLAN-verkon yhteysnopeutta.

Apphications
& Gaming Admansiraon Satus Log OFF

WPS' “Radio Setings |

r—— 1. Valitse Channel Width alasvetovalikosta Wide 40 MHz

::‘:;:‘:“ FecuRl [P o WA Parsonal ¥ Channel

USSEUNNY MAC Fitter 'Advanced Seffings 'WDS Sofings | QoS

ol 2. Paina Save Settings.
Pie-Shared Key, =eseeeeee e
Key Renewat 3ECO |seconds



8. Modeemin langattoman verkon (WLAN) edistyneempien

asetusten muuttaminen

8.6 Thomson-modeemin muodostaman WLAN-
verkon nimeaminen

Valitse asetussivujen ylalaidan navigointivalikosta Wire-
less ja vasemman reunan navigointivalikosta Primary
Network.

Taman sivun kautta voit muuttaa langattoman verkon
kayttoon liittyvia asetuksia. Naiden asetusten on vastat-
tava niiden tietokoneiden asetuksia, joilla haluat kayttaa
langatonta verkkoa tai sinun on vaihdettava tietokoneen
asetuksia.

8.6.1 Verkon nimen valinta

SSID tarkoittaa langattoman verkon nimeda. Muuta
tehtaalla asetettua nimea haluamaksesi. Nimeaminen
helpottaa oman verkon tunnistusta, mikali I1aheisyydessa
on muita langattomia yhteyksia. Tehdasasetusten mu-
kainen verkon nimi (SSID) ja salasana (WPA Pre Shared
Key) loytyvat laitteen pohjassa olevasta tarrasta.
Turvallisuuden takia verkkoa ei kannata nimeté niin, etta
se voidaan yhdistaa kayttajaan, kayttajatunnukseen tai
salasanaan. Nimi voi koostua kirjaimista, numeroista tai
valimerkeista (nimen maksimipituus on 32 merkkia).

8.7 Thomson WLAN taajuuden vaihtaminen

Thomson modeemien 2.4Ghz ja 5Ghz taajuuksiset
WLAN-verkot ovat oletuksena saman nimisia. Tama
my0s tarkoittaa, etta valinta 5Ghz ja 2.4Ghz kayttamisel-
le tapahtuu taysin automaattisesti paatelaitteen asetuksi-
en mukaan.

SSID vaihdetaan Wireless -> Primary Network -> koh-
dasta Network Name (SSID). Samaiselta sivulta |I0ydat
myo6s Radio Bandin, valitsemalla alasvetolaatikosta
2.4Ghz tai 5Ghz, vaihdat taman taajuuden WLAN-
verkon nimea ja muita asetuksia. Jos tiedat haluavasi
kayttaa vain jompaakumpaa taajuutta (2.4Ghz tai 5Ghz)
kannattaa taajuuksien nimet (SSID) vaihtaa erilaisiksi.

8.9 Valmis langattoman WLAN-verkon salaus
Thomsonin modeemissa

Valkoisissa neliporttisissa Thomsonin 750/770 modeemeissa
on valmis langattoman WLAN-verkon salaus, mika palautuu
paalle my0s resetoidessa laitteen. Salauksen tiedot naet laitteen

pohjasta seuraavilla otsikoilla ja muodoilla.

» ssid (verkon nimi): --> muotoa (thom_xxxxx)
*  WPA Pre-Shared key:
salasana: --> 26 merkkinen

Esimerkiksi valitsemalla Radio Bandista 2.4Ghz taajuu-
den ja vaihtamalla tdman verkon nimeksi (SSID) "Oman
verkon nimi 2G” ja tekemalla saman 5Ghz taajuudelle
"Oman verkon nimi 5G”, on oikean taajuuden I6ytdminen
kayttolaitteella helpompaa.

Please define a username and password for administration
Click higre fo change the sellings

A
THOMSON )

4 Wireless
%
@-_’ 802.11 Primary Metwark @ This page allows configuration of the Primary s

Primary Netwark Thom_D0040123 (00 26 24-30 18 ca)
Primary Metwork Enabled - Automatic
Motwork Name (S3ID) Them_ 00040123 Dsabiss v
Closed Network Open -

Primary Netwaork

AP lsolate Denniea =
WPA

WFA-FPSK Enabled =
WPAZ

WPA2-PSK Enabled =

WRAWPAZ Encryption TKIFAES =
WEA Pro-Shared Koy sssssssssssssssssssssnsnst
~ Show Key
RADIUS Server

8.8 Thomsonin WLAN-verkon salaustyypin vaihto

Valitse asetussivujen ylalaidan navigointivalikosta
Wireless ja vasemman reunan navigointivalikosta
Primary Network.

1. Ohjelman oletuksena on WPA-PSK/WPA2-PSK
-salaus. Talléin kohdissa WPA-PSK ja WPA2-PSK
asetuksena on Enabled. Jos tydasemasi ei tue
uudempaa WPA2-PSK -salausta, valitse alasveto-
valikosta Disabled.

2. Ohjelma antaa automaattisesti oikeat arvot vaadittaviin
asetuksiin.

3. Valitse kaytettava WPA Pre Shared Key -salasana.
Valittavana on 8-63 merkkia pitkd merkkijono.

4. Tallenna muutokset painamalla < Apply >.

MODEL:TCW770

Rating 12V === 1.5A c € @
II|I|IIII|III|I||IIII||III||IIIIII||I|IIIIIIII|IIII|IIII|II||II "/
I|| IIIII|||II|IIIII|I |IIII|IIIIIIII|II||II|I|I|III|III

I|| IIIlIIII]IIIII]III |IIII|IIIIIII||I||I|II|I]IIII|III

SSID1: THOM.Dorzzeser |Il||||||||||||||||[|I|||IIII||||||||II|| TN

date : 052012
WPA Pre-Shared Key = fa82443c1bd06a22273b67023C  wuse i crina




8. Modeemin langattoman verkon (WLAN) edistyneempien

asetusten muuttaminen

8.10 WLAN-kanavan muuttaminen:

Modeemin sijoituspaikalla on suuri merkitys. Sijoittamalla modeemin pois tietokoneiden, mokkuloiden, mikroaaltouunin,
yms. -lahettimien laheisyydesta, voidaan parantaa kuuluvuutta ja pienentaa hairioita. Sijoita modeemi niin etta tieto-
koneen ja modeemin valissa on mahdollisimman vahan esteita.

WLAN-verkkokorttisi kantaman sisalla voi olla useampikin langaton tukiasema. Joskus myds kodin laitteista (energian-
saastdlamput, viihde-elektroniikka, jne.) saattaa aiheutua hairiditd WLAN-taajuuksille. Parempaa WLAN-kanavaa (1-13)
voi hakea talloin asettamalla kanavan manuaalisesti. Tehdasasetuksiltaan modeemi kayttaa lahetyskanavaa (Control
Channel) nro 1, 6 tai 11. Tukiasemat saattavat kayttaa kantamansa sisélla oletusarvoisesti samaa kanavaa, jolloin tukiase-
mien lahetykset saattavat hairita toisiaan ja aiheuttaa yhteyden patkimista. Mikali yhteysnopeus ei vastaa DNA: laajakais-
taliittyman oletusnopeutta tai yhteys patkii, kannattaa Iahetyskanava vaihtaa toiseksi. Lahetyskanavan mahdollinen arvo
voi olla mika tahansa pudotusvalikosta valittavana oleva numero (1-13).

8.10.1 WLAN-kanavan vaihto Thomson- 8.10.2 802.11n-tilan hallinta

mOdeemissa T I I TeT]
Jos laitteistosi tukee 802.11n -maaritysta voit kayttaa

Valitse asetussivujen ylalaidan navigointivalikosta Wireless 40MHz-Wide Channel toimintoa. Tama parantaa WLAN-

ja vasemman reunan navigointivalikosta Radio. verkon yhteysnopeutta.
1. Valitse Control Channel alasvetovalikosta kanava 1. Valitse Bandwith alasvetovalikosta 40 MHz.
valilta1-13. 2. Paina Apply.

2. Paina Apply.

Please define a username and pass
\ Please define a username and passwq )
THOMSON Click hera to change the se THOMSON Cliok hare (SIipnge the.ay
i 5

s & beyond _/ images & beyond ,-'

Status - letwork - Advanced -

Status - etwork - Advanced -

- Wirel R
s - ireless ] Wireless
‘ﬁ‘ 802.11 Radio - This page allows configuratior | !
i IIIE ’ 802.11 Radio : This page allows configuratic
L

5 Interface Enabled ~
Radio )
Wireless MAC Address: 00:26:24:30-18:c
Output Power 100% Radio Interface Enabled -
802.11 Band 24Ghz - Wireless MAC Address: 00:26:24:30:18:
§02.11 n-mode Auto = Primary Network Output Power 100%
Bandwidtn e 802 11 Band 2460z +
Sideband for Control Channel
Bridging (40 Mhz only) 802.11 n-mode Aute ¥
Control Channel Awuto - Bandwidth 40 Mhz -
WMM Current Channel: 11 M
Regulatory Maode Off - . . Sall[t]'ehﬁznd folr Control Channel Lower =
Pre-Network Radar Check 60 Brid ging ( z only)
In-Network Radar Check 60 Control Channel 1 hd
TPC Mitigation (db) 0(Off) - WMM Current Channel- 11

OBSS Coexistence 1 (Enabled) -~

Regulatory Mode Off -

© - Thomson - 2007 Boey] | === ] Pre-Network Radar Check &0
In-Network Radar Check 60
TPC Mitigation (dk) 0 (Off} +

0BSS Coexistence 1 (Enabled) -

© - Thomsaon - 2007 [ Restore Wireless Defaults ]




9. Modeemien yleiset asetukset

9.1 Modeemien asetus siltaavaksi

9.1.1 NAT (routed, reitittava) ja BRIDGE (siltaava) -asetukset:

Paatelaitteet tai modeemit ovat oletuksena joko NAT- tai Bridge-tilassa. NAT-tilassa paatelaite jakaa kotiverkon IP-osoitteet
laitteille ja liikenndinti internetiin tapahtuu yhden julkisen IP-osoitteen avulla. NAT-tilassa liittymaan on mahdollista kytkea
useampia laitteita samanaikaisesti. Bridge-tilassa (siltaava) kotiverkon IP-osoitteet jaetaan suoraan DNA:Ita, ja jokainen
modeemin kytketty laite (max. 5 kpl) liikenndi internetiin omalla julkisella IP-osoitteella. Esimerkiksi 100/350/1000 Mbit/s
-liittymissa saavutetaan paremmat yhteysnopeudet sillattuna. Siltaavassa tilassa voidaan paasta reitittavaa suurempiin
huippunopeuksiin, koska modeemi ei suodata liikennettd. Modeemit voi vaihtaa tarvittaessa siltaavaan tilaan jolloin
laajakaistaan voi liittda 5 kpl verkkolaitteita. Siltaavaksi vaihtaminen tarkoittaa ettd modeemissasi ei ole enaa DHCP- ja
NAT-ominaisuudet kaytdssa eika tiedostoja tai printtereita pysty jakamaan lahiverkossa. Myos yhdistettavien laitteiden
tietoturva voi huonontua. Verkkolaitteesi saa IP-osoitteen suoraan DNA:Ita.

internet internet

I 1
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| - Y |

I -~ ’ \\ s I

I ’ \ I

I 1 ! \ —

| | o

I L] I L 1 | | § |

I 0 1 -
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NAT (routed, reitittava) = reitittavassa tilassa modee- Bridge (siltaava) = siltaavassa tilassa laitteet saavat
mi jakaa sisaverkon osoitteet laitteille. Oletuksena IP-osoitteet suoraan ilman muunnosta. DNA tarjo-
myos palomuuri on paalla. Ulospain internettiin aa 5 kpl IP-osoitteita. Palomuuri ja NAT ovat pois
nakyy vain yksi IP-osoite. paalta.

9.1.2 Cisco EPC3825 -modeemin asettaminen
siltaavaksi

Cisco EPCIE25 EuroDocsis 3.0 Dats Gatoway

Valitse asetussivujen ylélaidan navigointivalikosta e N (| Sh—
Administration ja vasemman reunan navigointivalikosta e B il B el M
Management -> Gateway Setup (WAN).

Woaking Mode:

1. Valitse Working Mode alasvetovalikosta Bridged Only. ot e [
2. Paina Save Settings. =

Huom! Hallintaosoite on sillattuna 192.168.100.1.




9. Modeemien yleiset asetukset

9.1.3 Thomson-modeemin asettaminen siltaavaksi OLEZT

momson I
Thomsonin WLAN-modeemi on oletuksena reitittdvana el bl o
NAT on paalla. Talldin modeemi nayttaa julkisessa inter- ' i
netissa vain yhden IP-osoitteen, vaikka modeemin takana, (23 S Mod - T pece derers o o
sisaverkossa, olisikin useampi laite.

Current Mode: Legacy RG P Mode:

Huom! Thomson WLAN -modeemia voidaan kayttaa reitit- =

tavana, mikali modeemilla on laajakaistaprofiili.

Alla olevasta ohjeesta selviaa, kuinka NAT asetuksen Switch Mode
poisto tehdaan ackupRest

Valitse asetussivujen ylalaidan navigointivalikosta
Administration ja vasemman reunan navigointivalikosta
Management.

1. Valitse Switch Mode -alasvetovalikosta Disable Mode.
2. Paina Apply.

Huom! Hallintaosoite on sillattuna 192.168.100.1.
Poikkeuksena Thompson TWG870 muuttaminen siltaa-
vaksi tapahtuu hieman eri tavalla:

1. Kirjaudu normaalisti asetussivuille

2. Valitse vasemmasta ylakulmasta Status

3. Klikkaa Switch Mode

4. Valitse alasvetovalikosta Cable Modem

5. Paina lopuksi Apply



9. Modeemien yleiset asetukset

9.2 IP Flood detection -asetus

Mikali Internet-yhteys patkii surffatessa, pelatessa esim. konsolipeleja pelatessa, ip-puheluita soittaessa, ladatessa
tiedostoja jne., kannattaa kokeilla ottaa IP Flood detection -asetus pois paalta (IP Flood detection = netista tulevan IP-
pakettihyokkayksen tunnistus).

9.2.1 Cisco EPC3825 ©  9.2.2 Thomson-modeemit: TCW710/750/770 ja TWG870
» Yhdista tietokone modeemiin joko langattomasti tai :« Kirjaudu modeemiin http://192.168.100.1 tai
Ethernetin kautta. 192.168.0.1 mikali kaytéssa on MAC tai jokin muu selain
* Kirjoita selaimeen osoite http://192.168.0.1 tai : kuin IE.
192.168.0.1 mikali kaytdssa on MAC tai jokin muu ©« Syota kayttajanimesi ja salasanasi.
selain kuin IE (Internet Explorer). © + Valitse vasemmasta ylékulmasta "Status” .
+ Kirjaudu sisaan tunnuksillasi. 1. Valitse ylhaalta "Firewall” .
+ Valitse ylhaalta "Security” -> Firewall -> nakymasta : 2. Ota ruksi pois kohdan "IP Flood Detection” enablesta.
Filters 3. Paina "Apply”.

1. Ota ruksi pois kohdasta "IP Flood Detection”.
2. Paina "Save settings”.

Please define a username and password for administration

Click here to change the settings
THOM?ON ) L1919 1o change s
Cisco CPL3825 CuroDocsis 3.0 Data Gateway mages & beyond L/ Firewall - |
Firewall
Adminisirabion Saus . 2
N ; . Web Content Filter © This page allows certain Web-onented cookies java script
N ‘ﬁ hincked by the firewall A list of "trusted compaters” can also be defined that are no
. . Specific Frewall features can also be enabled It is highly recommended that the F
protection against Denial of Senvice attacks. Go to the Parental Control page to blo
Web Filter
3P| Frewal Protection. | Low -
IPvE Firewall Protection: v
bt i 20 : Web Features
i o AR : : Lo Filter Proxy Enable
MO . Fiter Cookies Enable
: . Filter Java Applets Enahla
Biock fragmentsa IF packets : Filter ActiveX Enable
Block Porl Scan Detection : Filter Popup Windows . Enable
N Block Fragmented IP Packets [ Enable
RER et Port Scan Detection Enable
IP Flood Detection Enable
Frewall Protection ¥ Enable
| Apply |
ol ¥ Bloch Anceymos Internel Requests




10. Laajakaistan lisapalvelut

10.1 DNA Nettiturva
Miksi minun on suojattava tietokoneeni?

Internetissa kaytettavien palveluiden

maara kasvaa

Internetin kautta kaytetaan monia palveluita, ja niiden
maara kasvaa jatkuvasti. Kun I&hetat sahkdpostia tai

asioit verkkopankissa, tietokoneesi ja internetin valilla
siirretdan runsaasti tietoa.

Tiedot siirretaan usein suojaamattomina

Kun verkossa siirretdan suojaamatonta tietoa, luvattomat
tahot saattavat paasta siihen kasiksi. On tarkeaa suojata
tietokone sellaisilta tietoturvariskeilta.

Haittaohjelmat ovat kasvava uhka

Virukset, madot, vakoiluohjelmat ja muut haittaohjelmat
ovat yleisia tietoturvauhkia. Jos tietokonetta ei ole suojat-
tu palomuurilla ja virustorjuntaohjelmalla, haittaohjelmat
voivat paasta tietokoneeseen ja aiheuttaa vahinkoa.
Haittaohjelmat voivat poistaa tiedostoja ja asentaa tieto-
koneeseen laittomia ohjelmia. Haittaohjelmilla saastutet-
tuja tietokoneita voidaan kayttaa rikollisiin tarkoituksiin,
kuten roskapostin lahettamiseen tai luottokorttien ja
pankkitilien numeroiden varastamiseen.

Tietomurtautujat voivat varastaa tietojasi

Internetissa vaaniviin vaaroihin kuuluvat myds tietomur-
tautujat. Jos tietokonetta ei ole suojattu palomuurilla,
tietomurtautujat voivat murtautua siihen internetin kautta.
Tietomurtautuja voi varastaa tiedostoja ja muita henkil6-
kohtaisia tietoja ja kayttaa niita omaksi edukseen tai lait-
tomiin tarkoituksiin. Entistd nopeammat internet-yhteydet
ja uudet laitteet ovat tehneet kotikayttajistd houkuttelevia
kohteita tietomurtautuijille.

DNA suosittelee DNA Nettiturva -ohjelman asennusta
laajakaistaliittyman ensiasennuksen yhteydessa. DNA
Nettiturvan saat asennettua tilauskoodilla PC- ja Mac-
tietokoneisiin. Lapsilukkoa ja palomuuria ei ole saatavilla
DNA Nettiturvan Mac-versioon.

Virustorjunta- ja palomuuripalvelut eivat sisally automaat-
tisesti kaikkiin DNA:n liittymiin vaan ne voi tilata erikseen
joko DNA Kaupoista tai DNA Asiakaspalvelusta. DNA
Nettiturva sisaltaa lisenssin kolmelle tietokoneelle. DNA
Nettiturva tarjoaa turvallisen ja vaivattoman tavan huo-
lehtia tietoturvasta. DNA Nettiturva on toteutettu yhteis-
tydssa F-Secure Oyj:n kanssa.

10.1.1. DNA Nettiturvan asennus

Huomautus: DNA Nettiturva havaitsee ja poistaa auto-
maattisesti tunnetuimmat tietokoneessa jo olevat tietotur-
vaohjelmistot asennuksen aikana. On kuitenkin mah-
dollista, etta jostakin syysta poisto epaonnistuu. Tall6in
tietokoneeseen jaaneet tietoturva- ja palomuuriohjelmis-
tot on poistettava manuaalisesti.

Tilauskoodi

Asennusta varten tarvittavan tilauskoodin I6ydat Oma
DNA:n Omat tuotteet/Laajakaistapalvelut -osiosta ja
saamastasi tilaussopimuksesta. Ota tilauskoodi talteen
ennen asennuksen aloittamista. Voit asentaa Nettiturvan
kolmeen tietokoneeseen samalla tilauskoodilla.

10.1.2 DNA Nettiturvan kayttoliittyma
DNA Nettiturvan asennus:

Vaihe 1

Asennusta varten tarvitset asennustiedoston. Voit ladata
tiedoston osoitteesta www.dna.fi/nettiturva. Kaynnista
asennus napsauttamalla asennustiedostoa.

Vaihe 2
Valitse asennuskieli ja jatka valitsemalla sitten Asenna.

Vaihe 3

Lue kayttooikeusehdot. Hyvaksy sopimus ja jatka valit-
semalla Hyvaksyn kayttooikeusehdot. Odota kunnes
tiedostot ovat latautuneet.

Vaihe 4

Kirjoita tilauskoodi ja jatka valitsemalla Seuraava.
Jos rekisterdinnissa on ongelmia, ota yhteys asiakas-
palveluumme.

J IS
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Vaihe 5
Valitse haluatko Iahettaa tietoja reaaliaikaiseen suojaus-
verkkoon. Jatka valitsemalla Seuraava.

Vaihe 6

Saat ilmoituksen asennuksen onnistumisesta. Valitse
Sulje. Nyt tuote yrittdd muodostaa verkkoyhteyden, jotta
tuote voi vahvistaa tilauksen ja ladata paivitykset. Varmis-
ta, etta internet-yhteys on muodostettu. Naiden tarkeiden
paivitysten lataaminen saattaa kestaa jonkin aikaa. Kun
paivitykset on ladattu, virustentorjunta on ajan tasalla.
Uusimmat paivitykset takaavat parhaan suojan.

Tietokoneen suojausta p




10. Laajakaistan lisapalvelut

DNA Nettiturva

Tietokone on suojattu
Farkka Juojaudomi nalieudet oval ajen lasala

DNA
DNA Pro
DNA Welho

3 Tilastot

Vaihe 7

DNA Nettiturva on nyt asennettu ja voit aloittaa turval-
lisen internetin kayton tietokoneella. DNA Nettiturva
voidaan asentaa korkeintaan kolmelle tietokoneelle yhta
aikaa.




11. DNA asiakaspalvelu / vikatilanteet

11.1 Yhteys asiakaspalveluun

Jos olet yhteydessa vikapalveluumme
kaapelilaajakaistan vikatilanteessa:

1. Tarkista modeemisi kytkennat ennen soittoa (tarkis-
ta etta kytkennat ovat ohjeen mukaiset). Sammuta
modeemi hetkeksi. Tarkista palautuuko yhteys
modeemin sammuttamisen jalkeen. Modeemin
palautuminen virrankatkaisun jalkeen vie 5-10 min.
Kokeile modeemin resetointia tarvittaessa (kts. sivu
4). HUOM! Resetointi palauttaa modeemin tehdas-
asetukset!

2. Jos yhteys patkii esim. pelatessa tai ladatessa
suuria tiedostoja, kts. sivu 18 IP Flood detection
-asetukset seka kokeile kayttaa modeemia langalli-
sen yhteyden kautta

3. Olethan laitteiden vieressa kun soitat. Ennen soittoa
ota ylos Kiinteiston huoltoyhtion ja isdnnditsijan
yhteystiedot.

4. Katso palavatko modeemin valot kuten ohjeessa
kerrotaan.

5. Jos mahdollista, tarkista nakyyko tv-kuva
normaalisti.

6. Mikali tietokoneesi ilmoittaa verkkoyhteyden
puuttumisesta, tarkista tietokoneesi kaytto-
jarjestelman asetukset ohjeen mukaisesti.

7. Jos modeemiin on kytketty lisalaitteita (kytkin,
WLAN-tukiasema, jne.), tarkista toimiiko yhteys kun
verkkokaapeli on kytkettyna suoraan modeemiin
(ilman lisalaitteita).

8. Modeemin ollessa kytkettyna antennijaottimella
pistokkeeseen, tarkista toimiiko yhteys ilman jaotinta
ja kytke antennikaapeli suoraan tv-pistokkeeseen.
HUOM! Antennikaapelin suositeltu pituus on 2 met-
ria.

9. Tarkista toimiiko yhteys toisesta antennirasiasta.

Asiakaspalvelu

Puh. 044 144 044

(maksuton soitettaessa DNA:n matka- tai lankapuhelin-
littymasta kotimaassa, muualta soitettaessa saman-
hintainen kuin puhelu DNA-liittymaan).

Palveluajat: ma—pe 8-18, la 9-16.30

Sahkoinen yhteydenotto

www.dna.fi/asiakaspalvelu

Sahkoposti: dnawelho@dna. fi

Tekninen tuki

DNA Asiakaspalvelu antaa asennukseen perusopastusta
ja varmistaa samalla etta kaikki on liittyman ja verkon
osalta kunnossa.

Jos tarvitset laajempaa teknista tukea, HS-Works palve-
lee DNA:n asiakkaita arkisin klo 9-17 numerossa 0600
305060 (1,98 €/min + pvm). Palveluina mm. kdyténopas-
tus, asennustuki, saastuneen koneen puhdistus, ohjel-
mistoasennukset, wlan-verkon asetukset ja muut asiak-
kaan omiin paatelaitteisiin liittyvat toimenpiteet.



11. DNA asiakaspalvelu / vikatilanteet

11.2 Yhteys ei toimi (ethernet-yhteys kaytossa)

Tilanne

Modeemissa ei pala mitaan valoja
(virtajohto on kiinni).

Mahdollinen syy

Modeemi ei saa virtaa.
Muuntaja tai modeemi
saattaa olla viallinen.

Korjausehdotus

Kytke virtajohto kiinni ohjekirjan mukaisesti
ja tarkista, etta pistokkeeseen tulee virtaa.
Tuo muuntaja sekd modeemi DNA Kauppaan
vaihdettavaksi.

Kaikki internetyhteydesta kertovat
valot palavat, mutta Internetiin ei
saa yhteytta.

Modeemi voi olla
jumittunut.

Kytke modeemin virtajohto irti noin
minuutiksi ja odota, etta internetyhteyden
tilavalot syttyvat uudelleen. Kaynnista myds
tietokone uudelleen. Kokeile myos Ethernet-
johdolla.

Kaikki internetyhteydesta
kertovat valot palavat (Tieto-
kone ilmoittaa "rajoitettu yhteys”).

Modeemi ei saa yhteytta inter-
netiin.

Tarkista yhteys ja liitannat. Tarkista myos
tietokoneen/paatelaitteen asetukset (esim.
internetasetukset ja verkkokortti). Tarvittaes-
sa resetoi modeemi, kytke modeemin virta-
johto irti noin minuutiksi ja odota, etta valot
syttyvat uudelleen.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu).

Palomuuri saattaa estaa liiken-
teen.

Tarkista tietokoneen palomuurin
asetukset.

Kaikki internetyhteydesta
kertovat valot palavat
(asetukset tarkistettu, kay-
téssd oma yhteytta jakava
laite, esim. reititin).

Oma yhteytta jakava laite
on jumissa tai viallinen.

Kytke modeemi Ethernet-johdolla suoraan
tietokoneeseen tai kdytd modeemin langaton-
ta yhteytta. Ota yhteytta reitittimia tai muita
lisalaitteita myyvaan tahoon.

Langaton verkko ei toimi.

Jos yhteys toimii Ethernet-
kaapelilla vika on WLAN-
verkossa.

Kaynnistd modeemi uudelleen, tarkasta ase-
tukset ja kokeile WLAN-vinkkeja osoitteesta:
dna.fi/tuki-wlan. Jos ndma eivéat toimi, ota
yhteytta asiakaspalveluun.




11. DNA asiakaspalvelu / vikatilanteet

11.3 Yhteys ei toimi (langaton yhteys kaytossa)

Tila

Tietokone ei 16yda lainkaan
langattomia verkkoja.

Mahdollinen syy

Langaton verkkokortti tai
verkkokortin antenni on pois
paalta.

Korjausehdotus

Kytke langaton verkkokortti tai antenni paalle
tietokoneen tai langattoman verkkokortin ohjeiden
mukaisesti.

Oma langaton verkko I6ytyy,
mutta ei yhdisty (avain oikein).

Tietokoneen WLAN-salaus-
avain on vaarin. Tietokoneelle
kirjattu salaustapa (WEP,
WPA tai WPA2) poikkeaa
modeemille asetuksesta.

Kirjoita salausavain uudestaan (sekd modeemin,
etta tietokoneen asetuksiin) ja yrita avata yhteys
uudestaan. Huomaa, etta isot ja pienet kirjaimet
ovat ratkaisevia. Tarkista, etta salausasetukset ovat
yhtélaiset tietokoneessa sekd modeemissa.

Oma langaton verkko I6ytyy,
mutta ei yhdisty (salausase-
tukset yhtalaiset).

Tietokoneen verkkokortti ei tue
kaytettya salausta.

Kokeile asennusohjeissa mainittua vaihtoehtoista
salaustapaa (WEP/WPA tai WPAZ2). Kokeile langat-
toman yhteyden toimivuutta ilman salausta.

Naapurin langaton verkko
I6ytyy, mutta oma ei (antenni
on kiinni).

Tietokone on modeemin lan-
gattoman yhteyden kantomat-
kan ulkopuolella.

Tarkista, ettd modeemin ja tietokoneen valinen vali-
matka on mahdollisimman lyhyt ja esteeton.

Naapurin langaton verkko
I8ytyy, mutta oma ei.

Langattomassa modeemissa
ei ole langaton lahetin paalla.

Palauta modeemin tehdasasetukset pitamalla
modeemin takana olevaa reset-nappia pohjassa n.
30 sekuntia ja salaa yhteys uudestaan.

Naapurin langaton verkko |0y-
tyy, oma ei (langaton lahetin
on paalla).

Verkko on suljettu tai piilotettu.

Tarkista modeemin asetuksista, ettei verkko ole
suljettu tai piilotettu.

Langaton verkko yhdistyy,
mutta yhteys ei toimi.

Modeemi ei ole rekisterditynyt
verkkoon.

Kokeile yhteytta ethernet-johdolla ja tarkista
ethernet-yhteyden vianselvitys.

Langaton verkko yhdistyy,
mutta yhteys patkii tai hidaste-
lee (valimatka modeemille on
lyhyt ja esteeton).

Lahialueella on muita hairitse-
via radioaaltoja.

Vaihda langattoman verkon lahetyskanava modee-
min asetuksista. Suositeltuja kanavanumeroita ovat
1, 6ja 11.

Langaton verkkoyhteys
-kuvake puuttuu Windowsista
(tietokoneessa on langaton
verkkokortti).

Langatonta verkkokorttia ei
ole asennettu oikein tai se on
rikki.

Asenna langaton verkkokortti ja mahdolliset ajurit
oikein. Tarvittaessa ole yhteydessa tietokoneen
myyjaan tai valmistajan omaan tekniseen tukeen.
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Asiakaspalvelu

044 144 044*
(ma—pe 8-18, la 9-16.30)

Vikailmoitukset

0800 300 500**
(24 h)

Tekninen tuki DNA:n asiakkaille

HS Works
0600 305 060***
(ma-pe klo 9-17)

*Puhelut DNA Asiakaspalveluun: Hinta soitettaessa matkapuhelimista kuten DNA:n matkapuhelinliittyméaéan
(mpm). Maksuton DNA:n lankaliittymistd soitettaessa. Muista liittymistd operaattorin hinnaston mukainen
puhelumaksu. **Maksuton kaikista matka- ja lankaliittymistd kotimaassa. ***Esim. kdytén opastus, asennus-
tuki, ohjelmistoasennukset, saastuneen koneen puhdistus ja wlan-verkon asennukset (1,98 €/min + pvm).



