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Yleistä
Turvallinen nettiselaus on liittymän lisäpalvelu, joka 
mahdollistaa netin turvallisen selaamisen. Se estää si-
nua joutumasta haitallisille sivustoille, joilla voisit pää-
tyä mm. tietojenkalastelun tai haittaohjelmien uhriksi. 
Turvallinen nettiselaus toimii DNA:n mobiiliverkossa 
sekä kiinteässä verkossa, eikä vaadi erillistä asenta-
mista käyttäjän laitteeseen, eikä siten kuormita selaa-
miseen käytetyn laitteen muistia tai kapasiteettia. Mo-
biiliverkossa turvallinen nettiselaus turvaa liittymäsi 
myös ulkomailla ollessasi. Turvallinen nettiselaus on 
liittymäkohtainen palvelu, joka kattaa kyseisen liitty-
män yhteyden kautta tapahtuvan selaamisen turvaa-
misen. Turvallinen nettiselaus on saatavilla määrättyi-
hin puhelinliittymiin ja laajakaistaliittymiin.

Palvelun käyttöönotto ja käytöstä 
poistaminen
Liittymän turvallinen nettiselaus -lisäpalvelu voidaan 
laittaa päälle liittymän hankinnan yhteydessä. Voit lait-
taa turvallinen nettiselaus -lisäpalvelun päälle liitty-
mälle myös myöhemmin omatoimisesti Oma DNA -so-
velluksessa tai DNA:n asiakaspalvelussa. Haitallisiksi 
tunnistetuille sivuille pääsy estetään, kun lisäpalvelu 
on aktiivinen. 

Voit kytkeä turvallinen nettiselaus -lisäpalvelun tarvit-
taessa pois päältä Oma DNA:ssa tai asiakaspalvelussa, 
jolloin haitallisille sivustoille pääsyä ei enää rajoiteta. 

Mobiililiittymää käytettäessä laite täytyy käyttää lento-
tilassa tai käynnistää uudelleen, jotta palvelun muutos 
astuu heti voimaan. 

Kiinteän verkon liittymässä modeemista tai reitittimes-
tä täytyy käyttää virrat pois/päälle palvelun päälle lait-
tamisen jälkeen, jotta palvelun muutos astuu heti voi-
maan. Ilman laitteen uudelleen käynnistämistä muutos 
astuu voimaan viiveellä, mutta viimeistään seuraavana 
päivänä.

Turvallinen nettiselaus -lisäpalvelun 
rajoitteet
Turvallinen nettiselaus estää palvelun tunnistamat hai-
talliset sivustot. Haitallisten sivustojen lista päivittyy 
jatkuvasti, mutta palvelu ei voi taata, että kaikki haital-
liset sivustot on tunnistettu, ja että niille pääsy voidaan 
estää. Asiakkaan vastuulla on käyttää harkintaa ja 
huolellisuutta netin käytössä. DNA ei vastaa mahdolli-
sista asiakkaalle koituneista vahingoista.

Turvallinen nettiselaus ei välttämättä pysty tunnista-
maan ja estämään sovellusten sisäiseen selaimeen 
avautuvia verkkosivuja. Selaimesta, hakukoneesta tai 
päätelaitteen asetuksista riippuen hakukoneiden ku-
va- ja videohakujen tuloksissa voi näkyä haitallista si-
sältöä, mutta käyttäjän siirtyminen sivustoille estetään. 

Mikäli nettisivu on https-salattu, haitallisen sisällön 
suodatus toimii, ja palvelun oman ilmoituksen sijaan 
voit nähdä selaimen oman virheilmoituksen.

Turvallinen nettiselaus toimii DNA:n mobiiliverkossa 
sekä kiinteässä verkossa. Siirryttyäsi esimerkiksi kah-
vilan tai muun julkisen tilan WiFi-verkkoon, palvelu ei 
suodata haitallisia sivuja. Käyttäessäsi mobiililaajakais-
taa kodin nettiyhteytenä, turvallinen nettiselaus suojaa 
kaikkien tätä nettiyhteyttä käyttävien laitteiden netti-
selaamista.



Tuotteen toiminta edellyttää, että asiakas käyttää 
DNA:n tarjoamia nimipalvelimen (DNS) osoitteita. 
Huomioithan, että laitteessasi tai tietoturvasovelluk-
sissasi voi olla asetuksia, joilla salataan laitteesta läh-
tevä verkkoliikenne välityspalvelimen avulla. Tällaisia 
asetuksia voivat olla esimerkiksi selaimen erillinen 
DNS-palvelin, IP-osoitteen piilottaminen tai VPN
ominaisuuden käyttö. Näiden ominaisuuksien ollessa 
aktiivisena turvallinen nettiselaus ei suojaa liikennettä 
ja haitallisten sivujen suodattaminen ei välttämättä sil-
loin toimi. 

Turvallinen nettiselaus -lisäpalvelun 
hinnoittelu
Turvallinen nettiselaus lisäpalvelu on määrättyi-
hin liittymiin sisältyvä maksuton lisäpalvelu. Palve-
lun kytkeminen ja käytöstä poistaminen Oma DNA 
sovelluksessa ja asiakaspalvelussa on maksutonta.

Henkilötietojen käsittely
Tietoja käsitellään Turvallinen nettiselaus -lisäpalvelun 
tuottamiseksi. Palvelu käsittelee tietoja niistä haitalli-
siksi luokitelluista verkko-osoitteista (URL-osoitteet), 
jotka liittymällä on yritetty avata. Turvallinen nettise-
laus -lisäpalvelu ei kerää muilta osin tietoja liittymäl-
lä tai laitteella käytetyistä palveluista tai vierailluista 
verkkosivustoista. Lisää tietoa henkilötietojen käsitte-
lystä löydät DNA:n tietosuojaselosteesta.

Muut ehdot
Turvallinen nettiselaus -lisäpalvelun palvelukuva-
ukseen kuulumattomilta osin sovelletaan kulloin-
kin voimassa olevia DNA:n yleisiä sopimusehtoja 
kuluttajaasiakkaille sekä DNA:n kuluttaja-asiakkaiden 
matkaviestinliittymien erityisehtoja.
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