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DNA tunnistuksen valityspalvelun erityisehdot

1 Yleista

Naitd sopimusehtoja sovelletaan DNA tunnistuksen valityspalvelu-tuotteen (mydhemmin Palvelu) toimittamises-
sa Palveluntarjoajalle. Palveluntarjoajalla tarkoitetaan yritysta tai yhteistd, joka tunnistaa kayttgjiaan tunnis-
tuksen valityspalvelun avulla. Tunnistuksen valityspalvelun Toimittaja on DNA Oyj;.

Kayttgjalla tarkoitetaan asiakasta, joka tunnistautuu Palveluntarjoajan palveluun DNA tunnistuksen vélityspal-
velun avulla kayttden Tunnistusvalinetta.

2 Sovellettavat lait, maaraykset, ohjeet ja maaritelmat

DNA tunnistuksen vélityspalveluun sovelletaan seuraavia lakeja, maéarayksia ja ohjeita:

elDAS-asetus Euroopan parlamentin ja neuvoston asetus
(EU) N:0 910/2014 sahkdoisesta tunnistami-
sesta ja sahkoisiin transaktioihin liitty-

vista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta.

Kaytannesaannot Viestintaviraston suositus nro 216/2017 S
luottamusverkoston kaytannesaannoiksi
(3.4.2017).

Tunnistuslaki Laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista (617/2009).

Tunnistustieto Tunnistustieto on tunnistustapahtuman yhtey-

dessa DNA:n Kayttgjasta antama henkilétieto,
joka pitaa sisallaan Kayttajan etunimen, suku-
nimen ja henkilétunnuksen

Tunnistusvaline Tunnistusvalineelld tarkoitetaan vahvaa sah-
kéisen tunnistamisen menetelmaa, jolla voi-
daan todennetusti yksildida palvelua kayttava
henkild, esim. mobiilivarmenne tai pankkitun-
nus

3 Tunnistaminen

DNA tunnistaa palvelukuvauksensa mukaisesti Palveluntarjoajan puolesta Palveluntarjoajan palvelussa asioi-
van Kayttdjan. Tunnistaminen perustuu Kayttdjan tunnistusvalineen tarjoajan valiseen sopimukseen, jonka pe-
rusteella Kayttdja on saanut kayttéonsa tunnistamisvalineen. Kun Palveluntarjoajan palvelu Kayttajalle edellyt-
tad Kayttajan tunnistamista, lahettaa Palveluntarjoaja tunnistuspyynnon DNA:lle. DNA toteuttaa tunnistuspyyn-
noén yhdessa tunnistusvalineen tarjoajan kanssa. DNA valittaa Kayttgjasta Palveluntarjoajan pyytamét tiedot.
Palveluntarjoaja varmistaa, ettd DNA:n valittdma tunnistustieto vastaa Palveluntarjoajan palvelua kayttavan
Kayttdjan antamia tunnistustietoja.

Palveluntarjoajan on kerrottava tunnistustapahtuman yhteydessa DNA:lle, onko tapahtuma:
1) tunnistustapahtuma
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2) tunnistuslain mukaisen ketjutetun tunnisteen luontitapahtuma, vai
3) muun ketjutetun tunnisteen luomiseksi tehty tapahtuma

4 Palvelun tekninen toimivuus, palvelutaso ja tiedottaminen

Osapuolet noudattavat rajapintatoteutuksissa Luottamusverkoston teknisia rajapintastandardeja. Palvelu toteu-
tetaan ja yllapidetddn palvelukuvauksessa mainittujen teknisten ratkaisujen mukaisena. Kulloinkin voimassa
oleva palvelukuvaus ja tekninen toteutus ovat ndhtavissa osoitteessa www.dna.fi

Ennen Palvelun kayttdonottoa Palveluntarjoajan asiointipalvelun tekninen yhteys testataan toimivaksi DNA:n
testiymparistossa. Hyvaksynnén jalkeen asiointipalvelun yhteys liitetd&n Palvelun tuotantoymparistéon.

Palvelua koskevat kayttdajat:

* Palvelu on kaytossa 24 tuntia vuorokaudessa seitsemana paivana viikossa

* pois lukien huollot, palvelun paivitys, yllapito, mahdolliset hairid- ja vikatilanteet, jotka aiheuttavat katkoksen
Palveluun

Osapuolet kohtelevat palvelutason osalta toisiaan tasapuolisesti ja syrjimattdmasti ja tarjoavat vastaavaa palve-
lutasoa toisilleen samoin ehdoin ja ominaisuuksin kuin mité ne tarjoavat muille Luottamusverkon osapuolille.

Osapuolet tiedottavat omassa palvelussaan olevista huoltokatkoista, huoltokatkojen kestosta sekd Palvelun
muutoksista mahdollisuuksien mukaan mahdollisimman hyvissa ajoin. Jos Osapuoli havaitsee toista osapuolta
koskevan virheen tai ongelman, siité tulee ilmoittaa virheen tai ongelman selvittdmiseksi tai korjaamiseksi.
DNA:lla ei ole velvollisuutta ilmoittaa, jos tunnistusvalineen kaytto tilapaisesti estyy ja yksittaisen Kayttgjan an-
tama toimeksianto keskeytyy tai jaa hoitamatta.

5 Tunnistustapahtuman hinta, maksut ja laskutusmenettely

Palveluntarjoaja vastaa Palvelun kayttdonotosta ja kaytosta johtuvien DNA:n palveluhinnaston mukaisten tai
erikseen sovittujen maksujen ja palkkioiden maksamisesta DNA:lle.

6 Toimittajan vastuu

DNA todentaa Kayttajan hyvaksymilladn todentamistiedoilla ja lahettda palveluntarjoajalle varmennusviestin,
joka perustuu Kayttajan todentamistietoihin. DNA vastaa Palveluntarjoajalle niista valittémista vahingoista, jotka
aiheutuvat siitg, ettd DNA ei ole kohtuullisessa ajassa saatuaan Kayttajan ilmoituksen tunnistusvélineen
katoamisesta tai joutumisesta sivullisen haltuun, estanyt tunnistamisvalineen kayttoa.

7 Vastuun rajoitukset

DNA ei takaa, etta Palvelu on Palveluntarjoajan kaytdssa keskeytyksettd, eika vastaa katkosten mahdollisesti
Palveluntarjoajalle tai kolmannelle osapuolelle aiheuttamista vahingoista.

DNA:n vastuu valittémista vahingoista rajoittuu enintdén kahteenkymmeneen prosenttiin (20%) Palveluntarjo-
ajan DNA:lle viimeisen kahdentoista kuukauden aikana maksamien palvelumaksujen maarasta. Tama vastuun-
rajoitus ei koske DNA:n tahallaan tai torkealla tuottamuksella aiheuttamia vahinkoja.

DNA ei vastaa Palveluntarjoajan ja Kayttajan vélisesta oikeustoimesta eika sen sitovuudesta Palveluntarjoajan
hyddyntaessa tunnistustietoja oikeustoimien tekemiseen DNA:n tunnistuksen vélityspalvelun Kayttgjien kanssa.
DNA ei vastaa Kayttdjan oikeustoimikelpoisuudesta.

8 Palveluntarjoajan vastuu

Palveluntarjoajan on tarkistettava, etté Palvelussa sille valitetyt Kayttgjan yksildintitiedot vastaavat Palveluntar-
joajan palvelua kayttavan Kayttgjan toimittamia tietoja.
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Palveluntarjoaja huolehtii siitd, ettéd Palveluntarjoajan palvelu tuotetaan teknisesti siten, ettéd Palveluntarjoajan
palveluja kayttavan Kayttajan tai DNA:n taloudellinen turvallisuus, tietosuoja tai tietoturvallisuus eivéat vaarannu.

Palveluntarjoaja vastaa siita, ettéd tunnistuksen vélityspalvelua kayttavan Kayttajan tunnistustietoja, eika Kaytta-
jan suostumuksella luovutettuja muita tietoja joudu ulkopuolisten haltuun. Palveluntarjoaja ei saa tarjota tunnis-
tuspalvelua toisen yrityksen puolesta tai lukuun. Tunnistuspalvelussa kaytettyja tunnisteita tai niista edelleen
johdettuja kayttajakohtaisia tietoja ei saa rekisterdida eika kayttdd muuhun kayttotarkoitukseen, kun sen yksit-
taisen tunnistustapahtuman, johon tunnistuspalvelua alun perin on kaytetty.

Palveluntarjoaja vastaa siita, etta silla on oikeus ottaa vastaan ja kasitella tunnistustapahtuman yhteydessa sille
vélitettyja Kayttajan tietoja. Palveluntarjoaja vastaa siitd, ettd sen mahdollisesti kayttamat alihankkijat osaltaan
noudattavat tdman sopimuksen ehtoja.

9 Osapuolten keskinaiset vastuut

Kumpikin osapuoli vastaa oman palvelunsa ja tietojarjestelmiensa kaytosta, toimivuudesta, kehittamisesta ja
ylldpidosta seka niihin liittyvisté kustannuksista. Osapuolet vastaavat niin ikdan omista tietoliikenne- ja palvelu-
kustannuksistaan.

Kumpikin osapuoli vastaa palvelujarjestelmiensa tietoturvallisuudesta ja siita, ettei niiden luvaton kaytt6 ole
mahdollista.

Osapuolilla ei ole velvollisuutta korvata toisilleen valillisia vahinkoja. Valillisina vahinkoina pidetaan liikevaihdon,
tulon tai ansion menetysta, korkotappiota, saamatta jaanytta tuottoa seka vahinkoa, joka johtuu liiketoiminnan
vahenemisesta tai keskeytymisestd, muissa sopimussuhteissa aiheutuvista hairidista tai muusta vaikeasti en-
nakoitavissa olevasta vahingosta.

10 Tietojen luottamuksellisuus ja salassapito

DNA ja Palveluntarjoaja sailyttavat toistensa tai Asiakkaitaan koskevat liikesalaisuuden piiriin kuuluvat tiedot,
palvelun toteuttamistapaa, turvallisuusratkaisuja ja timan sopimuksen ehtoja koskevat tiedot seka tiedot, jotka
sopijaosapuolet muutoin saavat tietoonsa taman sopimuksen mukaisessa toiminnassa, luottamuksellisina siten,
ettei tietoja ilmaista ulkopuolisille ja ettei ulkopuolisilla ole mahdollisuutta saada tietoja haltuunsa.

Palveluntarjoaja sitoutuu tuottamaan ja markkinoimaan palvelunsa, joihin tunnistuksen valityspalvelu on liitetty,
asiallisesti ja siten, ettei Palveluntarjoajan menettely ole lainsaadannon, viranomaismaaraysten tai hyvan tavan
vastaista. Palveluntarjoajan tulee huolehtia my®és siitd, etteivat Palveluntarjoajan ja DNA:n palvelut ja niiden
vastuut ole sekoitettavissa keskenaan.

DNA:lla on oikeus julkaista Palveluntarjoajan seka palvelun nimi DNA tunnistuksen valityspalvelua koskevassa
viestinnassaan.

11 Henkil6tietojen kasittely

Osapuolet noudattavat kulloinkin voimassa olevia, téhan Palveluun soveltuvia tietosuojaa koskevia lakeja ja
asetuksia. Palveluntarjoaja vastaa erityisesti yksin siitd, etta silla on EU:n yleisen tietosuoja-asetuksen ja Suo-
men tietosuojalain mukaan oikeus kayttaa ja kasitella palvelussa sille vélitettéavia Kayttgjien henkilttietoja.

Seka Palveluntarjoaja ja DNA ovat Kayttajan henkildtietojen kasittelyn suhteen itsendisia rekisterinpitdjia ja vas-
taavat omalta osaltaan henkilttietojen kasittelyn ja tallentamisen lain mukaisuudesta. Palveluntarjoaja vastaa
siitd, ettd silla on tietosuojalainsdddanndn edellyttdma kasittelyperuste, tarvittavat oikeudet, luvat ja suostumuk-
set tunnistettavilta Kayttgjilta taman henkiltietojen kasittelemiseksi. Palveluntarjoaja sitoutuu informoimaan
Kayttgjia henkildtietojen kasittelysta ja huolehtii yleisen tietosuoja-asetuksen edellyttdmista rekisterinpitdjalle
asetetuista velvoitteista omalta osaltaan.
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Jos osapuoli siirtda tai luovuttaa tunnistustapahtuman tietoja ETA-alueen ulkopuolelle, on sen informoitava tasta
toista osapuolta ja Asiakasta. Tiedot siirtdvan osapuolen tulee kayttda siirrossa EU-komission mallisopimuslau-
sekkeita tai muuta EU-komission hyvaksymaa siirtomekanismia.

Palveluntarjoaja saa kayttdd DNA tunnistuksen vélityspalvelun k&ytén seurauksena syntyvia Kayttajaa koskevia
tietoja ainoastaan sitd asiointitapahtumaa varten, johon Palveluntarjoajan palvelu vélittomasti liittyy. Palveluntar-
joaja ei saa kayttaa tunnistuksen valityspalvelun kautta saatuja Kayttajan tietoja esimerkiksi pysyvan asiakastie-
tokannan luomiseen, eika valittda naita tietoja kolmannelle taholle sellaisenaan, osittain tai yhdistettyna muihin
tietoihin tai tarjoamalla tunnistuspalvelua kolmansille osapuolille perustuen tunnistuksen vélityspalvelusta saa-
tuihin tietoihin ilman DNA:n etukateen antamaa nimenomaista suostumusta

12 Tavaramerkkien kayttd jaimmateriaalioikeudet

Palveluntarjoaja saa oikeuden kayttaa palvelussaan taman sopimuksen voimassa ollessa tunnistuksen valitys-
palvelun ja DNA:n liikemerkkia elektronisessa muodossa DNA:n antamien ohjeiden mukaisesti. Oikeus kayttoon
paattyy taman sopimuksen paattyessa tai jos DNA muutoin kieltda sen kayton. Tasséa tapauksessa Palveluntar-
joaja sitoutuu poistamaan ne heti palvelustaan ja markkinointimateriaalistaan. Talla sopimuksella osapuolet
eivat milladn muotoa siirré oikeuksia toiselle osapuolelle tavaramerkkeihin, tuotenimiin, nimikkeisiin tai muihin
immateriaalioikeuksiinsa, joita ei saa kayttaa, luovuttaa tai muutoin hyddyntaa esimerkiksi markkinoinnissa, ellei
toisin sovita.

13 Palvelun kaytdn keskeyttdminen tai rajoittaminen

DNA:lla on oikeus keskeyttaa tunnistuksen valityspalvelun kaytto valittomasti:

mikali Palveluntarjoaja ei noudata tunnistuksen valityspalvelua koskevia ehtoja ja ohjeita
Palveluntarjoaja haetaan konkurssiin, yrityssaneeraukseen tai selvitystilaan

jos DNA:lla on syyta epadilld, etta tunnistuksen valityspalvelua kaytetaan lain tai hyvan tavan vastaisesti
jos tunnistuksen valityspalvelun kaytto aiheuttaa hairiéta tai vaarantaa DNA:n tai sen Asiakkaan tieto-
turvallisuutta

14 Sovellettavat ehdot ja ehtojen muuttaminen

Sopimus tulee voimaan palvelusta sovittaessa Tilaussopimuksella. Sopimus on voimassa toistaiseksi. Sopimus
muodostuu DNA tunnistuksen vélityspalvelun Palvelukuvauksesta, tilaussopimuksesta ja naista erityisehdoista.
Lisaksi sovelletaan DNA Oyj:n palveluiden yleisia sopimusehtoja yrityksille ja yhteisdille. Jos naiden ja edella
mainittujen ehtojen valilla on ristiriita, sovelletaan ensisijaisesti DNA:n ja Asiakkaan valista sopimusta, toissijai-
sesti naita erityisehtoja jo kolmantena yleisia sopimusehtoja.

DNA:lla on oikeus muuttaa naita ehtoja ja palvelukuvausta ja hinnastoa ilmoittamatta siité etukateen Palvelun-
tarjoajalle julkaisemalla muutos DNA:n internetsivuilla. Palveluhintoja koskevista muutoksista DNA ilmoittaa
hinnastossa.

DNA ilmoittaa etukateen Palveluntarjoajalle ehtomuutoksesta, joka lisdé palveluntarjoajan velvollisuuksia tai
vahentaa hanen oikeuksia, eiké johdu lain muutoksesta tai viranomaisen ohjeesta. Muutos tulee voimaan
DNA:n ilmoittamana ajankohtana, kuitenkin aikaisintaan kuukauden (1) kuluttua ilmoituksesta Palveluntarjoajal-
le.

15 Sopimuksen voimassaolo, irtisanominen, purkaminen ja siirtdminen

Sopimus on voimassa toistaiseksi. Osapuolilla on oikeus irtisanoa tdma sopimus paattymaan yhden (1) kuu-
kauden irtisanomisajalla ilmoittamalla siité kirjallisesti toiselle osapuolelle, ellei toisin sovita.

DNA:lla on oikeus purkaa sopimus paattymaan valittomasti, mikali Palveluntarjoaja olennaisesti rikkoo sopimus-
ta. Lisdksi DNA:lla on oikeus purkaa sopimus, jos Palveluntarjoaja muistutuksesta huolimatta jattda suorittamat-
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ta erdantyneen maksun, jos Palveluntarjoaja asetetaan konkurssiin tai muutoin todetaan maksukelvottomaksi
tai viranomaismaarayksen pohjalta

DNA:lla on my6s yleisten sopimusehtojen mukainen oikeus keskeyttéa teleliikenne rakennus- ja kunnossapito-
toiden ajaksi.

Sopijapuolella ei ole oikeutta siirtéda tata sopimusta, siihen perustuvia oikeuksia tai velvollisuuksia kolmannelle
osapuolelle ilman toisen osapuolen kirjallista suostumusta. Kummallakin osapuolella on oikeus siirtdd sopimus
sen kanssa samaan konserniin kuuluvalle yhti6lle iimoittamalla siité kirjallisesti toiselle osapuolelle.

16 Sovellettava laki ja riidanratkaisu

Tahan sopimukseen sovelletaan Suomen lakia.

Sopimuksesta johtuvat erimielisyydet, joita ei saada sovittua sopijapuolten kesken, ratkaistaan Keskuskauppa-
kamarin valitysmenettelyn mukaisesti. Valitystuomioistuimen paikka on Helsinki. Sopijapuolet voivat myds tois-
sijaisesti kirjallisesti sopia riidan ratkaisemisesta Helsingin kargjaoikeudessa.



