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1. VAROTOIMET

Lue varotoimet huolellisesti. Nain varmistat langatto-
man laitteen oikean ja turvallisen kaytan. Tarkempia tie-
toja loydat kohdasta 6 Turvallisuusohjeet.

Ala kytke laitetta paalle, kun laitteen kayttd on kiellet-
tya tai kun laitteen kaytto saattaa aiheuttaa héirigita
tai vaaratilanteen.

Ala kayté laitetta ajaessasi.

Noudata saantoja ja maaréyksia sairaaloissa ja tervey-
denhoitolaitoksissa. Kytke laite pois paalta laskinnallis-
ten laitteiden laheisyydessa.

Kytke laite pois paalta ilma-aluksissa. Laite voi aiheut-
taa hairigita ilma-aluksen hallintasignaaleihin.

Kytke laite pois paalta suuritarkkuuksisten elektronisten
laitteiden laheisyydessa. Laite voi vaikuttaa niiden suo-
rituskykyyn.

Ala yrita purkaa laitetta tai sen lisélaitteita. Ainoastaan
patevéa henkilosto saa huoltaa tai korjata laitetta.

Al aseta laitetta tai sen lisélaitteita sailisihin, joissa on
voimakas sahkomagneettinen kentta.

Ald aseta magneettisia tallennusvalineita laitteen |-
helle. Laitteen sateily saattaa pyyhkia niille varastoidun
tiedon.

Alé aseta laitetta kuumaan paikkaan tai kéyta sité pai-
kassa, jossa on syttyvia kaasuja, kuten huolto-asemat.

Ala anna laitetta tai sen lisalaitteita lasten kasiin. Ald
anna lasten kaytté&a laitetta ilman valvontaa.

Kayta ainoastaan hyvaksyttyja lisélaitteita rajahdysvaa-
ran valttédmiseksi.

Noudata laitteen kayttoa koskevia lakeja ja méaarayksia.
Kunnioita toisten yksityisyytta ja lainmukaisia oikeuksia
laitetta kayttéessasi.




2 ESITTELY

Olet tehnyt erinomaisen valinnan ryhtya DNA Telakka
D100:n kayttéjaksi! Tassé oppaassa kdytamme tuot-
teesta jatkossa nimea DNA Telakka.

2.1 DNA Telakka

DNA Telakka on lisélaite, jonka avulla laajennat DNA Mok-
kulan langattoman internetyhteyden useamman kaytta-
jan saataville. DNA Telakka toimii WLAN- tukiasemana,
kun liitat siihen DNA Mokkulan.

2.2 DNA Liikkuva laajakaista

DNA Liikkuva laajakaista on DNA Mokkulasta ja tiedon-
siirtoon ra&taloidysta DNA Nettikaista -littymasta
koostuva palvelu, jonka avulla internetin kayttaminen ei
riipu ajasta eika paikasta.

2.3 DNA Mokkula

DNA Mokkula on tietokoneeseen litettéva USB-modee-
mi. Varmista DNA Mokkulasi mallin ja DNA Telakan yh-
teensopivuus ennen kuin litat niité toisiinsa.

2.4 DNA Nettikaista
DNA Nettikaista -littymat ovat p&&asiassa tiedonsiirto-
kayttoon tarkoitettuja matkaviestinliittymia. DNA Net-

tikaistan tiedonsiirron enimmaisnopeuden voi valita use-
ammasta vaihtoehdosta, ja littyman kuukausimaksun
summa riippuu valitusta enimmaéisnopeudesta.

DNA Nettikaista -liittymissé on kiintea kuukausimaksu,
johon sisaltyy kaikki kotimaassa tapahtuva tiedonsiirto.

Huomaathan, etté& palveluiden hinnoittelu ulkomailla
seka Suomen raja-alueilla muussa kuin DNA:n matkavies-
tinverkossa saattaa poiketa DNA:n kotimaan kayton hin-
noista. Tutustuthan siis huolella valitsemasi littyman
hinnastoon.

2.5 Toiminta-alue

DNA Liikkuva laajakaista toimii kotimaassa kaikkialla
DNA:n matkaviestinverkon alueella. Suurimmat nopeudet
saavutetaan 3G-verkon alueella.

3G-verkon ulkopuolella yhteydet toimivat paikasta riippu-
en EDGE- tai GPRS-nopeuksilla (50-240 kbit/s). DNA ke-
hittaa matkaviestinverkkoaan jatkuvasti, joten 3G-verk-
ko laajenee koko ajan uusille paikkakunnille. Viimeisimman
3G-verkon kuuluvuustilanteen voit tarkistaa verkkosivuil-
tamme osoitteesta www.dnafi.




3 DNA TELAKAN ASENNUS JA
KAYTTOONOTTO

Tasta ohjeesta loydat perustiedot DNA Telakan
kayttdonotosta ja internetyhteyden muodosta-

misesta. Kattavamman chjekirjan ja lisatietoja
DNA Telakan kaytosta loydat osoitteesta
www.dna.fi/mokkula.

3.1 DNA Telakan osat ja merkkivalot
merkityksineen

Merkkivalojen selitykset

DNA Mokkula (5)

Signaalin tila (6)

Verkon tila (7)

WLAN (8)

Virta (9)

—
L
—
=
L
=
L
=

Varmista DNA Mokkulasi mallin yhteensopivuus
DNA Telakan kanssa ennen kuin liitat niita
toisiinsa. DNA Mokkulan merkkivalojen selitykset
|6ydat DNA Mokkulan kayttaohjekirjasta.

Ei valoa = Ei yhteytté (tarkista PIN-koodin kysely)
Tasainen vihred valo = Yhteys paalla

Ei valoa = DNA Mokkulaa ei ole kytketty tai verk
koa ei loydy

Vilkkuva vihrea valo = DNA Mokkula on kytketty,
mutta signaali on heikko

Jatkuva vihred valo = DNA Mokkula on kytketty,
ja signaali on vahva

Vilkkuva vihred valo = lahett&s/vast. dataa

Jatkuva vihred valo = WLAN-yhteys paalla

Jatkuva vihred valo: Laitteessa on virrat paalla

DNA Telakan osat

USB-liitin (1) USB-liitin DNA Mokkulaa varten
Virtakytkin (2) DNA Telakan kaynnistys- ja sammutus-
painike. Virran sammuttamiseksi pidettava painettuna
noin 3 sekuntia.

WAN-verkkopistoke (3) Verkkopistoke kiinteaa laaja-
kaistaa varten (WAN = Wide Area Network = Laajakaista)
Virtaliitin (4) 12v-virtalahdetta varten

e O




3.1.2 Resetointi eli tehdasasetusten palau-
tus

Resetointimahdollisuus sijaitsee merkkivalojen vastak-
kaisella puolella. Voit kayttaa esimerkiksi paperiliitinta
tehdasasetusten palautukseen. Pida painettuna yhté-
jaksoisesti noin 10 sekuntia palauttaaksesi DNA Telakan
tehdassasetukset.

Reset

3.2 DNA Telakan kdyttédnotto

3.2.1 DNA Mokkulan asennus
Kytke DNA Mokkula DNA Telakan USB-littimeen (1).

HUOM! Al3 irrota SIM-korttia/Micrso SD-korttia DNA
Mokkulasta, jos DNA Mokkula on asennettuna tietoko-
neeseen tai DNA Telakkaan ja siina on virta paalls, silla
se voi johtaa SIM-kortin/Micro SD-kortin vioittumiseen ja
kortilla olevan datan tuhoutumiseen.

3.2.2 Kaynnistys

Kytke virtalahteen toinen paa seinapistokkeeseen ja toi-
nen DNA Telakkaan. Kaynnista taman jalkeen DNA Te-
lakka painamalla kaynnistyspainiketta (2). DNA Telakan
oletusnimi (SSID) on DNA Telakka D100. Avaa luettelo
tietokoneesi l6ytamista WLAN-verkoista ja valitse DNA
Telakka D100.

Nyt tietokoneesi on yhteydesséa DNA Telakkaan. Avaa in-
ternetselain ja kirjoita osoiteriville joko http://e.home
tai http://192.168.1.1. Sinulle avautuu DNA Telakan
hallinnointiohjelman paéasivu.




3.2.3 Oletuskayttajien tunnukset

Administrator (yllapit&ja): Oletussalasana on admin.
Yllapit&jalla on oikeudet tarkastella ja muokata konfigu-
rointeja.

User (kéayttaja): Oletussalasana on user.

Kayttajalla on oikeudet tarkastella vain perustietoja.

scite ] Hetpsije.homefindex.asp

B

Oletus salasanat:
Admin = admin
User = user

Welcome

User Type © Admin @ User

Lagin
{)

] valmis B Intemet

DNA Telakan hallinnointisivulle voi kirjautua
vain yksi kayttaja kerrallaan.

3.2.4 Kirjautuminen

Kirjaudu hallinnointisivulle valitsemalla yllapitajaprofiili ja
kirjoittamalla Password- eli salasanakenttaan salasanak-
si admin. On eritté&in suositeltavaa vaihtaa oletussala-
sana heti ensimmaisen kirjautumisen jalkeen. Salasanan
vaihto parantaa oleellisesti DNA Telakan tietoturvaa.
Oletussalasanan vaihdat valitsemalla hallinnointisivulta
kohdan Advanced Settings -> System -> User & Password
Kirjoita salasana muistiin ja sailyta se turvallisessa pai-
kassa. Voit halutessasi kirjoittaa tekemasi muutoksen
taman kayttoohjeen kohta 9 16ytyvaan lomakkeen koh-
tiin, myohempéé tarvetta varten.

3.2.5 PIN-koodikysely

Jotta saat internetyhteyden kayttoosi, sinun tulee heti
onnistuneen kirjautumisen jalkeen sy6ttaa SIM-kortin
PIN-koodi. DNA-liittymien oletus-PIN-koodi on 1234.
Syota PIN-koodi ja klikkaa Apply-painiketta. Kun PIN-koodi
on hyvéksytty, odota kolme sekuntia ja klikkaa Continue-
painiketta. Huom! SIM-kortti menee lukkoon, jos nappéai-
let PIN-koodin vaarin kolmesti perakkain.

Halutessasi voit ottaa PIN-koodikyselyn pois kaytosta.
Kyselyn poisto onnistuu valitsemalla hallintasivulta

Advanced Settings -> System -> SIM-Settings. Samasta

paikasta voit myos kytkea kyselyn uudelleen paalle.
Kun PIN-koodikysely on kaytdssa, jarjestelma pyytaa si-




nua sydttédmaan PIN-koodin aina, kun kaynnistat DNA Te
lakan ja kirjaudut hallintasivulle. Jos PIN-koodikysely ei ole
kaytossa, jarjestelma ei vaadi PIN-koodia.

Jos DNA Telakan Signal (6) merkkivalo ei pala,
PIN-koodikysely on luultavasti paalla tai anta-
masi PIN-koodi on vaara. Kyselyn ollessa paalla

PIN-koodi on annettava, jotta internetyhteys
muodostuu.

3.3. Operaattori ja Yhteystyyppi

DNA Telakan hallinnointiohjelman oikeassa ylakulmassa
iimoitetaan yhteystyyppi ja operaattori jonka verkossa
olet. Oletusarvoisesti DNA Telakka on kytkeytyneen& ko-
tiverkkoosi eli DNA matkapuhelinverkkoon.

Manuaalinen verkonvalinta on DNA Telakassa oletusase-
tuksena, mutta jos haluat kayttaa DNA Telakkaa ko-
tiverkkosi eli DNA:n matkaviestinverkon ulkopuolella on
verkonvalinta asetus muutettava automaattiseksi.

Huomaathan, etté palveluiden hinnoittelu ulkomailla
sekéd Suomen raja-alueilla muissa kuin DNA:n matkavies-
tinverkossa saattaa poiketa kotimaan kayton hinnoista,
joten tutustu huolella valitsemasi littyman hinnastoon.
Valitse Advanced Settings - Mobile Network Settings -
Network Settings.

Valitse automatic ja hyvaksy muutos painamalla OK pai-
niketta.

Kun haluat palauttaa manuaalisen verkonvalinta asetuk-
sen takaisin oletusasetukseksi on sinun palautettava
automaattinen verkonvalinta asetus manuaaliseksi kay-
malla lapi kohdassa 5 esitetyt toimenpiteet.

3.4. Palomuuri

DNA Telakassa on oletusarvoisesti p&alla oleva palomuu-
ri. Se parantaa verkon suojausta ja vahentaa verkko- ja
internethyokkayksia. Palomuuri ei kuitenkaan suojaa vi-
ruksilta ja niin kutsutuilta troijalaisilta, joten sinun on
huolehdittava virussuojasta erikseen. Paaset hallinnoi-
maan palomuuriasetuksia hallinnointisivulta kohdasta
Security.

3.5. DNA Telakan ohjattu asetustenmaarit-
tely

Valitse kirjautumisen jalkeen Quick Setup, DNA Telakan
ohjattu asetusten maarittely. Quick Set up eli auto-
maattinen asetusten maarittelyohjelma opastaa sinua
maéarittelemaan DNA Telakan tarkeimmat asetukset.
Kaymalla lapi alla olevat suositukset varmistat, ettéa
DNA Telakkaasi on tehty tarvittavat asetukset esta-
maan sen WLAN-yhteyden luvaton kaytto.




m 3G Wireless Gateway o

Basic Status

sne wane wowe sculll

Welcome to the Quick Setup Wizard
Quick Setup
« The wizard wil show you how 1o set up your gateway in the safe way: Clck “Next" to continue, click "Back”

Connection and "Next" to navigate, click *Cancel' to exit the wizard, and click "Finish" to save the settings.

Advanced Settings

otes
Security Basc pratess can b set i the wizard. For advanced pacametes, o aeed 9 settherain*Advasced
Settngs"
Ik
PLogout

Huomioi, etta sinun on kuitenkin huolehdittava virus- ja
palomuuritorjunnasta erikseen.

3.5.1 DNA Telakan yhteysasetukset

DNA Telakan oletusasetukset ovat
Profile name: DNA internet

Dial up number: *99#

APN: valitse static ja nimeksi internet
IP Address: dynamic

3.5.2 PPP-yhteystilan valinta ja PPP-autentikointi
Tassé kohdassa valitaan puhelinverkkoyhteyden kaytto-
tila.

m 3G Wireless Gateway ons

Basic Status

sue wine woowse soulll

Configure PPP Profile Settings
Quick Setup
« Profile Name: You can type a profile name when the default profi seffings do not exist
« Dial-up Nurber | PP User Name | PPP Password
These parameters are provided by your ISP, Dial-up Number is used for data service connections; PPP User
Name and PPP Password are used to obtain authentication from the ISP when the connection is established.
Security o APN|IP Address
Ifa fixed IP address or APN(Access Point Name) is given by your ISP, select "Static®, otherwise, select
“Dynamic", the gateway automatically obtains these parameters.

Connection

Advanced Settings

Profile Name ovAmomnat |
Diakup Number. oo¢

#Logout PPP User Name:
PPP Password [ ]
APN
Obynarmic © Static [inemet ]
P Address
©Dynaric O Static

Next | Cancel
N

Basic Status

3G Wireless Gateway Sy

sue wme womse somlll

Configure PPP Dial-up Settings
Quick Setup
« PP Connection
On Demand: The gateway antomaically dials to connect internet when you aitempt to send data through
internet.
Manual: The gateway dials to connect internet by clicking *Connect* on the connection page of the
management console.
Auto: The gateway automatically dials to access intermet when it s switched on.
« PPP Authenficafion
‘The authentication mode is provided by your Internet Service Provider(ISP).
Password Protocol(PAP): I provides a simple
establish it identity using a 2-way handshake.
Challenge-Handshake Authenficafion Protocol(CHAP): It s used to periodically veriy the idenfity of the peer
#Logout using a 3-way handshake.
CHAP+PAP: I gets an

Connection
Advanced Settings

Security

encryption for the peer o

iethod from PPP Server

PPP Connection: On Dermand v
PPP Authentication: CHAP+PAP v

Auto: kun DNA Telakan virta on paallg, se kytkeytyy in-
ternetiin automaattisesti riippumatta siit4, siirtyykd yh-
teyden kautta tietoa vai ei.




On Demand (suositusasetus): DNA Telakka kytkeytyy
internetiin automaattisesti aina, kun tietoa siirretaan.
Yhteys katkeaa, kun tiedonsiirto loppuu (10 minuutin jal-
keen).

Manual: Manuaalinen puhelinverkkoyhteys. Yhteys jou-
dutaan manuaalisesti kytkemaan paalle klikkaamalla hal-
lintaohjelman kautta Connect-painiketta.
PPP-autentication: Tahan kohtaan voi valita PAP tai
CHAP tai CHAP+PAP. Suosituksena on CHAP+PAP

3.5.3 WLAN-verkon nimeaminen

WLAN-verkko tunnistetaan antamalla sille SSID-nimi.
Langaton paatelaite ja DNA Telakka voivat siirtaa tietoa
langattomasti vain, jos niilla on samat SSID-nimet.

Basic Status

3G Wireless Gateway ona
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Configure Wian Setting
Quick Setup
Connec tion focal area network
« SSID Broadeast

Enabled: The gateway broadcasts the SSID and other devices can detect and connect to it
Security Disabled: The gateway disables broadcasting and hides the narme of your network.

Name (SSID) DNA Telakka D100

SSID Broadcast: En vl

« Name SSID(Service Set Identifier): Enter a character siring up to 32 characters as the name for your wireless
(WL AT,

Advanced Settings

#Logout

DNA Telakan SSID-nimi on oletuksena DNA Telakka D100.
Suosittelemme, etta vaihdat oletus-SSID-nimen. Vaihta-
malla oletusnimen tunnistat oman WLAN-verkkosi muis-

ta tietokoneesi l6ytamista WLAN-verkoista.

Enable: DNA Telakka lahettaa WLAN-verkon SSID-ni-
men, jolloin kayttajat voivat helposti aloittaa verkon
kayton. Myos luvattomien kayttajien on helppo nahda
WLAN-verkko, koska SSID nakyy kaikille. Suositus on jat-
taa SSID:n lahetys Enabled-tilaan.

Disable: DNA Telakka ei laheta WLAN-verkon SSID-ni-
mea. Verkon kayttajien on tiedettava WLAN-verkon
SSID-nimi, jotta he voivat kayttaa sita. Tama parantaa
jonkun verran WLAN-verkon tietoturvaa, mutta hanka-
loittaa WLAN -verkon kayttoa.

On eritt&in suositeltavaa jatt&a SSID Broadcast Enabled
-tilaan WLAN-verkon asetusten maarittelyn ajaksi myos
siina tapauksessa, ettet halua SSID-nimea lahetettavan.
Voit ottaa SSID-nimen lahetyksen pois kdytosta tehtya-
si tarvittavat asetukset.

3.5.4 WLAN-verkon salaustilan maarittaminen
Jotta voit kaytt&a salattua WLAN-verkkoa, sinun tulee
asettaa samat salausavaimet seka tietokoneeseen etta
DNA Telakkaan. Tietoturvan parantamiseksi on erittain
suositeltavaa salata WLAN-verkko.
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Basic Status
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Configure Wian Security

Quick Setup

 Add encryption to your wireless network to prevent unauthorised traffic monitoring and access.
Connection No Eneryption: Your wireless nefwork is open to everyone without authentication and encryption, and this
option s not recommended.
Wicless Equivalent Privacy(WEP): It is a 64-bit or 128-bit encryption method with user configurable fixed
keys
WicFi Protected Access(WPA): It is a 256-bit encryption method with keys changing autormatically
WPA2: Ivis the securer version of WPA with implementation of the 802.11i standard
‘WA Encryption Algorithm: TKIP, AES, TRIP+AES.
WPA Pre-Shared Key: Enter the Pre-Shared key as a plain text(ASCI) pass-phrase of at least 8 characters
Rey Rotation Inferval: Specify the key update interval in seconds. Enter 0 to disable the update finction
Network Key. Enter 5 ASCII characters or 10 hezadecimal digts for 2 64-bit key, enter 13 ASCIT
PLogout characters or 26 hexadecimal digis for  128-bitkey

Advanced Settings

Security

Encryption Mode: WPAPSKIWPA2-PSK v

WPA Encryption
WPA Pre-Shared Key:

Network Key Rotation
Interval:

WPA-PSK on 256-bittinen salaustapa, jossa salausavain
vaihtuu valittaessa automaattisesti.

WPA2-PSK on turvallisempi kuin WPA-PSK, ja se tukee
standardia IEEE 802.111

WPA-PSK/WPA2-PSK (suositus) mahdollistaa molem-
pien salausalgoritmien kaytan rintarinnan, jolloin voit
littda WLAN-verkkoon tietokoneita jotka eivat tue
WPA2:ta.

Hyvassa salasanassa on seka isoja etta pienia
kirjaimia, numeroita ja erikaismerkkeja, esimerkiksi
"(mOkkulatE1akka)” Huom! Al& kuitenkaan kayta
ylla olevaa esimerkkia. Kirjoita salasanasi muistiin
ja sailyta se turvallisessa paikaissa.

Mikali sinulla ei ole WPA2-tukea Windows kayttajar-
jestelméassasi etsi paivityspaketti kayttojarjestelma-

si valmistajan kotisivuilta. Asenna paivitys ja kdynnista
tietokone uudelleen, jonka jalkeen voit kirjautua DNA Te-
lakkaan kayttamalla turvallisinta WPA2-salausta.

WPA Encryption -kohtaan valitaan mita salausalgo-
ritmia WPA kayttaa.

Algoritmeja on kolme: TKIP, AES ja TKIP+AES. (Suositus
on TKIP+AES)

WPA-PRE-Shared Key: Anna salasanaksi 8-64 merkkié.
merkit voivat olla mika tahansa PC-tietokoneen néap-
paimiston kirjaimia, numeroita tai merkkeja.

Nerwork Key Rotation Interval: Tamé arvo kertoo
miten usein siséista salauslikenteen avainta muutetaan
DNA Telakan ja tietokoneesi valilla. Suosittelemme arvon
jattamista avaimen vaihtumisen valttamiseksi nollaan
(0) sekuntiin, mikali likut paljon DNA Telakan kantaman
aarirajoilla.

WEP (Network Key) on alkuperéinen, vanhentunut ja
verkkohyokkayksille alttiiksi osoittautunut salausproto-
kolla, jota ei suositella kaytettavéaksi. Protokolla kayttaa
64- ja 128-bittist4 salausta. Salasanan pituus méaa-
réytyy sen perusteella, onko salaus 64 vai 128 bittia.
64-bittisella salauksella annetaan avaimeksi 5 merkkia ja
128-bittisella salauksella 13 merkkia.
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Basic Status Configuration as Follows
Quick Setup.
Profile Narme:

Diakup Number:
PPP User Name: NONE

Pl internet
Dynaric IP
On Demand
CHAP+PAP

DNA Internet
Connection B

Advanced Settings
Security IP Address

PPP Connection:
PPP Authentication:

Narne (SSID) DNA Telakka D100
SSID Broadcast Enabled

Encryption Mode WPA-PSKIWPA2-PSK
#Logout

Quick Setup:in viimeiselld sivulla nékyvat kaikki tekemasi
asetukset. Voit hyvéksya tekemasi asetukset valitse-
malla Finish, muuttaa niit& valitsemalla Back tai pe-
ruuttaa ne valitsemalla Cancel.

Hyvaksymalla kaikki uudet asetukset varmistat, etta
DNA Telakkaan on tehty tarvittavat asetukset esta-
maan sen WLAN-verkon luvaton kaytto.

Suositeltavaa on, ettd otat DNA Telakkaasi tekemistasi
asetuksista tulosteen ja kirjoitat antamasi salausavai-
men muistiin mahdollista myohempé&é tarvetta varten.
Sailytathan salausavaimen turvallisessa paikassa.
Tarvitset antamaasi salausavainta ja SSID-nimea uu-
destaan maarittaessasi yhteyden tietokoneesi ja DNA
Telakan vélille. Siirry kohtaan 4.

Voit halutessasi kirjoittaa tekemési asetukset kohta 9
l6ytyvaan lomakkeen kohtiin mychempaa tarvetta var-
ten. Muistathan kuitenkin séilyttaa kaikki tiedot huo-
lellisesti paikassa, josta sivulliset eivat paase nakeméaan
niita.

Jos kuitenkin olet unohtanut tekemasi asetukset voit
palauttaa DNA Telekan tehdasasetukset. Katso kohta
3.12

4 DNA TELAKAN WLAN-YHTEYDEN
MAARITYS TIETOKONEELLE

4.1 DNA Telakan kdytto Windows XP
-kdyttojarjestelmassa

Paina Windowsin Kaynnist&-painiketta ja valitse Yhdis-
td -> Langaton Verkkoyhteys. XP etsii automaatti-
sesti alueella olevia langattomia verkkoja. Jos sinulla on
suojaamaton yhteys (ei suositeltu), sinun tarvitsee vain
valita maarittelemasi SSID-nimi ja painaa Yhdista.

Jos sinulla on maéariteltyna salattu yhteys (suositelta-
vaa), XP-kayttojarjestelma todennakdisesti tietaa auto-
maattisesti kaytossa olevan salauslajin ja pyytaa pelkas-
taan salausavainta.




Langaton verkkoyhteys

Verkkao dna TelakkaD 100 vaatii verkkoavaimen (tété kutsutaan myds WEP- tai
WPA-avaimeksi). Verkkoavaimen avulla vaikeutetaan verkkon luvatonta kayttia.

Verkkoavain:

Vahvista verkkoavain:

I ‘Yhdists N [ Peruuta ]

Annettuasi salausavaimen paina Yhdista. Taman jalkeen
yhteys on kaytettéavissasi, ja tietokoneesi osaa jatkossa
avata oikean yhteyden automaattisesti.

Nyt olet tehnyt tarvittavat asetukset tietokoneesi ja
DNA Telakkasi vélille. Voit nyt avata internetselaimen.

4.2 DNA Telakan kayttd Windows Vista
-kayttojarjestelmassa

Paina Windowsin Kaynnist&-painiketta ja valitse Yhdista.
Vista etsii automaattisesti alueella olevia langattomia
verkkoja. Jos sinulla on suojaamaton yhteys (ei suositel-
tu), sinun tarvitsee vain valita maarittelemasi SSID-nimi
ja painaa Yhdista.

Jos sinulla on maériteltyna salattu yhteys (suositelta-
vaa), Vista-kayttojarjestelma todennakdisesti tietas au-
tomaattisesti kdytossa olevan salauslajin ja pyytaa pel-
kastaan salausavainta.

Kirjoita verkon suojausavain tai tunnuslause kohteelle dna TelakkaD100

Pyyda avainta tai tunnuslausetta henkilaIts, joka masritti timan verkon.

Suojausavain tai tunnuslause:

[T Nayta merkit

sz Jossinulls on USB Flash -ssema, jolla on dna TelakkaD1 lita
asema nyt.

Annettuasi salausavaimen paina Yhdista. Taman jalkeen
yhteys on kaytettavissasi. Valitse vieléd Tallenna tdma
verkko ja Kdynnist3 yhteys automaattisesti, ja
klikkaa sen jalkeen Sulje. Jatkossa tietokoneesi osaa
avata oikean yhteyden automaattisesti.

Nyt olet tehnyt tarvittavat asetukset tietokoneesi ja
DNA Telakkasi vélille. Voit nyt avata internetselaimen.

4.1.3 DNA Telakan kdytté Macintosh
-tietokoneella

Avaa verkkoasetukset ja valitse AirPort. Jos AirPort ei ole
paalla, kaynnista se. Etsi maarittelemasi SSID-verkon
nimi alasvetovalikosta.




Verkko
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Tamén jalkeen tietokoneesi yhdistyy DNA Telakkaan.
Olet nyt tehnyt tarvittavat asetukset tietokoneesi ja
DNA Telakkasi vélille ja voit avata internetselaimen.

5 DNA TELAKAN VERKKOVIERAILUJEN
KIELTAMINEN

Oletusarvoisesti verkkovierailut ovat estetty DNA Tela-
kassa, koska manuaalinen verkonvalinta on DNA Telakas-
sa oletusasetuksena.

Jos olet sallinut verkkovierailut DNA Telakka kayttaa
aina voimakkainta saatavillaan olevaa matkaviestinverk-
koa, jos sen verkonvalinta-asetuksiin on valittu Auto, eli
automaattinen verkonvalinta esim. Suomen raja-alueilla
littyma voi siis hakeutua naapurimaan verkkoon.

Huomaathan, etté palveluiden hinnoittelu ulkomailla
seka Suomen raja-alueilla muissa kuin DNA:n matkavies-
tinverkossa saattaa poiketa kotimaan kayton hinnoista.
Pyydame sinua sen vuoksi tutustumaan huolella valitse-
masi liittyméan hinnastoon.




Mikali haluat palauttaa manuaalisen verkonvalinta ase-
tuksen, menettele alla olevien ohjeiden mukaisesti es-

taaksesi ulkomaisen operaattorin verkon kayton. Manu-
aalinen verkonvalinta asetus on palautettava ohjeiden

mukaisesti, koska verkkoja ei voi etsia ja pakottaa ma-

nual tilaan kun yhteys on paalla.

5.1 Yhteyden katkaiseminen

Tarkista ettd DNA Telakkassa on virta paalla ja tietoko-
neesi on kytkeytyneend DNA Telakkaan.

Avaa internetselain ja kirjoita osoiteriville joko http,//e
home tai http,//192168 1.1 Sinulle avautuu DNA Telakan
hallinnointiohjelman p&éasivu. Kirjaudu hallinnointisivulle

valitsemalla yllapitajaprofiili (Admin). Operaattorivalinnan
muuttamista kiinteaksi ei voi suorittaa jos WAN (Wide
Area Network) -yhteys on paalla, joten menettele seu-
raavasti.

Sivun avauduttua valitse ensin vasemmalta Advan-
ced Settings, ja sen jalkeen Dial-up Settings ja PPP
Settings.

m 3G Wireless Gateway ona sie wane woonae soull

1ne 15 prowmaca oy your rromaeruor)

Password Authentication Protocol(PAP): Tt provides a simple method without encryption for the peer to

establish fs identity using a 2-way handshake

Challenge-Handshake Protocol(CHAPY: It is used to peri

using a 3-way handshake

CHAP+PAP: Tt geis an authentication method from PPP Server antomaically.

Connection  PPP Maz Idle Time: The gateway wil disconnect from internet when the idle time exceeds the "PPP Max Idle
Time. By default it is 600 seconds.

 PPP MTU. It refers to the maximum bytes of a packet can be transmited. By default,ivis 1500 bytes.

Security  PPP Max Dial Time: It refers to the maximum dial-up time. It i related to the “Manual’ mode. The gateway

wall ecial to connect to internet it is alled in a specified time.

Basic Status

the identity of the peer
Quick Setup

Advanced Settings

Profile List [ DA Intemet v |

PPP Connection On Demand 3
#Logout PPP Authentication
PPP Max|dle Time(s) [Auto 2
PPP MTU(E) 1500 ]

PPP Max Dial Timef(s)

]

Vierita sivun alalaita nakyviin ja valitse PPP Connecti-
on -kohdan alasvetovalikosta asetus Manual, ja valitse
Apply Asetuksistasi rippuu, aukeaako seuraava varoitu-
sikkuna. Paina OK jatkaaksesi

0 The action will disconnect your ppp connection, are you sure to
4

|
) proceed?

Tarkkaile yhteys palkkia sivun oikeassa yléreunassa
kun WAN-merkkivalo muuttuu punaiseksi, voit jatkaa
seuraavaan vaiheeseen.
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5.2 Operaattorin kiintea valinta

Valitse ensin vasemmalta Advanced Settings ja sen
jalkeen UMTS Settings ja Searching Network.

m 3G Wireless Gateway one

Basic Status

sme wae wowse sculll

Searching Network
Quick Setup
o Auto: Tn this mode, the gateway automatically selects a network and logs i to the networle

Connection Manval: In this mode, you need to manvaly search a network and log in to the network.

Advanced Settings

Mods

Seaurity TR
s

#Logout

Valitse Mode-kohdan alasvetovalikosta asetus Manual
ja klikkaa Apply

m 3G Wireless Gateway o

sie wie woowae somlll

Basle Statuy Searching Network
Quick Setup

o Auto: In this mode, the gateway automatically selects a network and logs in to the network.
Connection Manual: In this mode, you need to manvally search a network and log in to the network.

Advanced Settings
4 Mode:

Security w
searching

#Logout

DNA Telakan hallintachjelma etsii kaikki alueeltasi l6yty-
vat operaattorit

Basic Status

3G Wireless Gateway ona

sme wane woomsg sopll]

Network Settings

Quick Setup

Mode:
Connection

Metwork
Advanced Settings
Security
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#Logout

Valitse tasta listasta dna(2G/3G) ja klikkaa ensin Log
on -painiketta ja sen jalkeen OK.

Muista myos muuttaa vaiheen 1 mukaisesti PPP Con-
nection -kohdan alasvetovalikosta asetus takaisin On-
demand (suositus)- tai Auto-tilaan, ja klikkaa Apply.
Nyt DNA Telakka pysyy kiinteasti DNA:n verkossa.

Huom! Mikali haluat kayttaa DNA Telakkaa taman muu-
toksen jalkeen ulkomailla, on sinun palautettava Sear-
ching Network -sivun Mode-kohta tilaan Auto.




6 TIETOTURVA

Sinun tulee huolehtia internetyhteyden suojauksesta

ja tietoturvasta. Internetyhteyksille on saatavissa tieto-
turvachjelmistoja, joita voit hankkia erikseen. On erityi-
sen téarke&a suojautua tietoturvahyokkayksilta kuten
haittaohjelmilta ja viruksilta. Tietomurrot, haittaohjel-
mat ynna muut riskit voivat vaarantaa yksityisyytesi ja
heikentaa viestintamahdollisuuksiasi. Myds tietokoneesi
ja liittymasi toimivuus voivat olla vaarassa, silla haitta-
ohjelma saattaa vahingoittaa muita ohjelmistojasi tai
vaikkapa |ahettaa roskapostia niin paljon, etta liittymasi
joudutaan sulkemaan.

7 HUOLTO JA TAKUU

Laitteen saa huollattaa ainoastaan laitteen valmista-

jan valtuuttama huoltoliike. Asiakkaan tulee toimittaa

laite takuuajan puitteissa sen myyneeseen liikkkeeseen.
Asiakkaan tulee esittaa hankintatosite toimittaessaan
laitetta myyjaliikkeeseen takuuhuoltoa varten.

Mahdollisten ohjelmistotiedostojen ja ohjelmien tal-
lennus ja varmuuskopiointi ennen laitteen korjausta on
asiakkaan vastuulla. Samoin asiakas vastaa mahdollisten
ohjelmistotiedostojen ja ohjelmien palauttamisesta
laitteeseen korjauksen jalkeen.

DNA Telakkaan ei saa asentaa tai paivittda muita kuin
DNA:n chjeistamia sovelluksia. Asiakas vastaa seka lait-
teessa etta sen kdytossa ilmenevista ongelmista,

jos ongelmat johtuvat laitteen muuttamisesta tai/ja
muokkaamisesta vastoin DNA:n ohjeita. Takuuilmoituk-
sessa ilmoitetaan edellisten ohessa myds muut asiat,
jotka eivat kuulu takuuseen

7.1 Takuuilmoitus

HUAWEI TECHNOLOGIES CO. LTD, (jaliempana Huawei),
iimoittaa ja takaa, etta asiakkaan hankkimassa laittees-
sa ja sen lisélaitteissa ei ole materiaali- tai valmistusvir-
heita. Tama takuu kattaa koko takuuajan kaytettaessa
laitetta normaalisti seuraavien takuuehtojen mukaisesti:

7.1.1 Takuuaika

Huawei Technologies Co., Ltd. tarjoaa tayden takuun
seuraavasti:

1) Peruslaite: 24 kuukautta hankintapaivasté lukien

2) Akku ja laturi: 12 kuukautta hankintapéivasta lukien
3) Muut lisélaitteet: 6 kuukautta hankintapéivasta lu-
kien

Tuotteen takuuajat eivat missaan tapauksessa kuiten-
kaan ylita 27 kuukautta Toimittajan ilmoittamasta val-
mistuspaivamaarasta, ellei saatavilla ole tositetta tai
muuta patevaéd tietoa hankintapaivasté ja -paikasta




7.1.2 Takuu ei kata seuraavia vahinkoja

1) Laitteen normaali kuluminen

2) Viat ja vauriot, jotka johtuvat laitteen kayttamisesta
normaalista ja tavanomaisesta kayttotavasta poikkea-
valla tavalla

3) Viat ja vauriot, jotka johtuvat laitteen luvattomasta
purkamisesta, korjaamisesta, muuttamisesta tai muok-
kaamisesta

4) Viat ja vauriot, jotka johtuvat laitteen vaarinkaytosta
tai huolimattomuudesta, tai miten tahansa
aiheutuneet onnettomuudet

5) Viat ja vauriot, jotka johtuvat virheellisesta testaami-
sesta, kunnossapidosta, asennuksesta tai mistaan muu-
toksesta tai muokkauksesta

8) Viat ja vauriot, jotka johtuvat ruuan tai nesteiden li-
kyttamisesta, sytpymisestd, ruosteesta tai vaarasta
kayttojannitteesta

7) Laitteen muovipaallysteen ja muiden ulkopintojen
naarmut ja vauriot, jotka johtuvat normaalista kaytosta

7.1.3 Takuu mitatoéityy seuraavaissa tapa-
uksissa

1) Mikali laitteen sarjanumero tai takuusinetti on tur-
meltu tai poistettu

2) Mikali taman takuun mita hyvansé ehtoa on muutet-
tu millaén tavoin ilman Huawein aikaisempaa kirjallista

lupaa
3) Mikali esitettavana ei ole minkaanlaista hankintato-
sitetta

8 TURVALLISUUSOHJEET

Lue turvallisuuschjeet huolellisesti. N&in varmistat lan-
gattoman laitteen oikean ja turvallisen kayton.

Hairiot

Ala kayta langatonta laitetta, mikali sen kéyttd on kiel-
letty tai se voi aiheuttaa vaaraa tai hairititd muihin
sahkolaitteisiin.

Laakinnalliset laitteet

« Ala kayta langatonta laitetta sairaalassa tai muussa
terveydenhoitolaitoksessa. Noudata laitosten saantgja
ja maarayksia.

« Jotkut langattomat laitteet saattavat hairitéd kuu-
lolaitteiden toimintaa. Mikéali ongelmia esiintyy, ota yh-
teytta kuulolaitteesi valmistajaan tai maahantuojaan.

« Jos kéytossasi on sahkainen lagkinnallinen laite, kysy
hoitavalta lagkariltasi tai laitteen valmistajalta, voivatko
radioaallot hairita sen toimintaa.




R3jahdysvaaralliset alueet

Ala kayta langatonta laitetta alueilla, joilla varastoidaan
tulenarkoja aineita ja réjahteita. Noudata alueella voi-
massa olevia ohjeita.

Rajahdysvaarallisia alueita ovat esimerkiksi:

« huoltoasemat

« polttoainevarastot ja -sailiot (esimerkiksi koijat laivojen
kannen alla)

« kontit ja ajoneuvot, joissa varastoidaan ja kuljetetaan
polttoaineita tai kemiallisia aineita

« alueet, joiden ilmassa on kemiallisia aineita ja hiukkasia
(esim. rakeita, polya tai metallihiukkasia)

« réjahdysaineista varoittavalla kyltilla merkityt alueet

« alueet, jotka on merkitty kyltilla "Katkaise virta kaksi-
suuntaisista langattomista laitteista”

« alueet, joilla yleensé kehotetaan sammuttamaan ajo-
neuvon moottori

Liikenneturvallisuus

« Noudata paikallisia lakeja ja maaréyksia kayttaesséasi
langatonta laitetta. Liikkenneturvallisuuden takia laitet-
ta ei saa kayttaa ajon aikana.

« Radiosignaalit voivat hairitd moottoriajoneuvojen
elektronisia jarjestelmia. Lisatietoa saat ajoneuvon val-
mistajalta.

« Al3 sijoita langatonta laitetta moottoriajoneuvon tur-

vatyynyn paalle tai turvatyynyn laukeamisalueelle, silla
laite voi aiheuttaa vahinkoa ilmatyynyn téyttyessa ko-
valla voimalla.

« Noudata lentoyhtitiden s&antoja ja maarayksia. Kytke
langaton laite pois paélté lentokoneeseen mennessasi,
silla laitteen radiosignaali voi héirita lentokoneen ohjaus-
laitteiden signaaleja.

Lasten turvallisuus

Ald anna lasten kayttaa langatonta laitetta ilman val-
vontaa. Laitteen pienet ja teravat osat voivat aiheut-
taa vaaraa lapsille. Lapsi voi myds nielaista osan ja jou-
tua tukehtumisvaaraan.

Ymparisténsuojelu

Noudata paikallisia m&éarayksia pakkausmateriaalien ja
kaytettyjen langattomien laitteiden ja lisalaitteiden ha-
vittdmisesta. Kierrata jatteet jos mahdollista.

WEEE-direktiivin vaatimustenmukaisuus
Langaton laite on sahko- ja elektroniikkalaiteromua kos-
kevan direktiivin vaatimusten ja maaraysten mukainen
(S&hko- ja elektroniikkalaiteromusta annettu direktiivi,
englanniksi "Waste Electrical and Electronic Equipment
Directive 2002/96/EC eli WEEE-direktiivi).




RoHS-direktiivin vaatimustenmukaisuus
Langaton laite on tiettyjen haitallisten aineiden rajoit-
tamista s&hko- ja elektroniikkalaitteissa koskevan RoHS-
direktiivin mukainen (The Restriction of the use of cer-
tain Hazardous Substances in Electrical and Electronic
equipment Directive 2002/95/EC).

Lakien ja sdddésten noudattaminen
Langatonta laitetta tulee kayttaa lakien ja sdéddosten
mukaisesti kunnioittaen yksityisyyden suojaa ja laillisia
oikeuksia.

Huolto ja yllapito

Langattoman laitteen kuumeneminen kaytossé ja la-
dattaessa on normaalia. Ennen langattoman laitteen
puhdistusta tai huoltoa kaikki sovellukset on suljettava
ja langaton laite irrotettava tietokoneesta.

« Kayta langatonta laitetta ja sen lisélaitteita huolelli-
sesti ja varmista kayttoympariston riittava siisteys. Pida
laite poissa avotulen tai palavan savukkeen l&hettyvilta.
« Suojaa langaton laite ja sen lisalaitteet kosteudelta ja
hoyrylta. Pida laitteet kuivana.

« Ala pudota, heita tai vaanna langatonta laitetta.

« Puhdista langaton laite pehmeélla, kostutetulla, antis-
taattisella kankaalla. Al4 kayta laitteen puhdistamiseen
mitaan kemiallisia aineita (esimerkiksi alkoholia tai bent-

seenid), kemiallisia pesuaineita tai -jauheita.

« Al3 jata langatonta laitetta tai sen lisdlaitteita erit-
tain kylméaéan tai kuumaan paikkaan.

« Kéyta langattoman laitteen kanssa vain valmistajan
hyvaksymia lisélaitteita. Ota yhteytta valtuutettuun
huoltolikkeeseen, mikali langattoman laitteen tai sen li-
sélaitteiden toiminnassa esiintyy jotakin poikkeavaa.

« Al pura langatonta laitetta tai sen lisélaitteita osiin,
silla tdma mitatoi laitteiden takuun.

Hatapuhelut

Langaton laite toimii vastaanottamalla ja lahettamalla
radiosignaaleja. Siksi yhteytta ei voida taata kaikissa olo-
suhteissa. Hatatilanteessa viestint&a ei pida jattaa vain
langattoman laitteen varaan.

Kaytto lahelld kehoa

Tarkeaa turvallisuustietoa koskien altistumista radiotaa-
juussateilylle.

Radiotaajuussateilylle altistumista koskevien ohjeiden
noudattamiseksi laitetta tulee kaytettéessa pitaa va-
hintaan 1,5 cm:n paassé kehosta.

Ohjeen noudattamatta jattédminen saattaa aiheuttaa
ohjearvojen ylityksen.




Saddostenmukaisuus

Seuraavat hyvaksynnat ja ilmoitukset ovat voimassa
tekstissa mainituilla alueilla.

CE-hyvaksyntd (Euroopan unioni)

Langaton laite on hyvaksytty kaytettavaksi EU:n jasen-
valtioissa. Langaton laite on radio- ja telepaatelaitteis-
ta ja niiden vaatimustenmukaisuuden vastavuoroisesta
tunnustamisesta annetun direktiivin mukainen (englan-
niksi Radio and Telecommunications Terminal Equipment
Directive 1999/5/EC eli R&TTE-direktiivi).
Yhdysvaltain valtiollisen televiranomaisen FCC:n
hyvaksynta (Yhdysvallat): Yhdysvalloissa langatonta
laitetta ei hyvaksyta kuluttajamyyntiin ilman FCC:n hy-
véksyntaa. Valtion televiranomainen FCC testaa ja serti-
fioi laitteen varmistaakseen, ettéa se ei ylita littovaltion
hallituksen maarittelemia altistuksen turvarajoja.

FCC:n lausunto

Taméa laite on FCC:n saantdjen osan 15 vaatimusten
mukainen. Laitteen kayttd on sallittu seuraavin ehdoin:
(1) Laite ei saa aiheuttaa haitallisia hairidita. (2) Lait-
teen on siedettava kaikki hairiot, mukaan lukien hairiot,
jotka saattavat aiheuttaa ei-toivottua toimintaa.

* Laite tulee asentaa ja sita tulee kayttaa niin, etta sa-
teilylahteen ja kayttajan kehon valinen etéisyys on va-
hintaan 20 senttimetrig, kun laitetta kaytetdan USB-
kaapelin kautta.




9 OMAT ASETUKSET

Voit halutessasi kirjoittaa tekemasi asetukset oheisen lomakkeen kohtiin
mythemp&a tarvetta varten.

Muistathan kuitenkin sailyttaa kayttajatietosi huolellisesti paikassa, josta
sivulliset eivat paase ndkemaan niita.

il ™= mme T . mm . e e e . . e e e e e e e e e e . e ey

Hallinointisivun salasana admin-profiili:

Hallinointisivun salasana user-profiili:

SSID:

Salaustapa ja salausalgoritmi:

Salausavain:
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