08/2024

DNA Mobiilivarmenne
-palvelun erityisehdot

1. Yleista

DNA Mobiilivarmenne (myéhemmin Palvelu) on luon-
nolliselle henkilSlle tarkoitettu Palvelu, jonka avulla Pal-
velun rekisterdinyt henkild (mybhemmin Kaytt&ja) voi
tunnistautua vahvasti alypuhelinta ja siina olevaa sovel-
lusta kayttaen. Lisaksi palvelua voi kayttaa yleiskayttoi-
sena valineena kirjautumiseen palveluissa, joissa riittaa
henkilon todentaminen ilman henkilétunnusta.

Palvelussa DNA sailyttaa Kayttajan henkilotiedot si-
saltavaa varmennetta, jolla Kayttaja yksiloidaan. Kayt-
tajan hallinnassa on paatelaite, johon asennetussa
sovelluksessa on tallennettuna Kayttajan salaiset al-
lekirjoitusavaimet seka naiden kayton mahdollistamat
tunnusluvut (myéhemmin yhdessa Tunnistusvaline).
DNA on lainsaadannon (Laki vahvasta sahkoises-

ta tunnistamisesta ja sahkoisista allekirjoituksista
7.8.2009/617) maaritelman mukainen tunnistuspalve-
lun tarjoaja ja DNA Mobiilivarmenne tayttaa kyseisen
lainsdadanndn vaatimukset.

Naita erityisehtoja sovelletaan Palvelua koskien.

2. Palvelun kdyttéonotto

Palvelun kayttoonotto vaatii DNA Mobiilivarmenteen
sovellusta tukevan paatelaitteen.

Palvelu otetaan kayttoon lataamalla mobiilisovellus,
jonka kayttoonotossa asiakas tunnistetaan vahvasti.
Kayttoonoton edellytyksena on, etta liittymalle on sal-
littu mobiilivarmenteen kayttoonotto.

Palvelu on saatavilla DNA:n matkapuhelinliittymiin (pl.
rinnakkaisliittymat). Palvelun voi rekisterdida itselleen

sen DNA:n matkapuhelinliittyman haltija, jonka lisapal-
veluksi Palvelua ollaan liittamassa. Kayttoonotto edel-
lyttaa, etta Kayttajalla on kaytossaan pankkitunnukset

ja Kayttajan tiedot loytyvat Digi- ja vaestotietoviras-
ton vaestotietojarjestelmasta. Mikali haltijalla ei ole
lupaa tilata maksullisia lisapalveluja, tarvitaan lisaksi
sellaisen henkildn suostumus, jolla on oikeus tilata ky-
seiseen liittymaan maksullinen lisapalvelu. Palvelun
voi rekisteréida DNA Mobiilivarmenne -sovelluksessa,
jolloin Kayttaja tunnistetaan vahvalla sahkoisella ensi-
tunnistuksella. Kun DNA on hyvaksynyt Kayttajan re-
kisterdinnin, hanelle luodaan varmenne, joka sisaltaa
Kayttajan tunnistamiseen liittyvat tiedot (henkilétun-
nus, sdhkodinen asiointitunnus, nimi). Lisédksi varmenne
sisaltaa mm. ensitunnistamisessa kaytetyn menetel-
man. Varmenne tallennetaan DNA:n mobiilivarmenne-
jarjestelman tietokantaan seka DNA Mobiilivarmenne
-palvelun sovellukseen puhelimessa.

3. Palveluntarjoajat ja palvelut

Palvelua hydédyntavia omia palveluitaan tarjoavat
DNA ja DNA:n kanssa yhteistyota tekevat palvelun-
tarjoajat, tunnistusvalityksen palveluntarjoajat se-

ka heidan palveluitaan kayttavat palveluntarjoajat
(mydhemmin Palveluntarjoajat). DNA Mobiilivarmen-
ne mahdollistaa asioinnin kaikkien naiden Palvelun-
tarjoajien palveluissa.

Nama erityisehdot eivat sovellu Kayttajan ja muiden
Palveluntarjoajien valisiin sopimussuhteisiin. Palvelun-
tarjoaja tekee Kayttajan kanssa palvelustaan sopimuk-
sen itsendisesti ja vastaa siita, etta sopimus syntyy pa-
tevasti. DNA ei ole osapuoli tallaisessa sopimuksessa
eika vastaa kyseisessa sopimussuhteessa syntyvista
velvoitteista.

4. Kaytto

Kayttaja saa Palvelussa kayttoonsa Tunnistamisva-
lineen. Tunnistamisvalinetta kaytettaessa Palvelun-
tarjoaja lahettaa Kayttajalle tunnistautumis- ja kir-
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jautumispyyntgja, jotka Kayttaja hyvaksyy antamalla
henkildkohtaisen tunnuslukunsa. Tunnusluvun hyvak-
symisen jalkeen Palvelulle valitetaan asiakkaan henki-
l6tunnus ja nimitiedot (vahva tunnistautuminen) tai yk-
siloiva pseudonymisoitu tieto (kirjautuminen).

Kayttaja voi hylata tai jattaa hyvaksymatta Palveluntar-
joajan tunnistautumis- tai kirjautumispyynnon. Talléin
DNA valittaa Palveluntarjoajalle tiedon tunnistautu-
mis- tai kirjautumispyynnon epaonnistumisesta.

Kayttaessaan Palvelua ja hyvaksyessaan Palveluntar-
joajien palveluissa toimenpiteita Kayttaja vastaa naista
toimenpiteista ja niiden seuraamuksista. Palvelun kayt-
taminen vahvaan tunnistautumiseen vastaa asiakkaan
henkilotietojen esittamista ja kaikki Palvelun avulla al-
lekirjoitetut sopimukset, toimeksiannot, hakemukset ja
viestit sitovat asiakasta.

5. Kayttajan vastuut ja velvollisuudet

Kayttaja on velvollinen sailyttamaan Tunnistusvalinet-
ta huolellisesti. Kayttajan velvollisuus huolehtia Tun-
nistusvalineesta alkaa, kun han on vastaanottanut sen.
Kayttaja ei saa luovuttaa Tunnistusvalinetta toisen
kayttoon. Kayttajan tulee huolehtia, ettei muilla ole
paasya mobiilivarmenteen tunnuslukuun ja etta lait-
teen biometriseen tunnistukseen on tallennettu vain
Kayttdjan omia tunnisteita (esimerkiksi sormenjalkia).
Kayttajan on ilmoitettava DNA:lle Tunnistusvalineen
katoamisesta, joutumisesta oikeudettomasti toisen
haltuun tai oikeudettomasta kaytosta ilman aiheeton-
ta viivytysta havaittuaan asian. Ilmoituksen DNA:lle voi
tehda puhelimitse asiakaspalveluun tai DNA Kaupas-
sa. Kayttajan vastuu Palvelun oikeudettomasta kay-
tosta paattyy, kun Kayttaja on edella kerrotulla tavalla
ilmoittanut DNA:lle Tunnistusvalineen katoamisesta tai
joutumisesta sivullisen haltuun. Kayttaja vastaa tun-
nistautumistietojen ja -valineen oikeudettomasta kay-
tosta aiheutuneesta vahingosta ja tunnistautumistieto-
ja ja —valinetta kayttaen tehdyista sitoumuksista, jos

e Kayttdja on luovuttanut tunnistautumistiedot ja/
tai tunnistautumisvalineen sivulliselle

e tunnistautumistietojen ja/tai tunnistautumisvali-
neen joutuminen sivullisen haltuun johtuu Kaytta-
jan muusta kuin lievasta huolimattomuudesta

e tunnistautumistiedot ja /tai tunnistautumisvali-
ne ovat joutuneet sivullisen haltuun eika Kayttaja
nayta sen johtuneen tapahtumasta, jota ei voida
lukea kohtuudella hanen syykseen

¢ tunnistautumistietojen ja/tai tunnistautumisvali-
neen joutuminen sivullisen haltuun johtuu Kaytta-
jan lievasta huolimattomuudesta tai tapahtumas-
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ta, jota ei voida lukea hanen syykseen, mutta han
on laiminlyonyt ilmoittaa siita DNA:lle edella ker-
rotulla tavalla valittomasti asian havaittuaan.

Kayttaja ei kuitenkaan vastaa tunnistusvalineen
oikeudettomasta kaytosta:

e  siltd osin kuin tunnistamisvalinetta on kaytetty
sen jalkeen, kun Kayttaja on ilmoittanut DNA:I-
le tunnistusvalineen katoamisesta, joutumises-
ta oikeudettomasti toisen haltuun tai oikeudet-
tomasta kaytosta; tai jos

e Kayttaja ei ole voinut DNA:sta johtuvasta
syysta tehda ilmoitusta DNA:lle ilman
aiheetonta viivytysta.

6. Vastuu laitteista, ohjelmista ja
tietoliikenneyhteyksista

Kayttajan tulee huolehtia siita, etta hanellad on Pal-
velun kayton edellyttamat laitteet, ohjelmat ja tieto-
liikenneyhteydet ja -palvelut. Kayttaja vastaa niiden
toimivuudesta, turvallisuudesta, kaytto- ja yllapitokus-
tannuksista seka omista tietoliikennekustannuksis-
taan. DNA ja Kayttaja vastaavat kumpikin omalta osal-
taan siita, etta niiden Palveluun liittyvien laitteiden ja
ohjelmistojen seka tietoliikenneyhteyksien tietoturva
on asianmukaisesti jarjestetty. DNA ei vastaa yleisessa
tietoverkossa tai Kayttajan omistamassa, hallitsemas-
sa tai sopimuksen nojalla kayttamassa tietoverkossa
tiedon haviamisen tai muuttumisen Kayttajalle aiheut-
tamasta vahingosta.

7. DNA Mobiilivarmenteen hinnoittelu

DNA Mobiilivarmenne on matkapuhelinliittyman lisa-
palvelu, josta laskutetaan voimassa olevan hinnaston
mukaisesti. Yritysliittymiin sovelletaan yrityshinnastoa
ja kuluttajaliittymissa kuluttajahinnastoa. Hinnat voivat
poiketa toisistaan.

Kayttaja hyvaksyy Palvelussa kaytettavan hinnoitte-
lumallin kayttéonoton yhteydessa. DNA:lla on oikeus
peria Palvelun kaytosta Kayttajalta hinnastojensa mu-
kaiset kuukausimaksut. Kulloinkin voimassa oleva hin-
nasto on saatavissa osoitteesta dna.fi.

8. Palvelun voimassaolo ja voimassaolon
paattyminen
Varmenne on voimassa myontamishetkesta enintaan 5
vuotta. DNA ilmoittaa Kayttajalle varmenteen paatty-
misajankohdan vahintaan kuukausi ennen varmenteen
voimassaolon paattymista. Kayttaja voi uusia varmen-
teensa tunnistautumalla vahvasti varmenteen voimas-
saoloaikana.
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Kuluttaja-asiakas voi irtisanoa Palvelun ilman irtisano-
misaikaa ottamalla yhteytta DNA:n asiakaspalveluun.

Yritysliittymien mobiilivarmenteen voi irtisanoa ja pois-
taa kaytosta yritysasiakaspalvelun kautta. Lisaksi yri-
tysasiakkaan nimeama henkild voi irtisanoa liittymalta
Palvelun YritysDNA -itsepalvelussa.

Liittyman irtisanomisen yhteydessa Palvelu paattyy
samanaikaisesti liittyman kanssa. Mikali liittyma siir-
retaan toiselle operaattorille, Palvelun toiminta lakkaa
siirtohetkella.

9. Palvelun sulkeminen ja uudelleen
kayttoonotto

Varmenne suljetaan, mikali liittyma, johon se on liitetty,
suljetaan yleisten ehtojen perusteella, haltijaksi maari-
tetaan toinen henkilo, tai Kayttaja kuolee tai julistetaan
holhouksen alaiseksi. Edelld mainituissa tapauksissa
sopimus paattyy Palvelun sulkemishetkeen.

Mikali liittyma asetetaan tilapaiseen sulkuun, Palvelu
poistetaan kaytosta. Ottaakseen Palvelun uudestaan
kayttoon tulee Kayttajan tehda kayttoonotto uudel-
leen. Palvelun kayttoa voidaan rajoittaa maksamatto-
mien laskujen takia.

10. DNA:n oikeus keskeyttaa Palvelun
tarjoaminen

DNA:lla on oikeus rajoittaa tunnistautumis- ja kirjau-
tumispalveluiden kayttoa huolto- ja korjaustoimenpi-
teita varten. DNA ilmoittaa naista mahdollisuuksien
mukaan etukateen. DNA ei takaa, etta Palvelut ovat
kaytettavissa keskeytyksitta eika vastaa katkosten ai-
heuttamista vahingoista. DNA:lla on oikeus keskeyttaa
tai lopettaa Palveluiden tarjoaminen, mikali kayttaja ei
noudata Palveluja koskevia ehtoja, Kayttaja tai liitty-
man omistaja kuolee tai hanen toimintakelpoisuuttaan
rajoitetaan holhoustoimesta annetussa laissa saade-
tylla tavalla, tai DNA:lla on syyta epailla, etta Palvelua
kaytetaan lainvastaiseen toimintaan tai tavalla, joka
saattaa aiheuttaa vahinkoa tai vahingonvaaran asiak-
kaalle, DNA:lle tai sivulliselle. DNA:lla on my0&s oikeus
keskeyttaa tai lopettaa Palveluiden tarjoaminen valit-
tomasti, jos asiakas tai asiakkaan laitteet, ohjelmat, jar-
jestelmat tai tietoliikenneyhteydet aiheuttavat hairiota
tai vaarantavat Palvelun turvallisuuden. DNA:lla ei ole
velvollisuutta ilmoittaa asiakkaalle, mikali tunnista-
minen tai kirjautuminen keskeytyy tai jaa hoitamatta
edelld mainitun syyn vuoksi.
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11. Palveluntarjoajien palveluita koskevat
huomautukset ja vaatimukset

Muita Palveluntarjoajia kuin DNA:ta koskevat huomau-
tukset ja vaatimukset tulee osoittaa suoraan kyseiselle
Palveluntarjoajalle. DNA ei kasittele muita Palveluntar-
joajia koskevia reklamaatioita.

12. Palvelun kayttoon liittyvien tietojen
keraaminen, sdilyttaminen ja
hyédyntaminen

DNA keraa ja tallentaa Palvelun rekisterdintia ja kayt-

toa koskevia tietoja, joiden tarkoituksena on auttaa

mahdollisten riitatilanteiden selvittamisessa.

Palvelun kehitysta varten palvelun kaytosta voidaan
kerata ja kasitella tietoja. Tilastoihin ja tutkimuksiin
luovutettava tieto ei sisalla asiakasta yksiloivia tietoja.

Tietoja kasitellaan DNA:n tietotuojaselosteen
mukaisesti: corporate.dna.fi/tietosuoja/
tietosuojaseloste

13. DNA:n vastuunrajoitukset

DNA ei vastaa Kayttajalle mahdollisesti aiheutuvas-

ta valillisesta tai epasuorasta vahingosta, kuten tulon-
menetyksesta tai saamatta jaaneesta tulosta, joka ai-
heutuu Palvelun mahdollisista hairidista tai virheista.
DNA ei vastaa Kayttajan varmenteen avulla tekemien
sopimusten, toimeksiantojen, hakemusten, viestien ja
muiden vastaavien toimenpiteiden sisallosta miltadan
osin. DNA ei vastaa muiden Palveluntarjoajien palve-
luista eika tuotteista. Muut Palveluntarjoajat vastaavat
tarjoamiensa palveluiden ja tuotteiden ominaisuuksis-
ta, niiden toimivuudesta ja virheettomyydesta. DNA

ei vastaa mahdollisista vahingoista ja haitoista, jotka
varmenteen voimassaolon paattymisesta asiakkaalle
aiheutuvat.

14. Sopimusten soveltaminen

DNA Mobiilivarmenne -palveluun sovelletaan ensisi-
jaisesti DNA Mobiilivarmenne -palvelun erityisehtoja,
toissijaisesti DNA Oyj:n matkaviestinpalveluiden eri-
tyisehtoja, DNA Oyj:n yleisia sopimusehtoja kuluttaja-
asiakkaille tai DNA Oyj:n yleisia sopimusehtoja yrityk-
sille ja yhteisoille.
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