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TUNNISTUSPERIAATTEET - DNA MOBIILIVARMENNE
1 DNA Mobiilivarmenne

DNA Mobiilivarmenne -palvelun avulla kayttdja voi suorittaa vahvan sahkdisen
tunnistautumisen ja kehittyneen sahkoisen allekirjoituksen tietoverkossa. Asiakkaan
matkapuhelimen SIM-kortille generoidaan henkilon vahva séhkoinen tunniste eli varmenne.
Varmenteella varustettua matkapuhelinta voidaan kayttda tunnistus- ja allekirjoitusvélineena
erilaisissa asiointipalveluissa. Palvelu perustuu X.509-varmenteisiin ja julkisen avaimen
menetelmaan, jossa varmenteisiin liittyvat yksityiset avaimet ovat SIM-kortilla suojattuna
tunnusluvuilla.

Palvelun hankkineelle asiakkaalle toimitetaan erikseen tarkoitukseen soveltuva SIM-kortti, jolle
asiakkaan liittyma siirretdan. SIM-kortin kayttoénoton jalkeen mobiilivarmenne on rekisteréitava
joko séhkoisessa kanavassa tai henkilokohtaisesti D NA Kaupan myymalassa.

DNA Mobiilivarmennetta kayttavan asiakkaan yksildivana tunnistetietona kaytetaan
Vaestorekisterikeskuksen sahkoistd asiointitunnusta SATU:a. Lisédtietoja SATU:sta [6ytyy
Vaestorekisterikeskuksen verkkopalvelusta osoitteesta www.vrk_fi.

DNA Mobiilivarmenne perustuu suomalaisten mobiiliop eraattoreiden yhteisesti maarittelemaan
toimintamalliin.

2 Varmenteen hakijan ensitunnistaminen

Mobiilivarmenteen hakija tunnistetaan sahkdisessa kanavassa kayttden vahvaa sahkoista
tunnistamista verkkopankkitunnuksilla. Henkildkohtaisessa rekisterdinnissd tunnistaminen
tehddén suomalaisista henkilon tunnistamisasiakirjoista, joiden tietoja rekisterdintisovellus
vertaa Vaestorekisterikeskuksen vaestotietokantaan.

Tietojen on tasmattava henkildtunnuksen, sukunimen ja vahintdan yhden etunimen osalta.
Mikali tiedot eivat tismaa, henkilon ensitunnistamista ei voida suorittaa eikd varmennetta voida
myodntdd. Hakija on velvollinen huolehtimaan tietojen oikeellisuudesta, mikali han haluaa
rekisterbidd varmenteen. Rekisterdinnin yhteydessa tarvitaan voimassaolevat kayttajan
henkilokohtaiset verkkopankkitunnukset.

Palvelupisteessa tapahtuvassa rekisterdinnissa henkilén tunnistaminen tunnistamisasiakirjasta
taytyy olla mahdollista niin, ettei erehtymisen vaaraa ole. Rekisteréintia suorittavalla henkilélla
on velvollisuus olla mydntamatta varmennetta, mikali tunnistamisessa on epaselvyytta. Myos
naissa tapauksissa hakija on velvollinen saattamaan tunnistamisasiakirjan asianmukaiseen
kuntoon esim. kulumisen tai vanhentuneen valokuvan vuoksi.

Palvelupisteessa tapahtuvan rekisterdinnin yhteydessa kayttdja tarvitsee voimassa olevan
suomalaisen henkildllisyystodistuksen.
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Hyvaksyttavat henkildtodistukset ovat:

1. Suomen passi
2. Suomalainen henkildllisyystodistus
3. Suomen viranomaisen 1.10.1990 jalkeen myodntama a jokortti

Kaytettdessa ajokorttia henkildllisyyden osoittavana asiakirjana, tulee ajokortin olla alun perin
suomalaisen viranomaisen myodntama. Suomalaiseksi vaihdettua, alun perin ulkomailla
myonnettya ajokorttia ei hyvaksyta.

3 Palvelun kayttd ja hinnoittelu

Palvelun maksut maaritellaan ja laskutetaan voimassa olevan hinnaston mukaisesti.
Hintoihin voi tutustua DNA:n verkkopalvelussa osoitteessa www.dna.fi/hinnasto.

4 Sulkupalvelun yhteystiedot

Palveluun liittyvissd ongelmissa - kuten puhelimen katoamistilanteissa - asiakkaan tulee olla
yhteydessa DNA Asiakaspalveluun, puh. 044 144 044.
DNA Asiakaspalvelun muut yhteystiedot |6ytyvat osoitteesta www.dna.fi.

5 Yhteistyokumppanit

Keskeisina yhteistybkumppaneina palvelussa ovat matkaviestinoperaattorit TeliaSonera Oyj ja Elisa Oyj.
Yhdessd DNA:n kanssa ne muodostavat luottamusverkoston, jonka piiriin kuuluvat kaikki mobiilivarmen-
nettta tarjoavat asiointipalvelujen tuottajat ja kaikki mobiilivarmennetta kayttavat kuluttajat.

Luottamusverkostoon kuuluvien kuluttajien on mahdollista kayttaa kaikkien siihen kuuluvien palveluntuot-
tajien tarjoamia palveluja riippumatta siitd, onko kuluttajalla DNA:n, Elisan tai TeliaSoneran mobiilivar-
menne. Kaikki luottamusverkon palveluntarjoajat voivat vastaavasti tarjota palveluitaan kaikille siihen
kuuluville kuluttajille riippumatta siitd, onko palveluntarjoaja tehnyt mobiilivarmennesopimuksen DNA:n,
Elisan vai TeliaSoneran kanssa.

6 Palveluntuottaja
Palvelun tuottaa DNA Oy.
DNA Oy
PL 41
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