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Yhteystiedot

Varmennepolitikkaa hallinnoiva organisaatio

Taman varmennepolitikan ovat hyvéaksyneet kaikki lu ottamusverkostosopimuksen
allekirjoittaneet varmentajat, jotka huolehtivat yh dessa tdmén varmennepolitiikan
hallinnoinnista ja paivityksista.

Taman varmennepolitikan tekijanoikeudet kuuluvat mobiilivarmennuspalvelun
luottamusverkoston jasenille. Varmennepolitikkaan liittyviin kysymyksiin vastaavat kaikki
mobiilivarmennuspalvelun luottamusverkostoon kuuluvat varmentajat. Varmentajaan saa
yhteyden séhkdpostiosoitteella, joka 16ytyy osoitte esta www.mobiilivarmenne.fi.

Varmennepolitikan tunnisteet

Taman varmennepolitiikan nimi on "MOBIILIASIOINTIVARMENNE - VARMENNEPOLITIIKKA
- Operaattoreiden mobiiliasiointivarmenteita varten".

Varmennepolitiikan tunniste (Object Identifier ) on: 1.2.246.277.1.11.4.1.2.1

ISO(1).MemberBody(2).Suomi(246).HPY(277).Services(1).caService(11).MobileCertificates(4
).CertificatePolicies(1).Elisa-ID CA(2).Serial no(1)

Varmennepolitiikan tunnistetieto on sijoitettu varmenteen X.509 v3 madarityksen [X.509]
mukaiseen varmennepolitiikan tunnistetietokenttd&n (Policy OID). Tata varmenteen kenttaa
tutkimalla varmenteeseen luottava osapuoli voi varmistua varmenteen varmennepolitiikasta ja
sopivuudesta kyseessé olevaan kayttdtarkoitukseen.
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Kasitteita ja aihepiiriin liittyvaa sanastoa

Tassa dokumentissa
kaytetty
suomenkielinen termi

Yleisesti kaytossa
oleva
englanninkielinen
termi

Selitys

Aktivointitieto,
Tunnusluku

Activation Data

Yksityisen avaimen kayttda suojaava PIN-
koodi tai salasana, joka syéttamalla
aktivoidaan yksityinen avain.
Mobiiliasiointivarmenteen yksityiset avaimet
sijaitsevat puhelimen SIM-kortilla.

Alivarmentaja,
operatiivinen varmentaja

Subordinate CA

Varmentaja, jonka varmenteen
juurivarmentaja on allekirjoittanut ja joka
myontaé varmenteita maarittelemilleen
loppukayttajille

Allekirjoituksen
luomistiedot

Signature Creation
Data

Allekirjoittajan séhkdisen allekirjoituksen
luomisessa kayttama ainutkertainen
tietokokonaisuus, kuten koodit ja yksityiset
avaimet

Asiointivarmenne

Asiointivarmenne on varmenne, josta on
saddetty laissa vahvasta sahkoisesta
tunnistamisesta ja sahkdoisista
allekirjoituksista (617/2009).
Asiointivarmenne ei ole laissa mainittu
laatuvarmenne.

Digitaalinen
allekirjoitus

Digital Signature

Sahkoinen allekirjoitus, joka on tehty
asiakirjan tai viestin allekirjoittajan
yksityisellda avaimella julkisen avaimen
menetelméan mukaisesti. Yleensa
allekirjoitus on salattu tiiviste viestista.

Hakemistopalvelu

Directory Service

Julkisen avaime n jarjestelmassé palvelu,
joka sisaltaa kayttajien varmenteita ja niihin
mahdollisesti liittyvda muuta tietoa seka
sulkulistoja siséltavia hakemistoja. Yleensa
varmentajan itsensa yllapitama.

Julkinen avain Public Key Julkinen osa epasymmetris esta
avainparista, jota kaytetaan julkisen
avaimen salaustekniikoissa. Julkinen avain
sisdltyy varmenteeseen, jonka varmentaja
julkaisee hakemistopalveluun.

Julkisen avaimen Public Key Julkisen avaimen menetelméan kayton

jarjestelma Infrastructure mahdollistava jarjestelma, jossa varmentaja

(PKI) varmentaa avainparin julkisen osan

digitaalisella allekirjoituksellaan ja jakaa
naita varmenteita muille kayttajille, yllapitaa
julkisten avainten hakemistoa ja sulkulistaa
seka mahdollisesti antaa muita jarjestelméan
kayttdon liittyvia palveluja.

Julkisen avaimen
menetelma

Public key method

Epasymmetrinen salausmenetelmd, jossa
kullakin salakirjoituksen kayttajalla on kaksi
toisiinsa liittyvaa avainta. Toinen avainparin




avaimista on julkisessa hakemistossa
julkaistu julkinen avain, toinen on vain
avainparin kayttajan hallussa oleva
yksityinen avain. Yksityisella avaimella
salakirjoitettu tieto voidaan avata vain
vastaavalla julkisella avaimella, ja
painvastoin.

Juurivarmentaja

Root CA

Julkisen avaimen jarjestelm &ssa ylin luotettu
taho, joka allekirjoittaa, jakelee ja
tarvittaessa peruuttaa varmenteet alemman
tason varmentajille.

Kiistamattomyys

nonRepudiation

Avaimen kayttotarkoitus, jolla annetaan
mainittua avainta kayttaen tehdylle
kehittyneelle séhkdiselle allekirjoitukselle
sopimuksellinen sitovuus lain edessa.
Kiistamattomyysavaimella on mahdollista
allekirjoittaa sopimuksia.

Allekirjoitettaessa dokumentti
kiistamattomyysavaimella saavutetaan
mahdollisuus todeta dokumentin eheys ja
aitous kayttaen kyseistd avainta vastaavaa
varmennetta. Katso Séahkéinen allekirjoitus
alla.

Liittymakortti

Subscriber Identity
Module

Kortti, johon puhelinliittym& on sidottu.
Puhekielessa yleensa SIM-kortti.

Loppukayttaja,
Varmenteen omistaja

End Entity

Henkil®, jolle varmentaja on mydntanyt
varmenteen. Loppukayttaja kayttaa
varmennetta ja hénelld on laillisesti
hallussaan varmenteen sisaltdmaa julkista
avainta vastaava yksityinen avain ja sen
kayttdon tarvittavat tunnusluvut.

Luottava osapuoli

Relying Party

Sahkoisia palveluja varmenteiden
loppukayttdjille tarjoava taho. Luottava
osapuoli toimii luottaen varmenteeseen ja/tai
todentaa digitaalisen allekirjoituksen
varmenteen avulla.

Luotettu varmenne

Trust Anchor

Varmenne, jonka luottavat osapuolet
maarittelevat varmennehierarkiansa
huipuksi ja jonka alapuolella olevat
varmenteet he joutuvat varmentamaan.

Mobiiliasiointivarmenne

Mobiiliasiointivarmenne on
mobiilipaatelaitteen liittymakorteilla
sijaitseviin yksityisiin avaimiin perustuva
asiointivarmenne. Taman
varmennepolitikan mukaista
mobiiliasiointivarmennetta voidaan kayttaa
henkilon séahkoiseen tunnistamiseen,
viestinnan salaamiseen ja sdhkoiseen
allekirjoitukseen. Mobiiliasiointivarmennetta
voidaan kayttaa kayttotarkoituksensa
mukaisesti seka hallinnollisissa etta
yksityisten organisaatioiden tarjoamissa
sovelluksissa ja palveluissa.

Tassa varmennepolitikassa luettavuuden




helpottamiseksi kaytetaan termia
Mobiilivarmenne isolla kirjoitettuna, ellei
asiayhteys anna aihetta muuhun.

Mobiilivarmenne

Mobile Certificate

Tassa dokumentis sa kaytetty termi
Mobiiliasiointivarmenteelle

Rekisterdija

Registration
Authority

(RA)

Varmenteen hakijan tunnistamisesta ja
varmennehakemukseen rekistergitavien
tietojen tarkistamisesta vastaava osapuoli.
Rekisterdija toimii varmentajan
valtuuttamana varmenneorganisaation
osana.

Sulkulista

Certificate
Revocation List

(CRL)

Julkisen avaimen jarjestelmassa kaytésta
poistettujen varmenteiden luettelo.
Varmentaja julkaisee sulkulistan
hakemistopalvelussa.

Suostumus

Consent

Tapahtuman tai toimenpiteen vahvi staminen
kayttden avainta, jonka kayttotarkoitus on
digitalSignature mutta ei nonRepudiation.

Sahkéinen allekirjoitus

Electronic
signature

Tietokoneen luettavassa muodossa oleva
henkildn nimikirjoitus tai sen vastine,
esimerkiksi digitaalinen allekirjoitus,
todisteena nimikirjoitukseen liittyvan
asiakirjan tai viestin yhteydesta tiettyyn
henkildon.

Puhekielessa sahkoisella allekirjoituksella
tarkoitetaan yleensa digitaalista
allekirjoitusta, jonka tekemiseen kaytetyn
avaimen kayttotarkoituksiin kuuluu
nonRepudiation.

Todentaminen

Authentication;
Verification

Jarjestelman kayttajan (henkilon,
organisaation tai laitteen) tai viestinnassa
toisen osapuolen tunnistuksen
varmistaminen.

Tunnistaminen

Identification

Asioinnissa toisen osapuolen identiteetin
selvittaminen. Yksinkertaisimmillaan
tapahtuma, jossa vastataan kysymykseen:
"Kuka siné olet?"

Tunnistusvaline

Liittymakortti yksityisine avaimin een ja niihin
littyvat tunnusluvut.

Vahvistaminen

Validation

Varmenteen, varmenteella tehdyn
operaation tai sen lopputuotoksen
oikeellisuuden toteaminen.

Varmenne

Certificate

Varmenne on henkilon julkisesta avaimesta,
nimitiedoista, seka muista varmenteeseen
siséllytettavista tiedoista muodostuva
kokonaisuus, jonka varmentaja on
allekirjoittanut omalla yksityisella
avaimellaan. Varmenteen aitous on
todennettavissa tarkistamalla varmentajan
digitaalinen allekirjoitus.

Varmennehakemus

Certificate
Application

Varmennehakemus on varmenteen hakijan
tayttdma varmenteen hakijan henkilo-,

organisaatio- ja yhteystiedot sisaltava,




hakemuksen hyvaksyjan hyvaksyma ja
tarvittaessa luotetun henkilon allekirjoittama
lomake.

Varmenneorganisaatio

Varmenneorganisaation osapuolia ovat
varmentaja, rekisterdija, kortinvalmistaja,
hakemisto- ja sulkulistapalvelujen tuottajat
sekd muut palvelun tuottajat, joiden
palveluja varmentaja kayttaa.

Varmennepalvelu

Varmennepalvelu on varmenteisiin
perustuva tunnistus- ja allekirjoituspalvelu,
jota varmenteisiin luottava osapuoli
hyddyntaa varmenteen omistajille
tarjoamissaan palveluissa.

Varmennepolitiikka

Certificate Policy
(CP)

Nimetty joukko s&éntdja, joiden perusteella
on mahdollista arvioida varmenteen
soveltuvuus tiettyyn kayttdtarkoitukseen ja
yleiset turvallisuus- ja muut vaatimukset.

Varmennepolitikka (engl. Certificate
Policy, CP) on varmentajan laatima kuvaus
menettelytavoista ja toimintaperiaatteista,
joita varmenteita myodnnettaessa
noudatetaan. Varmennuskaytanto on
varmennepolitiikkaa yksityiskohtaisempi
kuvaus varmentajan toiminnasta.

Varmennepolku

Certificate Path

Varmenteen alkuperan varmistamiseksi
tarvittava varmenteiden [looginen] ketju, joka
ulottuu loppukayttdjan varmenteesta
juurivarmentajan varmenteeseen.

Varmennepyynto

Certificate Request

Varmennepyynto on varmentajalle
l&hetettava, rekisterdijan muodostama,
varmennehakemuksen perusteella tehty
digitaalinen varmenteen muodostamis- ja
julkaisupyyntd.

Varmennuskaytantt

Certification Practice
Statement (CPS)

Yksityiskohtainen selostus
menettelytavoista, joita
varmenneorganisaatio kayttaa
mydntaessaan ja hallinnoidessaan
varmenteita.

Varmennuskaytantd kuvaa kuinka
varmentaja toteuttaa
varmennepolitikkaansa ja kuvaa
yksityiskohtaisesti varmentajan noudattamat
kaytannot ja toimintatavat.

Varmennepolitiikan ja varmennuskaytannon
rakenne noudattaa paaosin IETF RFC
3647:n [RFC3647] mukaista jaottelua.

Varmentaja

Certification

Varmenneorganisaation osapuoli, joka

Authority mydntaad varmenteita allekirjoittamalla
(CA) varmennetiedot omalla yksityisella
avaimellaan.
Yksityinen avain, Private Key Salainen osa epasymmetrisesta

henkilokohtainen avain

avainparista, jota kaytetaan julkisen
avaimen salaustekniikoissa. Yksityista
avainta kaytetaan tyypillisesti digitaaliseen

allekirjoittamiseen tai julkisella avaimella




salatun viestin avaamiseen. Puhekielessa
kaytetaan usein myos kasitetta salainen
avain. Varmenteen omistajan yksityiset
avaimet on talletettu liittymé&kortille niiden
suojaamiseksi oikeudettomalta kaytolta.

Lyhenteet
Lyhenne Selitys Tassa dokumentissa kaytetty merkity S
ARL Authority Revocation List Juurivarmentajan julk aisema sulkulista, joka
siséltaa tiedot kaytosta poistetuista
varmentajien varmenteista
CA Certification Authority Varmentaja
CP Certificate Policy Varmennepolitiikka
CPS Certification Practice Varmennuskaytanto
Statement
CRL Certification Revocation List =~ Sulkulista
HSM Hardware Secure Module Varmentajien avainten lu ontiin ja séilytykseen
kaytettava turvamoduuli
ICCID Integrated Circuit Card Liittymékortin yksildllinen sarjanumero
Identifier
IETF Internet Engineering Task Internetin teknista kehitysta edistava
Force kansainvalinen yhteiso
MSISDN Mobile Subscriber ISDN Matkapuhelimen puhelinnumero
Number
MSSP Mobile Signature Service Matkapuhelimessa tehtavan allekirjoituksen ja
Provider tunnistamisen mahdollistava palvelualusta.
OCsP Online Certificate Status Reaaliaikainen varmenteiden
Protocol sulkutietoprotokolla
OID Obiject Identifier Varmennepolitikan tunnistetieto
PDS PKI Disclosure Statement Yksinkertaistettu kuva us varmenteen kayton
ehdoista ja rajoituksista.
PIN Personal Identification Tunnusluku, PIN-koodi
Number
PKI Public Key Infrastructure Julkisen avaimen varm ennejarjestelma
PKIX - IETF:n PKI —tyéryhma
PUK Personal Unblocking Key PUK-koodi
RA Registration Authority Rekisterdija
RSA Rivest, Shamir ja Adleman, | Epasymmetrinen salau salgoritmi, jota
kaytetdan epasymmetrisen avainparin
luontiin. Lyhenne tulee keksijoidensa
sukunimista Rivest, Shamir ja Adleman.
X.509 - Varmenteen ja sulkulistan rakenteen

maadritteleva standardi
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Roolit

Liittyman tilaaja

Vastaa laskujen maksusta. Luonnollinen henkil6 tai yritys, joka
sallii littyman palvelut. Voi olla sama kuin liitt yméan kayttaja.

Liittyman kayttaja

Liittymén ja palveluiden kayttgj &, luonnollinen henkild, joka on
merKkitty liittyman haltijaksi. Kayttaja voi olla sa ma kuin liittym&n
tilaaja.

Varmenteen hakija

Aina sama luonnollinen henkild kuin liittyman kayttaja. Liittyman
haltijaksi on oltava merkittynd varmenteen hakija.

Varmenteen omistaja

Luonnollinen henkild, jolle on mydnnetty Mobiilivarmenne. Aina
sama luonnollinen henkild kuin varmenteen hakija eli littyméan
kayttaja.
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1 Johdanto
1.1 Mobiilivarmennepalvelu

Suomalaiset teleoperaattorit ovat yhdessa luoneet M obiilivarmennepalvelun, jota
matkapuhelimia kayttavat kuluttajat voivat hyddynta & asioidessaan palveluntuottajien
erilaisissa sahkoisisséa palveluissa. Palvelu tarjoaa kuluttajille helpon ja turvallisen tavan
tunnistautua palveluihin sekd varmistua asioinnin y hteydessa tekemiensa sitoumusten
sisallosta ja kiistamattomyydesta. Palveluntarjoajille Mobiilivarmennepalvelu mahdollistaa
kayttajien henkiléllisyyden luotettavan tunnistamisen ja todentamisen seka palveluun liittyvien,
asiakkaan hyvaksyntaa vaativien, tapahtumien vahvistamisen asiakkaan sahkdisella
allekirjoituksella. Mobiilivarmennepalvelu tayttaa vahvan sahkoéisen tunnistamisen kriteerit,
jotka on maaritetty laissa vahvasta sahkdisesta tun nistamisesta.

1.2 Varmennepolitiikka

Tama varmennepolitikka kuvaa operaattoreiden noudattamat periaatteet ja kéaytannot niiden
myontaessa mobiilivarmenteita niihin asiakassuhteessa oleville luonnollisille henkildille.
Tahan on yksi poikkeus: Varmentaja voi halutessaan myodntéaa varmenteita oman toimintansa
vaatimille palveluille. Nam& varmenteet eivat ole m obiilivarmenteita, eivat noudata tata
varmennepolitiikkaa, eivatka sisélla varmennepolitiikan tunnistetta, vaikka ne ovatkin
mobiilivarmentajan mydntamia.

Varmenteiden myonto vaatii aina sopimuksen varmentajan ja varmenteen hakijan vélille.

Varmennepolitiikka on laadittu IETF:n suosituksen R FC-3647 [RFC3647] mukaisesti ja sita
noudattaen mydnnettéavat varmenteet ovat RFC-5280 standardin [RFC5280] mukaisia X.509
varmenteita [X.509].

1.3 Mobiilivarmenne

Mobiilivarmenteita voidaan kayttaa tunnistamiseen, salaamiseen seka tiedon tai tapahtuman
eheyden, luottamuksellisuuden ja kiistaméattomyyden varmistamiseen. Mobiilivarmenteet ovat
mobiilipdatelaitteen liittymakorteilla sijaitseviin yksityisiin avaimiin perustuvia varmenteita,
jotka on mydntanyt luottamusverkostoon kuuluva varm entaja.

Mobiilivarmenteet mydntéa varmentaja, jonka yksilivat tiedot [6ytyvét jokaisen mydnnetyn
varmenteen myontaja (Issuer) —kentésta. Varmentajan varmenteen on myontanyt ja
allekirjoittanut yksityisella avaimellaan varmennepalvelun juurivarmentaja.

Mobiilivarmenteita kaytetd&n kuvan 1 mukaisessa hierarkiassa. Kaikki varmentajat ovat
itsendisia ja kullakin tatéa politikkaa kayttavalla varmentajalla on oma juurivarmenteensa,
johon varmenteen kayttajat luottavat.

TaeliaScnera Elisa Dada
Root CA Roat CA Root CA
TeliaSonera Elisa DA
Mobile-ID CA Mobile<ID CA Mobite-ID CA
. S ||
| | ] |
Teresa User Thomas User Elisabeth User Elias User Diana User David User
Cusiomer Customer Customes Customer Customer Customer

Kuva 1: Mobiilivarmenteisiin liittyva varmennehierarkia.
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Varmentaja takaa, ettéa tAman varmennepolitiikan muk aisiin varmenteisiin patevat seuraavat
ominaisuudet:

* Varmentaja on myodntanyt varmenteen ja hallinnoi ni itd timéan varmennepolitiikan
mukaisesti

* Loppukayttadjan mobiilivarmenteen on myontanyt luottamusverkostoon kuuluva
varmentaja. Varmentajan varmenteen on myontanyt var mentajan varmennepalvelun
juurivarmentaja.

* Varmenteen omistajasta rekisteroidyt tiedot ovat o ikein varmenteessa.

¢ Varmentajan yksityiset avaimet on talletettu turva lliselle vélineelle, josta niité ei saa
kopioitua toiselle vélineelle.

* Varmentajan varmenne ja ajantasainen sulkuinformaatio ovat saatavissa
hakemistopalvelusta vuoden jokaisena paivana vuorok auden ympéri.

Varmentajan kaikessa toiminnassa noudatetaan voimas sa olevaa lainsaadantoa,
varmennepolitikkaa ja varmennuskaytantoa.

14 Varmennusorganisaatio
14.1 Varmentaja

Varmentaja tuottaa varmennepalvelun. Kukin luottamu sverkoston varmentaja laatii oman
varmennuskaytantonsa, joka perustuu tahan varmennep olitikkaan ja on saatavilla
varmentajan omilta verkkosivuilta.

1.4.2 Rekisterdija

Rekisterdijalla tarkoitetaan tahoa, joka toimii var mentajan toimeksiannosta ja vastuulla ja
hoitaa varmennehakemusten kasittelyyn liittyvaa kaytannon tyota noudattaen tata
varmennepolitiikkaa ja vastaavaa varmennuskaytantoa. Mobiilivarmenteen rekisterdijina
toimivat varmentajan paikalliset asiointipisteet se k& muut varmentajan kanssa rekisterdintia
koskevan sopimuksen tehneet organisaatiot. Tarkempi menettelytapa kuvataan kyseessa
olevaa teknista alustaa kuvaavassa varmennuskaytann dssa. ltsepalvelurekisterditymisessa
rekisterdijaksi katsotaan varmenteen myontgja.

1.4.3 Liittymakortin liikkeellelaskija

Liittymakortin liikkeellelaskija toimii mobiilivarmenteeseen liittyvien avainparien ja
aktivointitietojen osalta varmentajan toimeksiannosta ja vastuulla. Liittyméakortin
liikkeellelaskija toimittaa mobiilivarmenteen rekisterdinnissa tarvittavat asiakkuus- ja
korttitiedot liittyman kayttajalle ja varmentajalle.

14.4 Sulkupalvelu

Varmenteiden sulkupalvelu sulkee varmenteet, jotka varmenteen omistaja, varmentaja,
rekisterdija tai kortin liikkeellelaskija haluaa su ljettavaksi ennen varmenteen voimassaoloajan
paattymista.

1.4.5 Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta ovat saatavilla varmentajan varmenteet,

sulkulista seka ne mobiilivarmenteet, joiden julkaisemiseen on varmenteen omistajan
suostumus.
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1.4.6 Varmenteen omistaja

Varmentaja myontaa Mobiilivarmenteen varmenteen omistajalle varmennuskéytanténsa
mukaisesti.

1.4.7 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkild tai orga nisaatio, joka luottaa varmenteen
tietoihin ja joka kayttda varmennetta varmenteen om istajan henkiléllisyyden todentamiseen tai
varmenteen omistajan tekeman sahkdoisen allekirjoituksen todentamiseen. Tassa
varmennepolitiikassa varmenteeseen luottavalla osapuolella tarkoitetaan
luottamusverkostosopimuksen allekirjoittanutta varmentajaa, joka on sopimussuhteessa
sahkadisia palveluja loppukayttajalle tuottavan tahon kanssa.

15 Varmenteen kayttdminen

Taman varmennepolitikan mukaista Mobiilivarmennetta voidaan kayttdd henkilon sahkdiseen
tunnistamiseen, viestinnan salaamiseen ja séhkdisee n allekirjoitukseen sen mukaisesti, kuin
teknisté alustaa koskien on méaaritelty varmennuskay tanngssa. Mobiilivarmennetta voidaan
kayttaa kayttotarkoituksensa mukaisesti erilaisissa sovelluksissa ja palveluissa.

Varmenteen kayttoa ei ole rajoitettu muutoin kuin m itd seuraa varmenteen
kayttotarkoituksesta (keyUsage). Palvelut, jotka kayttavat hyvakseen varmennetta, voivat
asettaa kaytolle omia rajoituksia tai estoja.

1.6 Osapuolten vastuut ja velvollisuudet

Mobiilivarmennuspalvelun luottamusverkoston muodostavat varmennuspalvelun
tuottamisesta keskinéisen sopimuksen tehneet Varmentajat. Mobiilivarmennuspalvelun
toiminta edellyttaa, etta eri osapuolille maaritetyt vastuut ja velvollisuudet tulevat taytettya.
Tekemansa sopimuksen perusteella varmentajat ovat s itoutuneet noudattamaan tata
varmennepolitikkaa. Niiltd osin, kun varmentajat e ivat itse toimi muissa maaritellyissa
rooleissa, ei varmennusorganisaation muita osapuolia voida velvoittaa noudattamaan tata
varmennepolitiikkaa.

Varmentajat ovat velvollisia muiden osapuolten kans sa tekemisséan sopimuksissa
edellyttdmaan nailtd varmennepolitiikassa ja omassa varmennuskaytdnnéssaan asetettuja
kaytantoja, vastuita ja velvollisuuksia. Varmennusorganisaation eri osapuoliin liittyvat vastuut
ja velvollisuudet on kuvattu litteessa 2 Varmennus organisaation osapuolten vastuut ja
velvollisuudet.
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2 Yleiset ehdot
2.1 Tietojen julkaiseminen ja saatavuus
211 Varmentajan tietojen julkaiseminen

Varmentaja julkaisee sulkulistat yleisesti saatavilla olevalla palvelimella. Varmenteet
julkaistaan varmentajien ja Mobiilivarmenteeseen luottavien palveluntarjoajien saataville seka
mahdollisesti yleisesti saatavilla olevassa hakemistossa. Varmentaja julkaisee
varmennepolitiikan, varmennuskaytannét, varmennekuvauksen (PDS) sek& muut julkiset
varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.

21.2 Sulkulistojen julkaisutiheys

Sulkulistat julkaistaan tunnin vélein ja ne ovat vo imassa 24 tuntia julkaisuhetkesta eteenpain.
Sulkulista paivitetddn aina viipymattd muutoksen jalkeen.

2.13 Tietojen saatavuus

Sulkulistat ovat kaikkien niitd tarvitsevien saatavilla. Varmenteet ovat julkisia sen mukaan
mité varmenteen omistajan kanssa on sovittu. Varmen nepolitiikka ja varmentajien
varmennuskaytannot seké varmennekuvaus (PDS) ovat j ulkisesti saatavilla olevia
dokumentteja, jotka ovat jaossa varmentajien verkko sivuilla.

Varmenteet julkaistaan hakemistossa, jonne vain var mentajan jarjestelmilla on paasy. Osa
varmenteista voidaan julkaista julkisessa hakemistossa (esim. julkisille puhelinnumeroille
myo6nnetyt varmenteet).

2.1.4 Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varm entajan www-sivuilla. Varmenteet ovat
talletettuina varmentajien luottamuksellisiin tietovarastoihin. Varmentajien tiedot arkistoidaan
voimassaolevien arkistosdanndsten mukaisesti. Varmentajat ovat laatineet myos
henkilttietolain mukaisen rekisteriselosteen varmennejarjestelman henkilétietojen kasittelyn
osalta.

2.2 Auditointi

Varmentaja tarkastaa teknisten toimittajiensa ja re kisterdijiensa toimitilat, laitteet ja
toiminnan tarkoituksenmukaisella tavalla. Varmentaja voi halutessaan tarkastuttaa oman
toimintansa ulkoisella auditoijalla. Yksityiskohtainen tarkastusmenettely on kuvattu
varmennuskaytannossa.

2.3 Tietojen luottamuksellisuus ja julkisuus

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkil6tietolain, tai
sahkoisista allekirjoituksista annetun lain séannoksiin tietojen luovuttamisesta tai
varmennepolitikassa maariteltyihin lain sallimiin tarkoituksiin. Viranomaisille luovutettavat
tiedot maaritellaédn voimassaolevan lainsdadanndén mukaisesti. Varmennejarjestelman tietoja
ei luovuteta muihin tarkoituksiin.
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3 Varmentajien yksil6inti

Varmentajalla, joka myontaa tdmén politiikan mukaisia varmenteita, on yksikasitteinen
X.501:n mukainen Distinguished Name (DN) - nimi, joka l6ytyy varmentajan varmenteesta
Subject-kentastd, seka kaikkien taméan Varmentajan myontadmien varmenteiden Issuer -
kentasta.

3.1 Varmentajien nimeamiskaytanto

Varmentajan nimi koostuu seuraavista attribuuteista:

Attribuutti Siséltd

commonName (CN) XXX CA

Organization (O) DNA Oy/Elisa Oyj/TeliaSonera Oyj
Country (C) FI

Varmentajan nimen tietosisaltd on kuvattu yksityisk ohtaisesti ao. varmennuskaytannossa.
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4  Toiminnalliset vaatimukset
4.1 Varmenteen hakeminen

Mobiilivarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja sen
litteend olevissa ennen Mobiilivarmennehakemuksen allekirjoittamista hakijalle annettavissa
varmentajan mobiilivarmennepalvelun sopimusehdoissa. Hakemusasiakirjassa ja
mobiilivarmennuspalvelun sopimusehdoissa on tiedot kummankin osapuolen oikeuksista ja
velvollisuuksista.

Mikali varmentaja mahdollistaa palvelussaan varmenteesen liittyvia kayttdrajoituksia, on
varmenteen rekisterginnin yhteydessa varmenteen hakijalle annettava mahdollisuus
kayttorajoitusten maarittamiseen varmennehakemuksessa ja sopimuksessa.

Kun mobiilivarmenteen hakija hakee varmennetta, han hyvéaksyy samalla varmenteen
kayttoon liittyvat sopimusehdot ja varmentajan anta mat toimintaohjeet, tarkistaa
henkildtietojensa oikeellisuuden seké hyvaksyy tai kieltdé varmenteensa julkaisun
hakemistossa.

Sopimukseen liittyen hakija erityisesti sitoutuu hu olehtimaan mobiilivarmenteeseen liittyvien
tunnuslukujen sailyttdmisesta huolellisesti sekéd mahdollisen vaarinkayton tai varmenteiden tai
liittyméakortin katoamisen ilmoittamisesta.

Mobiilivarmenteen yksityiskohtainen hakuprosessi kuvataan varmennuskaytanngssa.
4.2 Varmenteen hakijan tunnistaminen

Mobiilivarmenteen hakija tunnistetaan joko kayttden vahvaa sahkdista tunnistamista tai
henkilokohtaisesti rekisteréijan asiointipisteessa.

4.2.1 Tunnistusvalineen toimittaminen

Tunnistusvaline muodostuu liittymakortista yksityisine avaimineen ja niihin liittyvista
tunnusluvuista. Liittymékortti toimitetaan asiakkaalle ilman rekisteroityja varmenteita.
Tunnistusvéline voidaan ottaa kayttéon onnistuneen rekisterdinnin jalkeen.

Kortin liikkeellelaskija varmistaa, etta liittyméaasiakkaalle toimitetaan Mobiilivarmenteen kayton
kannalta oikeantyyppinen liittymakortti. Liittym&kortti toimitetaan varmenteen hakijalle postitse
tai henkilokohtaisesti asiointipisteessa operaattorin normaalin kaytdnndn mukaisesti.

Yksityisten avainten tunnusluvut toimitetaan varmenteen hakijalle liittymakortin mukana
suojassa esimerkiksi raaputuspinnan alla siten, etta vastaanottaja voi todeta
luottamuksellisuuden sailyneen kuljetukseen ajan. Varmenteen hakijan tulee asettaa
haluamansa tunnusluvut rekisterdinnin yhteydessa.

Prosessin yksityiskohdat on selostettu varmennuskaytanndssa.

4.3 Varmenteen myontaminen

Varmentaja myontéaéa mobiilivarmenteen hyvéksyessaan varmennehakemuksen.

Varmentaja vastaa myontaessaan mobiilivarmenteen, etta sen tietosisaltd on hakemuksen
mukainen sen luovuttamishetkella.

4.4 Varmenteen luominen

Uusi Mobiilivarmenne luodaan rekisterditymisen yhte ydessa kayttden aina uutta aiemmin
kayttamatonta avainmateriaalia. Mobiilivarmenne on kéaytettavissa onnistuneen rekisterdinnin
jalkeen. Mobiilivarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etté yksityisista

avaimista ei ole eika niista voi myohemmink&an valm istaa kopiota.
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4.5 Varmenteen voimassaolon paattyminen ja sulkemin en
45.1 Varmenteen sulkemisen edellytykset

Mobiilivarmenne on asetettava sulkulistalle, kun on syyta epéilla vaarinkayttoa esimerkiksi
liittymékortin katoamisen tai anastamisen vuoksi. M obiilivarmenne voidaan sulkea soittamalla
maksuttomaan sulkupalvelunumeroon tai rekisterdijan luona. Sulkupyynto on tehtava
valittdmasti sen jalkeen, kun epdilys vaarinkaytén mahdollisuudesta on syntynyt.

Mobiilivarmenne on suljettava, mikali sitd vastaava liittyma suljetaan. Suljettaessa liittyméa
tilapaisesti tehdaan varmenteellekin tilapéinen sulku, ellei perusteltua syytd muuhun ole.

45.2 Sulkupyynnén tekija

Mobiilivarmenteen sulkupyynnon tekee ensisijaisesti sen omistaja Sulkupyynnon voi tehda
myds varmentaja, kortin liikkeellelaskija tai viran omainen. Varmenteen sulkemista pyytaneen
henkilén todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Sulkupyynnén tekijan tunnistaminen on kuvattu varme nnuskaytannossa.
45.3 Sulkutapahtuma

Mobiilivarmenteen sulkupyyntt voidaan tehda esimerkiksi seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun
b) Kéaymalla rekisterdijan luona, jos sulkeminen on mahdollista rekisterdijan
toimipisteessa.
Varmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti
varmennuskaytannossa. Tieto varmenteen sulkemisesta on julkisesti saatavilla valittomasti
sen jalkeen, kun sulkupyyntd on todettu patevaksija hyvaksytty.

Varmentaja sulkee varmenteet aina silloin, kun se o n saanut tiedon varmenteen omistajan
kuolemasta. Varmentaja tekee sulkemista koskevan ilmoituksen ku olleen varmenteen
omistajan oikeudenomistajille.

Varmentaja sulkee myéntdmansa varmenteet, mikali varmenteiden tietosisalléssa havaitaan
virhe.

Varmentaja voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut varmenteet, mikali
on syyté epdilld varmentajan yksityisten avainten p aljastuneen tai joutuneen vaariin kasiin.
Kaikki paljastuneella avaimella mydnnetyt ja voimas sa olevat varmenteet on suljettava
yhdella tai useammalla sulkulistalla, joiden voimas saoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali varmentajan varmenteiden luonnissa kayttama yksityinen avain tai muu tekninen
menetelma on paljastunut tai tullut muutoin kayttdk elvottomaksi, Varmentajan on ilmoitettava
tapahtuneesta varmenteen omistajille, palveluntarjoajille, Viestintavirastolle ja varmentajille
asianmukaisella tavalla.

Varmentaja voi sulkea varmenteen erityisesta syystéa, esimerkiksi kryptografisten
hyokkaysmenetelmien kehityksesta johtuen.

45.4 Sulkutapahtuman ajoitus

Mobiilivarmenteen sulkeminen toteutetaan viipymatta sulkupyynnon yhteydessa.
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455 Varmenteen sulkeminen tilapaisesti

Mobiilivarmenteen sulkeminen tilapéisesti tehddan muilta osin kuten pysyva sulkeminen,
mutta sulkemisen syykoodiksi merkitddn mahdollisten muiden syykoodien lisaksi
certificateHold.

45.6 Tilapaisen sulkupyynnon tekija

Tilapéisen sulkupyynnon tekijaa koskevat samat sdan nét kuin pysyvan sulkupyynnon tekijaa.
45.7 Tilapéisen sulkupyynnon tekemistapa

Tilapéista sulkupyyntéa koskevat samat séannét kuin pysyvaa sulkupyyntoa.

45.8 Tilapéisen sulun aikarajoitukset

Tilapéinen sulku on voimassa kunnes se peruutetaan. Tilapdisen sulun purkupyynnon tekijaa
ja héanen tunnistamistansa koskevat samat sdanndét ku in sulkupyynnon tekijaa.

459 Varmenteen tilapdisen sulun purkaminen

Varmenteen tilapaisen sulun purkaja tunnistetaan joko kayttden vahvaa sahkoista
tunnistamista tai henkilokohtaisesti Rekisterdijan asiointipisteessa. Sulun purkajan
tunnistaminen on kuvattu varmennuskaytanngssa.

45.10 Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkise sti saatavilla viipymaétta, kun sulkupyyntd on
todettu patevaksi ja hyvaksytty. Sulkulista on voim assa 24 tuntia. Sulkulista sisaltaa

seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan tunnin valein, kuitenkin viimeistaan voimassaolevan sulkulistan
voimassaolon paattymisajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa varmentaja voi julkaista
sulkulistoja eri julkaisutiheyksilla ja pidennetyill& voimassaoloajoilla.

45.11 Sulkulistan jakelupisteet

Sulkulista julkaistaan vahintdan kahdessa erillises sa pisteessa, joista vahintaan kahteen on
viittaukset varmenteessa. Sulkulistan sijasta voidaan kayttad myos suorakayttoista
varmenteen tilan tarkistamista OCSP-protokollalla.

45.12 Suorakayttdinen varmenteen tilan tarkistamin ~ en

Sulkulistan sijaan varmentaja voi kayttda OCSP-palv elua varmenteen tilan julkaisemiseen.
Téata kautta saatavan tiedon on oltava yhtapitavaa m ahdollisesti tarjolla olevan sulkulistan
kanssa.

4.6 Varmenteen uusiminen

Varmenteen uusiminen edellyttda aina avainmateriaalin vaihtamista kayttamattémaan
materiaaliin, ellei tdssa varmennepolitikassa erik seen muuta sanota.
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46.1 Varmenteen uusiminen varmenteen vanhenemisen vuoksi

Varmenteen uusiminen vanhenemisen vuoksi johtaa uud en varmenteen rekistergintiin.
Liittymékortilla luotavien avainten tapauksessa tap ahtuma ei oleellisesti poikkea uuden
varmenteen rekisterdinnista. Yksityiskohdat on kuvattu tarkemmin varmennuskaytanndssa.
Tehdasvalmisteisten avainten tapauksessa uusi varme nne rekisterdiddan normaalisti
kayttden henkilén tunnistamiseen voimassa olevaa varmennetta. Nain ollen uusi varmenne
rekisterd6iddan ennen kuin uusi liittymakortti on ky tketty verkkoon. Yksityiskohdat on kuvattu
tarkemmin varmennuskaytannossa.

46.2 Varmenteen uusiminen nimenmuutoksen vuoksi

Kun varmenteen omistaja ilmoittaa nimenmuutoksesta varmentajalle, uusii varmentaja
varmenteen halutessaan samalla avainmateriaalilla ja samalla voimassaolon paattymisajalla
kuin voimassa oleva varmenne. Uusittu varmenne julk aistaan hakemistoissa samoin
edellytyksin kuin alkuperainen varmenne. Koska avai nmateriaali ei muutu, voidaan
varmenteen rekisterdinti tehdé ilman kayttajan inte raktiota. Uusi nimi tarkistetaan
Vaestotietojarjestelméasta samaan tapaan kuin uuden varmenteen rekisteréinnin yhteydessa.
46.3 Varmenteen uusiminen uuden ensitunnistamisen VUoksi

Varmentaja saa uusia varmenteen samalla avainmateriaalilla ja samalla voimassaolon
paattymisajalla kuin voimassa oleva varmenne, mikéli varmentaja tekee uuden
ensitunnistamisen kasvokkain. Téman tarkoitus on mahdollistaa varmenteen tunnistustason
nosto ja lyhentaa ensitunnistusketjua saattamalla identificationPathLength-attribuutin arvo
nollaksi. Uusimisen yhteydessa nimi tarkistetaan Va estotietojarjestelméasta samaan tapaan
kuin uuden varmenteen rekisterdinnin yhteydessa.

46.4 Avainparin uusiminen varmenteen sulkemisen ja  lkeen

Avainparin uusiminen johtaa aina uuteen varmenteese en uusilla avaimilla. Vanha varmenne
ja avainpari pysyvat mitatoityina.

4.7 Jéarjestelman valvonta

Jarjestelman valvonta on kuvattu varmennuskaytannossa.
4.8 Varmenteisiin liittyvien tietojen arkistointi

48.1 Tallennettava aineisto

Varmentajan on tallennettava

1) yksittaisen tunnistustapahtuman ja séhkoéisen all ekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot;

2) tarvittavat tiedot hakijan ensitunnistamisesta s eka siina kaytetysta asiakirjasta;

3) tiedot tunnistusvalineen kayttédn mahdollisesti liittyvista estoista ja kayttorajoituksista; seka
4) varmenteen osalta varmenteen tietosisalto.

Edella 1 kohdassa tarkoitetut tiedot on séilytettav & viisi vuotta tunnistustapahtumasta ja 2—4
kohdassa tarkoitetut tiedot viisi vuotta varmentajan ja varmenteen omistajan valisen

asiakassuhteen paattymisesta.

Varmentajan arkistoimat tiedot, tallennusmenetelma ja sailytysaika on kuvattu
yksityiskohtaisesti varmennuskaytannossa.
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4.8.2 Arkistojen suojaus

Arkistoitava tieto sailytetdén korkean turvatason tiloissa, joissa on paasynvalvonta.
4.8.3 Arkistojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisisté tiedoista.
4.8.4 Arkistotietojen hankinta- ja varmistusmenetel mat

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinékin tapauksessa,
ettd varmentajan toiminta keskeytyy tai paattyy.

4.9 Varmentajan avainten uusiminen
Varmentajan avainten uusiminen on kuvattu varmennus kéytannossa.
4.10 Toiminnan jatkumisenhallinta ja poikkeustapaus ten kasittely

Varmentajalla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa varmentajan toiminnan
jatkuvuuden.

Poikkeustapauksiin varautuminen on kuvattu varmennu skaytanngssa.

4.10.1 Varmentajan yksityinen avain on paljastunut tai varmentajan varmenne
on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytannssa ne toimenpiteet, joihin varmenteen
omistajien, varmenteeseen luottavan osapuolen ja re kistergijien ja varmentajan tyontekijoiden
on ryhdyttéava, mikali varmentajan yksityinen avain on paljastunut tai tullut muutoin
kayttokelvottomaksi.

4.10.2 Turvallisuuden vaarantuminen luonnonmullistu ksen tai muun katastrofin
seurauksena

Varmentaja on varautunut luonnonmullistukseen tai m uuhun katastrofiin hajauttamalla
varmennejarjestelmansa hakemistopalvelut ja sulkulistajakelun maantieteellisesti useampaan
eri paikkaan, jotta jarjestelman haavoittuvuus yhde n pisteen vikaantumiselle olisi minimoitu.

411 Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmenteen
mydntamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei
tarkoiteta tilannetta, jossa varmennepalvelu siirretaan organisaatiolta toiselle.
Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta muille luottamusverkoston
varmentajille ja asiakkailleen mahdollisimman pian, kuitenkin vahintdan kuutta kuu kautta
ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

e Kaikki mydnnetyt ja voimassa olevat varmenteet sul jetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa enn en kuin viimeisten suljetun
varmenteen voimassaoloaika on paattynyt.

¢ Varmentaja lakkauttaa kaikki sopimuskumppaniensa v altuudet suorittaa
varmenteiden mydntamisprosessiin liittyvia tehtavia varmentajan puolesta.

e Varmentaja varmistaa, ettd kohdassa 4.8 mainittu s aatavuus varmentajan arkistoihin
sailyy varmentajan lakkauttamisen jalkeenkin.

« Varmentaja huolehtii sdhkoisen allekirjoituslain m ukaisten tietojen arkistoinnista seka
noudattaa muutoinkin arkistolain saédnnoksia tietoje n arkistoinnin osalta.
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5 Fyysiset, toiminnalliset ja henkilostéturvallisuu teen liittyvat
vaatimukset

5.1 Fyysinen turvallisuus

Varmentaja huolehtii varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella
tavalla sen kaikilla osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyistd on varmennuskaytanndssa.
5.1.1 Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat
tietokonekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, ettd asiattomien paasy toimitiloihin on estetty.

5.1.2 Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehddan varmennejéarjestelméan tuotannollisia tehtavié, on valvottu paasy.
Kulunvalvontajarjestelmé havaitsee seka luvallisen etté luvattoman sisédnmenon.
Konesalitiloihin vaaditaan henkilon tunnistautuminen, jolloin henkild tunnistetaan ja
paasyoikeudet tarkistetaan seka tapahtumat rekister 6idaan. Konesalitiloja vartioidaan
vuorokauden ympari.

5.1.3 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtyd kayttamaan varajarjestelm 8a vaarantamatta jarjestelmaan
sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta. Tarkeiden laitteiden
varaosien saanti ja huolto on varmistettu.

5.2 Toiminnalliset vaatimukset

5.2.1 Vastuunjako

Varmentajan tehtavét on jaettu tehtdvanmukaisiin va stuualueisiin, jotka on kuvattu
yksityiskohtaisesti varmennuskaytdannéssa. Varmentajalla on oltava kaytettavissa riittdvat
henkilostdresurssit varmennetoimintaa varten.

5.2.2 Tehtaviin vaadittavien henkildiden lukuméaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelman yllapitotehtéviin oikeutetun henkildn lasna ollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilén valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan kaksi
jarjestelman yllapitotehtaviin oikeutettua henkilda.

Jarjestelman kayttdmiseen vaaditaan yhden tehtavaan oikeutetun henkilén lasnéolo.
5.2.3 Tehtavakohtainen tunnistaminen
Mobiilivarmenteen rekisterdijan, varmennejarjestelmén yllapitajan ja varmennejarjestelman

kayttajan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti
varmennuskaytannossa.
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53 Henkildturvallisuus

Varmentajat vastaavat kukin omasta varmennetoiminnastaan. Tekniset toimittajat toimivat
varmentajan vastuulla ja lukuun.

Varmentaja kiinnittaa erityistd huomioita sekd oman henkilékuntansa etta teknisten
toimittajien ja rekisterdijien luotettavuuteen ja tehtévien suorittamiseen tarvittaviin taitoihin.

53.1 Henkilékuntaa koskevan taustaselvityksen teke minen

Varmentaja teettdd omasta varmennepalveluhenkilostd stdén seka edellyttad teknisia
toimittajia teettdmaan varmennetietojarjestelméan parissa tyoskentelevista henkildistdan
tarvittavat turvallisuus- ja taustaselvitykset.

5.3.2 Taustaselvityksen tekemisessd noudatettava me  nettely
Henkilékunnan tyokokemus kartoitetaan tyéhénottovaiheessa. Henkil66n kohdistetaan
turvallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.
Turvallisuusselvitysmenettely on kuvattu yksityisko htaisesti varmennuskaytannossa.

5.3.3 Koulutukseen liittyvat vaatimukset

Varmentajan henkilékunnan on oltava koulutettu site n, etté tehtdvéan hoitaminen on
mahdollista.

534 Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutus suunnitellaan ja toteutetaan siten, ettd tehtavan hoitamiseen liittyva
asiantuntemus on aina tehtévan edellyttamalla tasol la.

535 Poikkeamista johtuvat toimenpiteet

Poikkeustilanteissa voidaan varmentajan tehtéviin ottaa véaliaikaisesti henkilostoa, jonka
koulutus ei ole taydellista, mutta heidan tydtansa on ohjattava erityisen huolellisesti.

5.3.6 Henkilékunnan kaytt6on annettavat asiakirjat

Henkilékunnalla on aina kaytdssaan varmentajan laatu- ja turvallisuusohjeet.
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6 Tekniset turvatoimet

Tekniset turvajarjestelyt on kuvattu yksityiskohtaisesti varmennuskaytannossa.

6.1 Avainparin luominen, tallettaminen ja kaytté6no tto
6.1.1 Avainparin luominen
Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimet. Varmentajan yksityista avainta sailytetdén turvamoduulissa.

Varmenteen omistaja:

Varmenteen omistajien yksityiset avaimet luodaan turvallisesti liittymakortille. Yksityisista
avaimista ei tehdé kopioita niiden luontivaiheessa, eivatka ne ole siirrettavissa tai
kopioitavissa liittymakortilta. Varmentajalla, kortin liikkeellelaskijalla ja kortinvalmistajalla ei ole
paasya varmenteen omistajien yksityisiin avaimiin.

Tehdasvalmisteisten avainten tapauksessa varmenteen omistajan avainpari luodaan
Mobiilivarmenteen mydntamiseen vaadittavalla tavalla suojatuissa turvatiloissa. Yksityisista
avaimista ei sailyteta kopiota. Tehdasvalmisteisten avainten luontivaiheessa avaimia ei ole
viela kohdistettu kenellek&an henkildlle.

Liittymé&kortilla tapahtuvan avaintenluonnin tapauksessa avaimet luodaan liittymé&kortilla eik&
yksityinen avain koskaan poistu sielta.

Liittymé&kortilla on aina vahintaan 1024-bittinen RS A-avain.
6.1.2 Liittymékortin luovuttaminen hakijalle

Liittymé&kortin luovutusprosessi on kuvattu varmennu skaytanndssa. Asiaa on kasitelty myos
avainten toimituksen yhteydessa kohdassa 4.2.1.

6.1.3 Varmenteen hakijan julkisen avaimen toimittam inen varmentajalle
Tehtaalla luotujen avainten tapauksessa kortin liik keellelaskija toimittaa julkiset avaimet ja
niitd vastaavat liittymékortin tiedot varmentajalle . Julkisten avainten eheys suojataan
varmennukseen asti. Mobiilivarmenteen rekisterdinnin yhteydessa varmentaja tekee
varmennepyyntdja varmennejarjestelmaan. Varmennepyynto sisaltda julkisen avaimen ja
muut mobiilivarmenteen tiedot.

Kortilla luotujen avainten tapauksessa hakijan julkinen avain toimitetaan varmentajalle osana
varmenteen hakuprosessia.

6.1.4 Varmentajan julkisen avaimen jakelu

Varmentajan varmenne sisaltaé varmentajan julkisen avaimen. Varmentajan varmenne
talletetaan julkiseen hakemistoon, josta se on saatavilla.

6.1.5 Avainten pituudet
Mobiilivarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita

vastaava julkinen avain ovat vallitsevan kéasityksen mukaan riittavan pitkia avaimia. Vuonna
2010 kaytetty varmentajan avain on vahintaan 2048-b ittinen RSA-avain.
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6.1.6 Avainten kayttdtarkoitukset

Varmenteen tietosisallossa kayttdtarkoituksen maaréa ava kenttd maarittelee varmenteisiin
liittyvien avainten kayttotarkoituksen (esimerkiksi todentaminen ja kiistamattémyys). Avainten
kayttod rajataan vain kayttotarkoituksiinsa. Kiistam attémyystarkoitukseen tarkoitettua avainta
tulee siis kayttaa vain tdhan tarkoitukseen eika es imerkiksi todentamiseen.

Varmenteen hakijan kortille luodaan avaimet eriksee n sahkdgista allekirjoitusta eli
kiistamattomyytta varten ja tunnistamista varten. A siointivarmenteeseen liittyy kaksi
avainparia ja vastaavasti kaksi varmennetta. Tunnistusavaimen kayttétarkoituksiin voidaan
sisallyttdé salaus.

Lain 617/2009 48 mukaisesti tunnistusvélineella voi daan tehd& myos kehittyneitéd sahkdisia
allekirjoituksia. Taméan mukaisesti todentamiskaytté on tarkoitetun avaimen kayttaminen
suostumustarkoitukseen on sallittua.

6.2 Varmentajan yksityisten avainten suojaaminen

6.2.1 Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa.
Varmentaja huolehtii siita, ettd varmentajan yksity iset avaimet on suojattu paljastumiselta ja
luvattomalta kaytdlta. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttémalla tavalla.

6.2.2 Varmentajan yksityisen avaimen kéasittelyyn os  allistuva henkilokunta
Varmentajan yksityisen avaimen luontiin ja kayttoéon liittyvaan ympéaristoon vaaditaan
vahintaan kahden henkilon samanaikainen lasnéolo tai toiminnan aktivoiminen.

6.2.3 Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskop iot séilytetadan vahvasti salattuina
kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen omistajan yksityisist avaimista ei ole kopioita.
6.2.4 Yksityisen avaimen arkistointi
Varmentajan tai kayttajan yksityisia avaimia ei ark istoida.
6.2.5 Yksityisen avaimen hallinnointi turvamoduulis sa
Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niité kaytetaan vain turvalliseen ymparistodn sijoitetussa
jarjestelmassa.
6.3 Varmenteen omistajan avainten suojaaminen
6.3.1 Liittymakorttia koskevat standardit
Liittymakortin on oltava valmistettu GSMA-SAS -sertifioidussa tehtaassa.
6.3.2 Yksityisen avaimen luovutus luotetun osapuole n huostaan
Varmenteen omistajan yksityista avainta ei luovuteta kenellekdan muulle kuin sen hakijalle.

Toisaalta, korttitehtaalta lahtiessaéan kortit eivat ole kohdistettuja kenellekaan erityisesti, joten
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yksityiselle avaimelle tulee omistaja vasta, kun se n sisaltava liittymakortti toimitetaan
varmenteen hakijalle.

6.3.3 Yksityisen avaimen varmuuskopio
Mobiilivarmenteeseen liittyvista yksityisista avaimista ei ole kopioita.
6.3.4 Yksityisen avaimen arkistointi

Mobiilivarmenteeseen liittyvaa yksityista avainta ei arkistoida.

6.3.5 Yksityisen avaimen hallinnointi liittyméakorti lla

Yksityistd avainta ei hallinnoida erityisesti. Yksityinen avain on vain ja ainoastaan
liittymakortilla.

6.4 Muut avainparin hallintaan liittyvat seikat
6.4.1 Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki myontamansa varmenteet, jonka mukana julkinen avain tulee
arkistoiduksi.

6.4.2 Julkisten ja yksityisten avainten voimassaolo aika

Mobiilivarmenteen voimassaoloaika on enintéaén viisi vuotta. Varmenteen voimassaoloaika voi
olla lyhyempikin, mikali kaytettavissa olevan avain pituuden ei katsota pysyvan turvallisena
taytta viiden vuoden jaksoa. Varmenne voidaan sulke a sen voimassaoloaikana. Varmenteen
sulkutapahtumaa on kéasitelty enemman kohdassa 4.5.

6.5 Liittymakortilla olevien yksityisten avainten t unnusluvut

6.5.1 Tunnusluvun luominen ja kayttédnotto

Liittymakortin yksityisten avainten kayttdé on suojattu tunnusluvuilla, joita kaytetaan yksityisten
avaimen aktivointitietona. Varmentaja maarittdd oman menettelynsa tunnuslukujen kayttéon
omassa varmennuskaytdnndssaan.

6.5.2 Tunnusluvun suojaus

Tunnusluvut on suojattu niin, ettei niitd voi lukea tai kopioida kortilta.
Yksityiskohtainen menettely on kuvattu varmennuskaytannéssa.

6.6 Varmennejarjestelman laitteiden kayttoon ja pad  syyn liittyvat
turvallisuusvaatimukset

6.6.1 Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kaytetaan vain k ayttétarkoitukseensa sopivia laitteistoja.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

6.7 Varmennejarjestelman elinkaaren hallinta
6.7.1 Varmennejarjestelman kehittdmiseen liittyvav ~ alvonta

Jarjestelman kehitys ja testaus tapahtuu erillisess a testiymparistdssa. Ainoastaan testatut,
toimivat ja hyvaksytyt ratkaisut siirretdén tuotantojarjestelmaan.
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6.7.2 Turvallisuuden hallinta

Varmentajan tietoturvallisuutta hallitaan varmentajan tietoturvapolitikan mukaisesti.

6.8 Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, ettéd varmennejarjestelméan tietoverkko on
yhtenainen kokonaisuus, joka on eriytetty muista ti etoverkoista ja jonka kriittiset osat on
toteutettu korkean saatavuuden menetelmilla.

Tarkempi kuvaus tietoverkon turvallisuudesta on kuv attu varmennuskaytdnndssa.

6.9 Turvamoduulin kdytén valvonta

Varmentaja huolehtii siitd, ettéd varmentajan yksity iset avaimet on suojattu paljastumista ja
luvatonta kayttda vastaan. Varmentajan yksityisistd avaimista otetaan varmuuskopio kriittisen

tietoturvallisuuden edellyttamalla tavalla.

Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.
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7 Varmenne- ja sulkulistaprofiilit
7.1 Varmenteiden tekniset tiedot
7.1.1 Yhteiset attribuutit

Varmenteen tietosisaltd muodostuu yhteisista attribuuteista ja mahdollisista
varmentajakohtaisista attribuuteista. Mobiilivarmenne noudattaa yleista X.509 v.3 suositusta
ja sisalté on normaalin kdytanndn mukainen. Erityis esti kannattaa huomata, ettéa kayttgjan
sahkdinen asiointitunnus talletetaan Subject-kenttaédn SerialNumber-attribuuttiin ja
liittymakortin ICCID talletetaan eidSmartCardSerialNumber-attribuuttiin. Liséksi varmenteen
mydnndn yhteydessa tehdyn ensitunnistuksen mahdollisen ketjutuspolun pituus on talletettu
attribuuttiin identificationPathLength, jonka arvo on nolla, jos henkildllisyys on todett u
henkilokohtaisesti kirjallisista asiakirjoista. Muussa tapauksessa sen arvo kertoo
ensitunnistuksen tunnistusketjun pituuden. Varmenteen tietosisalté on kuvattu liitteessa 1.

7.1.2 Varmentajakohtaiset attribuutit

Varmentaja voi lisata varmenteeseen tarpeelliseksi katsomiaan RFC-5280:n mukaisia kenttig,
joista kerrotaan erikseen varmennuskaytanngssa. Toiminnallisen yhteensopivuuden
varmistamiseksi kyseiset laajennuskentat eivat ole kriittisia.

7.2 Sulkulistaprofiili

Sulkulistaprofiili on kuvattu varmennuskaytannossa.
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8 Varmennepolitiikan hallinnointi
8.1 Varmennepolitiikan muutosmenettely

Varmentajat voivat yhteisella kirjallisella paatoks ella muuttaa maarityksia lainséadéannollisten
tai toiminnallisten vaatimusten vuoksi. Maaritysten muutokset on kirjattava
varmennepolitikkaan ja varmennuskaytantéon seuraavassa kuvatulla tavalla.

8.1.1 Kohdat, joita voi muuttaa ilman tiedonantoa k ayttajille ja
palveluntarjoajille

Tahan dokumenttiin voidaan tehda oikeinkirjoitukseen ja ulkoasuun liittyvia korjauksia sek&a
muutoksia yhteystietoihin ilman ilmoitusta kayttajille tai palveluntarjoajille. Dokumentista
voidaan julkaista k&dannoksia eri kielilla ilman erillistéa ilmoitusta. Kaannoksen ja
suomenkielisen tekstin ollessa ristiriidassa keskenaan suomenkielinen teksti on voimassa.

Kohtia, jotka varmentajien mielesté eivat merkittév asti vaikuta varmenteiden omistajiin ja
luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niistéa kayttajille ja palveluntarjoajille 14
paivaa aikaisemmin. Varmennuskaytannon uudistuminen ei vaadi tiedonantoa.

Uusien osapuolien liittyminen luottamusverkostoon ei sellaisenaan anna aihetta
varmennepolitikan muuttamiseen.

8.1.2 Kohdat, joiden muutos vaatii tedonannon kayt tajille ja palveluntarjoajille
Kaikkia varmennepolitikan ja varmennuskaytannon ko htia voidaan muuttaa ilmoittamalla
tulevista paaasiallisista muutoksista kayttajille ja palveluntarjoajille véhintdan 60 paivaa ennen
muutosten voimaan astumista.

8.1.3 Muutokset, joiden johdosta taytyy laatia uusi varmennepolitiikka
Varmennepolitiikka on uusittava, mikali halutaan my dntéa varmenteita, jotka eivéat ole
voimassa olevan politiikan mukaisia. Jokainen uusi politikka saa uuden OID:n, myds luvun
8.1.1 mukaisten muutosten johdosta poislukien kuite nkin oikeinkirjoitusvirheiden korjaukset.
Varmennepolitiikan uudistuminen ei valttamatté edellytd uuden varmennuskaytannon
julkaisemista. Varmennuskaytannon uudistuminen ei e dellytd uuden politiikan laatimista.

8.2 Julkaiseminen ja tiedottaminen

Varmentajat julkaisevat varmennepolitiikan ja varme nnuskaytannon, jotka ovat saatavilla
varmentajien Internet-sivuilta.

Varmentaja pitda asiakirjoista versionhallintaa sek & arkistoi kaikki varmennepolitiikka- ja
varmennuskaytantéversiot.

8.3 Varmennepolitikan muutos- ja hyvaksymismenette ly

8.3.1 Varmennepolitiikan hallitsija

Varmennepolitikkaa hallinnoi ja sen kehitystéa ohja a luottamusverkoston varmentajien
yhteisesti nimedma Mobiilivarmennejohtoryhma. Varmentajat sopivat keskenaén johtoryhméan
vahvuuden ja toimintatavat. Varmentajat nimedvat om an tai omat edustajansa johtoryhmaan.

8.3.2 Muutosmenettely

Varmennuspolitiikkaan tehtavida muutoksia tekee muod ostettava tyéryhma, johon varmentajat
nimeévat omat edustajansa. Tydryhma esittelee ehdotuksen varmennepolitikan muutoksista
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Mobiilivarmennejohtoryhmaélle, joka kirjallisesti hyvaksyy muutokset, minka jalkeen uudistettu
varmennepolitiikka astuu voimaan.

8.4 Versionhallinta

Varmentajat arkistoivat kaikki hyvaksymansa varmenn epolitikkaversiot ja ne ovat
pyydettaessa saatavilla.

Versio Paivays Kuvaus

1.0 xx.yy.2010 | Ensimmdinen hyvaksytty ja julkaistu versio
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Liite 1; Varmenteen tietosisaltd

Varmenteen sisdltama tekstisisalto talletetaan kayttdaen UTF-8 merkistokoodausta, jotta kaikki
hankalammatkin merkit saataisiin esitetyksi mielekk &élla ja yhtenéisella tavalla. Varmenteen

tietosisaltdoon otetaan mukaan vain minimimaara tiet oja henkildsta, jotta tarvetta uusia
varmenne ei syntyisi niin helposti. Varmenteen tiet osisaltoon otetaan henkildon sidottuja
tietoja ainoastaan kaksi: henkilén virallinen nimi ja hdnen séhkéinen asiointitunnuksensa.
Nain estetdéan esimerkiksi henkilén nimen ja puhelin numeron valisen kytkennén rakentaminen
Mobiilivarmennehakemiston avulla.

Varmenteen tietosisaltoon tulee liittymakortin ICCID, jotta varmenteen yksikasitteinen
kytkeminen annettuun puhelinnumeroon olisi mahdollista. Tama tekee myos sen, etté
littyman MSISDN:n vaihtaminen on ainakin teoriassa mahdollista uusimatta varmennetta,
koska MSISDN ei vaikuta varmenteen sisaltéon mitenk aan.

Mobiilivarmenne noudattaa yleista X.509 v.3 suositu sta ja sisélté on normaalin kaytannoén

mukainen.

Kentta

Version

Serial number
Signature algorithm
Signature value
Issuer

Valid from

Valid to
Subject

Public key
Key usage

Extended key usage

eidSmartCardSerialNumber
identificationPathLength

Authority key identifier

Subject key identifier

CRL distribution points
Authority Information Access
Authority Information Access
Basic constraints / CA

Certificate policies

Subject Alternative Name

Sisalto
V3

sha512RSA tai
sha256RSA
Varmentajan allekirjoitus

SerialNumber = SaTu
CN = Sukunimi Etunimet
SaTu

G = Etunimet

SN = Sukunimi

digitalSignature ja
keyEncipherment tai

pelkastaan
nonRepudiation.

0,1,2..

CRL distribution point
OCSP responder address
CA Issuers

False

Policy Identifier
Policy Qualifier Info

Policy Qualifier Info

URI
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Ko mmentit

Varmenteen sarjanumero

Kriittinen, tunnistus- ja
allekirjoitusvarmenteelle on eri
kayttétarkoitukset.

Ei-kriittinen, ei kaytdssa yhteisesséa
tietosisallossa

ICCID

Ei-kriittinen, ensitunnistuspolun
pituus

Ei-kriittinen, myont6on kaytetyn
avainparin julkisen avaimen yksildiva
tieto.

Ei-kriittinen, julkisen avaimen SHA-1
-tiiviste.

Ei-kriittinen, mikali kaytdssa
Ei-kriittinen, mikali kaytdssa
Ei-kriittinen, URI, josta varmentajan
varmenne on haettavissa

Kriittinen, varmennetta ei voi kayttaa
varmentajan varmenteena

Kriittinen, varmennepolitiikan OID
Policy Qualifier Id=CPS, Qualifier=
Varmennuskaytannén URI

Policy Qualifier Id=User Notice,
Notice Text=Varmentajan info
Ei-kriittinen, URI: http://oper-



id.operator.fi/eid/SATU,
yksityiskohtainen sisalté on
varmentajan paatettavissa.

Varmenteen tietosisalléssa on muutama harvemmin kaytetty attribuutti. Niiden yksildivat
tunnisteet (OID:it), viittaukset kyseisten attribuuttien maarittelyihin seka tietojen
tallennuksessa kaytetty esitysmuoto ovat seuraavat:

Kentta / Attribuutti

OID / viite jatallennuksessa kaytetty esitysmuoto

SerialNumber

2.5.4.5, id-at-serialNumber,
http://www.alvestrand.no/objectid/2.5.4.5.html,
PrintableString

eidSmartCardSerialNumber

1.2.752.34.2.1, SEIS Private Extension Arc,
http://www.alvestrand.no/objectid/1.2.752.34.2.html,
PrintableString

identificationPathLength

1.2.246.277.1.5.4.106 Elisan OID-avaruus, Integer
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Liite 2: Varmennusorganisaation osapuolten vastuut

M = Pakollinen (Mandatory)

R = Suositeltava (Recommendation)

O = Valinnainen (Optional)

ja velvollisuudet

Osapuolet ja velvoitteet M/R/O | Selitykset ja tarkennukset

Varmentaja

Kokonaisvastuu varmennepalvelun M Varmentajalla on asianmukaiset sopimukset

tuottamisesta. ja sopimussuhteet niiden palveluiden
tuottamisesta, joihin liittyy ulkoistusta,
alihankintaa tai muuta kolmansien osapuolten
kayttoa.
Varmentaja vastaa tdman politikan
vaatimusten tayttymisestd myaés silloin, kun
0sa varmentajan toiminnoista on ulkoistettu
alihankkijoille.

Varmennepalvelun tuottamisessa M Varmentajan toimintaa séantelee

siihen liittyvan lainsdddannon seka * Laki vahvasta sahkoisesta

varmentajien yhteisten etta tunnistamisesta ja sahkoisista

varmentajan omien kaytantojen allekirjoituksista (617/2009)

noudattaminen. *  Varmennepolitiikka
« Varmentajan omat varmennuskaytanto-

dokumentit (CPS)

Varmennepalvelun tuottaminen M Varmentaja vastaa siitd, etta Mobiilivarmenne

varmennuskaytantd-dokumentin on kaytettavissa luovutushetkesté alkaen

(CPS) mukaisesti. koko Mobiilivarmenteen voimassaoloajan,
ellei varmennetta ole asetettu sulkulistalle.
Kortin liikkeellelaskija voi irtisanoa
littymasopimuksen esimerkiksi
maksamattomien laskujen vuoksi, jolloin
myds Mobiilivarmenne suljetaan.
Varmentaja vastaa oman
varmennejarjestelménsa turvallisuudesta.

Varmennepolitikan kehittaminen ja R Varmentajat yhdessé huolehtivat

yllapito varmennepolitiikan kehittdmisesta ja
yllapidosta.

Varmenteen hakijan tunnistaminen M Varmenteen hakijan tunnistamisessa

luotettavasti ja sopimuksen
tekeminen.

noudatetaan mité laissa vahvasta sahkoisesta
tunnistamisesta ja sahkoisista
allekirjoituksista (617/2009) on maaratty.

Hakijan kanssa tehtava sopimus tayttaa lain
vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)
vaatimukset.

Varmentaja ilmoittaa hakijalle tai
rekisterdijalle varmenteen myodnnosta tai
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peruuttamisesta.

Varmentaja vastaa myos siita, etta
Mobiilivarmenne on luovutettu henkildlle, joka
on tunnistettu Mobiilivarmenteelta
edellytettavalla tavalla.

Mikali hakijan tunnistamisen tekee asiamies
(Rekisterdija), on varmentajan taméan kanssa
tekeméassaan sopimuksessa velvoitettava lain
mukainen toimintatapa.

Huolehtii varmenteiden tietosisallon
virheettbmyydesta.

Tarkistaa varmenteen hakijan henkilétiedot
Véaestorekisterikeskuksen
Vaestotietojarjestelmasta.

Allekirjoittaessaan Mobiilivarmenteen
yksityisella avaimellaan varmentaja vakuuttaa
tarkistaneensa Mobiilivarmenteessa olevat
henkildtiedot varmennepolitikassa ja
varmennuskaytanndssa esitettyjen
menettelyjen mukaisesti
Vaestotietojarjestelmasta.

Varmentaja vastaa ainoastaan niista tiedoista,
jotka se on tallettanut Mobiilivarmenteeseen.

Huolehtii varmenteiden
sulkemisesta ja varmenteiden
sulkulistojen julkaisemisesta.

Kukin varmentaja on velvollinen julkaisemaan
varmenteet ja sulkulistat siten, ettd ne ovat
kaikkien niita tarvitsevien tahojen saatavilla.

Varmentaja vastaa siita, ettéa sulkulistalle
vieddan oikea Mobiilivarmenne ja etta ne
iimestyvat tdssé varmennepolitikassa
mainitussa ajassa sulkulistalle.

Noudattaa varmenteen omistajien
henkilttietojen kasittelyssa
voimassa olevaa lainsaadantoa,
Viestintaviraston ohjeistusta, hyvaa
tietosuojan tasoa seka hyvaa
tietojenkasittelytapaa.

Suojaa henkildtiedot riittavilla teknisilla ja
organisatorisilla toimenpiteilla laittomalta tai
luvattomalta kaytolta.

Suojaa kaikki varmennuspalveluun liittyvat
tarkeat tiedot ja tiedostot haviamiselta,
tuhoamiselta ja vaarentamiselta.

Varmentajalla on tietoturvallisuuden
hallintajarjestelma, joka on riittava sen
tarjoamille varmennepalveluille.

Varmenteen hakijan varmentajalle
luovuttamaa henkilétietoa ei luovuteta muille
ilman hakijan suostumusta,
tuomioistuinpaatdsta tai muuta lakiin
perustuvaa vaatimusta muutoin kuin
varmenteen tietosisallon osana.

Joitain tietoja saatetaan mydhemmin joutua
palauttamaan oikeudellisista syista.

Varmentaja on juridinen henkild
voimassa olevan lainsaadannén

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkadisista allekirjoituksista (617/2009)
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mukaisesti.

Varmentaja on huolehtinut
riittévista jarjestelyista, joiden
avulla se pystyy hoitamaan
toiminnastaan koituvat vastuut.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmentaja on taloudellisesti
vakavarainen ja silla on riittavéat
taloudelliset voimavarat toimia
taman politiikan mukaisesti.

Laki vahvasta sahkdisesta tunnistamisesta ja
séhkoisista allekirjoituksista (617/2009)

Varmentajalla on
varmennepalveluiden tarjoamiseen
riittdva maara tyontekijoita, joilla on
tarvittava koulutus, tekninen
osaaminen ja kokemus, ottaen
huomioon varmennepalveluiden
luonne, kattavuus ja volyymi.

Laki vahvasta sahkdisesta tunnistamisesta ja
séhkoisista allekirjoituksista (617/2009)

Varmenteen luomiseen ja
peruuttamiseen liittyvid tehtavia
hoitavien varmentajan
organisaation osien rakenteen
tulee olla dokumentoitu.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkadisista allekirjoituksista (617/2009).

Rekisterdija

Hoitaa varmentajan puolesta
varmenteen hakijan tunnistamisen
varmennuskaytanndn mukaisesti.
Rekisterdija toimii varmentajan
lukuun ja vastuulla siten kuin
varmentajan ja rekisterdijan
valisessé sopimuksessa on sovittu.

Asianmukaisen ja taydellisen
varmennepyynnén toimittaminen
varmentajalle ensimmaista varmennetta
haettaessa, varmennetta uusittaessa ja
avainpareja uusittaessa.

Laissa vahvasta sdhkoisesta tunnistamisesta
ja sahkoisista allekirjoituksista on méaaritetty
varmenteen hakijan tunnistamiseen kelpaavat
asiakirjat seuraavasti:

* Voimassa olevasta Euroopan
talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen myontamasta
passista tai henkiltkortista

» Euroopan talousalueen jasenvaltion
viranomaisen 1 paivan lokakuuta 1990
jalkeen myoéntamasta voimassa olevasta
ajokortista

» Vahvalla séhkoisella
tunnistusmenetelmalla

Mobiilivarmenne voidaan myéntdd Suomen
kansalaiselle tai kotikuntalain (201/1994)
mukaisesti Suomessa vakinaisesti asuvalle
ulkomaalaiselle, jonka henkildtiedot on
talletettu Vaestorekisterikeskuksen
Véaestotietojarjestelmaan.

Varmistaa, etta varmenteen hakijalle on
toimitettu ennen sopimuksen solmimista
Mobiilivarmenteen kayttoon liittyvat
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kayttdohjeet.

Liittyman tilaajan lupa maksullisen
lisdpalvelun kayttdonottamiseen sikali, kun
tdma on tarpeen.

Edelld mainittu patee myds siind
tapauksessa, ettd varmentaja toimii
rekistergijana.

Liittymakortin liikkeellelaskija

Turvaa allekirjoituksen
luomistietojen luottamuksellisuuden
eika tallenna tai jaljenna
varmenteen omistajalle luovutettuja
allekirjoituksen luomistietoja.

Kortilla luotavien avainten tapauksessa kortin
liikkeellelaskija vastaa kortilla olevan alustan
turvallisuudesta avaintenluontiohjelman
ajamista varten, avaintenluontisovelluksesta,
kortin turvamoduulin luotettavuudesta ja
yksityisen avaimen luottamuksellisuudesta.

Tehdasvalmisteisten avainten tapauksessa
kortin liikkeellelaskija vastaa avainparien
luonnista, liittymakorttien ja tunnuslukujen
luottamuksellisesta luomisesta ja jakelusta
asiakkailleen, julkisen avaimen
varmentamiseen tarvittavien julkisen avaimen
ja korttitietojen toimittamisesta varmentajalle
ja varmenteen rekisterdinnissa mahdollisesti
tarvittavien liittymaasiakkuus- ja korttitietojen
toimittamisesta liittyméaasiakkaalle.

Varmenteen omistaja

Antaa tarkat ja taydelliset
henkildtiedot varmentajalle tai
tdman edustajalle tdman politiikkan
mukaisesti rekisterdinnin
yhteydessa.

Rekisterdija varmistaa omalta osaltaan, etta
varmenteen hakijan antamat tiedot ovat
taydelliset ja virheettdmat.

Varmenteen hakija vahvistaa hakemuksen
allekirjoituksella antamansa tiedot oikeiksi.

limoitettava varmentajalle nimen
vaihdoksesta enintdan kolmen
kuukauden kuluessa muutoksesta.

Kayttaja velvoitettava than Varmentajan ja
Varmenteen omistajan valisessa
sopimuksessa.

Sailyttda tunnistusvalinetta ja
siihen liittyvia tunnuslukuja
huolellisesti estaakseen
mobiilivarmenteen luvattoman
kayton.

Méaaritetty varmenteen haltijan
velvollisuudeksi laissa vahvasta sahkoisesta
tunnistamisesta ja allekirjoituksista
(617/2009).

Varmentajan on Varmenteen omistajan
kanssa tekemassaan sopimuksessa otettava
tdma huomioon.

Varmenteen omistajan on kaytettava
avaimiensa suojaamiseen tunnuslukuja ja
séilytettdva nama luvut huolellisesti.

Mobiilivarmenne on omistajansa sahkdinen
henkildllisyys, eikéa sitd taman vuoksi saa
luovuttaa toisen henkilon kaytettavaksi.
Mobiilivarmenteen omistaja on vastuussa
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varmenteen kaytosta, silla tekemistaan
oikeustoimista ja niiden taloudellisista
seuraamuksista.

Varmenteen omistajan tulee
viipymatta tehda varmentajan
Sulkupalveluun ilmoitus

Maaritetty varmenteen haltijan
velvollisuudeksi laissa vahvasta sahkoisesta
tunnistamisesta ja allekirjoituksista
(617/2009).

Varmentajan on Varmenteen omistajan
kanssa tekeméassaan sopimuksessa otettava
tdmé& huomioon.

IImoitus on tehtava valittdmasti kun:

* Varmenteen omistajalla on syyté epailla
etté hanen liittymakorttinsa on kadonnut,
varastettu tai otettu luvattomasti kayttoon,

* Varmenteen omistaja on menettanyt
yksityisen avaimensa hallinnan, koska
sen aktivointitieto (ts. tunnusluku) on
kadonnut tai joutunut vaariin kasiin, tai
jostain muusta syysta,

* Varmenteen omistajalle on kaynyt ilmi,
ettd varmenteen tiedot eivat enaa pade
tai etté niissa on epatarkkuuksia.

Mobiilivarmenteen omistajan vastuu
varmenteen kayttamisesta paattyy, kun han
on ilmoittanut sulkupalveluun tarvittavat tiedot
sen sulkemiseksi. Talléin vastuu siirtyy
varmentajalle. Sulkuilmoitus on tehtava
valittémasti, kun syy ilmoittamiseen on
havaittu. Varmenteen omistajan tulee
sailyttéaa yksityisia avaimiaan huolellisesti
estddkseen yksityisten avaintensa eli
kaytanndssa niihin liittyvien tunnuslukujen
luvattoman kayton.

Varmenteeseen luottava
osapuoli

Tarkistaa ja varmistaa varmenteen
voimassaolo varmenteen kayton
yhteydessa

Varmenteeseen luottavan osapuolen tulee
tarkistaa varmenteen voimassaolo
seuraavasti:

» Tarkistettava varmenteen
voimassaoloajan kattavuus varmenteen
omista tiedoista.

* Varmistettava varmenteen aitous ja eheys
tarkistamalla sen myontéjan sahkdinen
allekirjoitus kayttaen varmenteen
myoéntadjan julkista avainta.

* Noudettava varmennetta koskevat
sulkutiedot vahintaan yhdesta
varmenteeseen tallennetusta osoitteesta.

* Varmistettava sulkutiedon aitous ja eheys
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tarkistamalla sen myontéjan sahkdinen
allekirjoitus ja tdhan kaytetyn varmenteen
voimassaolo.

Tarkistettava sulkutiedon
voimassaoloajan kattavuus. Varmennetta
ei pida hyvaksya, mikali ajantasaista ja
voimassa olevaa sulkutietoa ei ole
saatavilla. Kaikki varmenteen
hyvéaksymiset ajantasaisen tiedon
puuttuessa tapahtuvat varmenteeseen
luottavan osapuolen omalla riskill.

Varmistettava, ettd kaytettdva varmenne
ei ole sulkutietojensa perusteella suljettu.

Tarkistettava, ettd mydnnetty varmenne
vastaa kayttotarkoitustaan siina
oikeustoimessa, jossa sita on kaytetty.

Varmenteen kayttoon liittyvien
tietojen tallentaminen.

Luottavan osapuolen vastuulla on sailyttaa ne
tiedot, jotka han tarvitsee mobiilivarmenteella
tehtyjen toimenpiteiden varmentamiseksi
mydhempéana ajankohtana. Téllaisia tietoja
ovat kaytetyt varmenteet ja sulkulistat seka
allekirjoituksen luontiajankohta, joka on myds
syyta pitdd mukana allekirjoitetussa
tietosisallossa.
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